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Nivelul transport 
  
În reţelele de comunicaţii, nivelul transport sau nivelul 4 asigură serviciile de comunicaţie punct-la-punct pentru aplicaţii într-o arhitectură pe nivele de componente de reţea şi protocoale. Nivelul transport asigură servicii convenabile cum ar fi suportul pentru stream-uri de date orientate pe conexiune, încredere, controlul fluxului şi muliplexarea.
  Nivelele de transport sunt conţinute atât în modelul TCP/IP, care este fundamentul Internetului, şi modelul OSI (Open Systems Interconnection) de reţelistică generală. Definiţiile pentru nivelul transport sunt uşor diferite în aceste modele. 
  
Cel mai bine cunoscut protocol de transport este TCP (Transmission Control Protocol). Şi-a împrumutat numele titlului întregii suite de Protocoale Internet, TCP/IP. Este utilizată pentru transmisiuni orientate pe conexiune, în timp ce UDP-ul (User Datagram Protocol) ce este fără conexiune este utilizat pentru transmisiunile mai simple de mesaje. TCP este un protocol mai complex, datorită transmisiunii sale de încredere şi a serviciilor de stream de date. Alte protocoale importante în acest grup sunt DCCP (Datagram Congestion Control Protocol) şi SCTP (Stream Control Transmission Protocol).
  
Un protocol de transport de încredere este responsabil pentru integritatea datelor de la un capat la celălalt şi va retransmite datele pierdute sau eronate. Comparat cu o legătură prin cupru sau fibră, o legătură wireless va avea o rată de eroare mult mai mare. Retransmisiile la nivelul de legătură pot reduce rata de eroare pe legătura radio, dar interacţiunea retransmisiilor la nivelul legăturii cu retransmisia capăt la capăt poate fi complicată. 

 
 Există multe servicii ce pot fi asigurate opţional de un protocol de nivel transport, şi protocoalele diferite le pot implementa sau nu.
· Comunicaţie orientată pe conexiuni: Interpretarea conexiunii ca stream de date poate asigura multe beneficii aplicaţiilor sale. În mod est emai uşor de manevrat decât modelele fără conexiune, cum ar fi modelul de datagrame al protocolului internet (Internet Protocol) din  protocolul de control al transmisiunii (Transmission Control Protocol).
· Orientarea Bytesilor: În loc de procesarea mesajelor în formatul de sistem de comunicaţii, este deseori mai uşor ca o aplicaţie să procesezeşirul de date ca o secvenţă de bytes. Această simplificare ajută aplicaţiile să lucreze cu formate de mesaje variate.
· Livrarea în aceeaşi ordine: Nivelul de reţea nu garantează în general că pachetele de date vor ajunge în aceeaşi ordine în care au fost trimise, dar deseori este o cerinţ dorită. Acest lucru este de obicei realizat cu ajutorul utilizării numerotării segmentelor, iar receptorul le trece aplicaţiei în ordine. Aceasta este cauza pentru blocarea capului de linie (head-of-line).
· Încrederea: Pachetele ar putea să se piardă în timpul transportului datorită congestiei reţelei şi erorilor. Cu ajutorul unui cod de detecţie a erorilor, cum ar fi o sumă de verificare, protocolul de transport ar putea verifica că datele nu sunt corupte şi să verifice primirea corectă prin trimiterea de mesaje ACK sau NACK emiţătorului. Schemele de cerere automată a repetării ar putea fi utilizate pentru a retransmite datele pierdute sau corupte. 
· Controlul fluxului: Rata de transmise dintre două noduri trebuie să fie gestionată uneori pentru a preveni ca un emiţător rapid să trimită mai mutle date decât pot fi suportate de bufferul de date receptor, cauzând suprasolicitarea bufferului. Acest lucru poate fi de asemenea utilizat pentru a îmbunătăţi eficienţa prin reducerea subsolicitării bufferului.
· Evitarea congestiei: Controlul congestiei poate contorla intrarea traficului într-o reţea de telecomunicaţii, pentru a evita prăbuşirea datorată congestiei prin încercarea de a evita suprascrierea de procese sau capacităţile link-urilor nodurilor intermediate şi reţele şi realizarea de paşi de reducere a resurselor, cum ar fi rata de reducere de trimitere a pachetelor. De exemplu, cererea de repetare automată poate păstra reţeaua într-o stare de congestie; această situaţie poate fi evitată prin adăugarea evitării congestiei la contorlul fluxului, inclusiv începutul lent. Acest lucru păstrează consumarea lărgimii de bandă la un nivel jos la începutul transmisiunii, sau după retransmiterea pachetelor.
· Multplexarea: Porturile pot asigura puncte terminale multiple într-un singur nod. De exemplu, numele unei adrese poştale este un tip de multiplexare, şi distinge între diferiţii receptoru ale aceleiaşi locaţii. Aplicaţiile de computer vor asculta fiecare pentru informaţii pe propriile porturi, ceea ce permite utilizarea de mai mult de un serviciu de reţea la un moment dat. Este o parte a nivelului transport în modelul TCP/IP, dar al nivelului sesiune în nivelul OSI. 
Comparaţie între protocoalele de nivel transport
	Numele caracteristicii
	UDP
	UDP Lite
	TCP
	SCTP
	SCCP
	RUDP

	Mărimea headerului pachetului
	8 Byte
	8 Byte
	20-60 Bytes
	12 Bytes
	12 sau 16 Bytes
	

	Entitatea pachetului de nivel reţea
	Datagramă
	Datagramă
	Segment
	Datagramă
	Datagramă
	Datagramă

	Orientare pe conexiuni
	Nu
	Nu
	Da
	Da
	Da
	Nu

	Transport de încredere
	Nu
	Nu
	Da
	Da
	Nu
	Da

	Transport ce nu este de încredere
	Da
	Da
	Nu
	Da
	Da
	Da

	Limitare de păstrare a mesajelor
	Da
	Da
	Nu
	Da
	Da
	Nesigur

	Livrarea în ordinie
	Nu
	Nu
	Da
	Da
	Nu
	Nu

	Livrarea neordonată
	Da
	Da
	Nu
	Da
	Da
	Da

	Suma de verificare a datelor
	Opţional
	Da
	Da
	Da
	Da
	Nesigur

	Mărimea sumei de verificare (biţi)
	16
	16
	16
	32
	16
	Nesigur

	Sumă de verificare parţială
	Nu
	Da
	Nu
	Nu
	Da
	
Nu

	MTU al căii
	Nu
	Nu
	Da
	Da
	Da
	Nesigur

	Controlul fluxului
	Nu
	Nu
	Da
	Da
	Nu
	

	Controlul congestiei
	Nu
	Nu
	Da
	Da
	Da
	Nesigur

	Suport ECN
	Nu
	Nu
	Da
	Da
	Da
	

	Stream-uri multiple
	Nu
	Nu
	Nu
	Da
	Nu
	Nu

	Suport multi-homing
	Nu
	Nu
	Nu
	Da
	Nu
	Nu

	Grupare
	Nu
	Nu
	Da
	Da
	Nu
	Nesigur

	Prietenos NAT
	Nu
	Nu
	Da
	Nu
	Da
	Da


Introducere TCP/UDP 
  
Modelul TCP/IP (Protocol de control al transmisiei/Protocol Internet; în engleză: Transmission Control Protocol/Internet Protocol) a fost creat de US DoD (US Department of Defence - Ministerul Apărării Naționale al Statelor Unite) din necesitatea unei reţele care ar putea supravieţui în orice condiţii. DoD dorea ca, atâta timp cât funcţionau maşina sursă şi maşina destinaţie, conexiunile să rămână intacte, chiar dacă o parte din mașini sau din liniile de transmisie erau brusc scoase din funcțiune. Era nevoie de o arhitectură flexibilă, deoarece se aveau în vedere aplicații cu cerințe divergente, mergând de la transferul de fișiere până la transmiterea vorbirii în timp real. 

  
Aceste cerințe au condus la alegerea a patru niveluri pentru modelul TCP/IP: Aplicație, Transport, Rețea (sau Internet) și Acces la Rețea. Modelul TCP/IP este un model real, ce se poate implementa, spre deosebire de modelul OSI, care reprezintă un model de referinţă. Modelul de referinţă este utilizat, în principal, pentru a înţelege mai bine funcţiile şi procesele ce au loc într-o reţea.
4)Aplicatie
3)Transport

2)Internet

1)Interfata de retea
  
Nivelul Transport este identic cu cel din modelul OSI, ocupându-se cu probleme legate de siguranță, control al fluxului și corecție de erori. El este proiectat astfel încât să permită conversații între entitățile pereche din gazdele sursă, respectiv, destinație. Nivelul transport susţine comunicarea între diverse dispozitive din diverse reţele. În acest sens au fost definite două protocoale capăt-la-capăt.

 
 Primul din ele, TCP (Trasmission Control Protocol). El este un protocol sigur, orientat pe conexiune, care permite ca un flux de octeți trimiși de pe o mașină să ajungă fără erori pe orice altă mașină din inter-rețea. Acest protocol fragmentează fluxul de octeți în mesaje discrete și pasează fiecare mesaj nivelului internet. TCP tratează totodată controlul fluxului pentru a se asigura că un emițător rapid nu inundă un receptor lent cu mai multe mesaje decât poate acesta să prelucreze.

  
Al doilea protocol din acest nivel, UDP (User Datagram Protocol), este un protocol nesigur, fără conexiuni, destinat aplicațiilor care doresc să utilizeze propria lor secvențiere și control al fluxului. Protocolul UDP este de asemenea mult folosit pentru interogări rapide întrebare-răspuns, client-server și pentru aplicații în care comunicarea promptă este mai importatntă decât comunicarea cu acuratețe, așa cum sunt aplicațiile de transmisie a vorbirii și a imaginilor video.

 
 Nivelul transport pregăteşte datele de aplicaţii (din nivelul aplicaţie) pentru a fi transportate mai departe în reţea şi procesează datele din reţea (din nivelul internet) pentru a fi utilizate de aplicaţii. Principalele responsabilităţi pentru nivelul transport, pentru a realiza conexiunea sursă – destinaţie, sunt următoarele:

· Trasarea comunicaţiei individuale între aplicaţiile sursei şi respectiv destinaţiei.

· Segmentarea datelor în segmente şi administrarea fiecărui segment în parte.

· Re-asamablarea segmentelor în fluxuri de date de aplicaţii.

· Identificarea diferitelor aplicaţii.

  
 Principala diferenţă între cele două protocoale ale nivelului transport (TCP şi UDP), este fiabilitatea. 

TCP

  Fiabilitatea comunicării prin intermediul protocolului TCP este dată de sesiunile orientate pe conexiune. Înainte ca o gazdă să trimită date către o altă gazdă folosind protocolul TCP, nivelul transport iniţiază un proces pentru a crea o legătură cu destinaţia. Această conexiune permite urmărirea sesiunii, sau fluxului de comunicare între gazde. Acest proces se asigură că fiecare gazdă are cunoştinţă despre comunicare şi este pregătită pentru aceasta. O conversaţie TCP completă cere stabilirea unei sesiuni între gazde, în ambele direcţii.

 
 După ce sesiunea a fost stabilită, destinaţia trimite confirmări la sursă pentru fiecare segment pe care îl primeşte. Aceste confirmări formează baza de fiabilitate în cadrul sesiunii TCP. Când sursa primeşte o confirmare, se ştie că datele, pentru care s-a primit respectiva confirmare, au fost livrate cu succes şi astfel se poate încheia urmărirea acelor datele. În cazul în care sursa nu primeşte o confirmare în cadrul unei sume prestabilite de timp, se retransmit datele către destinaţie.

 
 O parte din overhead-ul suplimentat de utilizarea protocolului TCP este traficul de reţea generat de confirmări şi retransmiteri. Stabilirea de sesiuni creează deasemenea overhead sub formă de segmente suplimentare schimbate între gazde. Există, de asemenea overhead suplimentar, în interiorul gazdelor individuale, creat de necesitatea de a urmări care dintre segmente aşteaptă confirmare şi de procesul de retransmisie.
 
 Această fiabilitate este obţinută tocmai prin conţinutul segmentului TCP, segment ce conţine diferite câmpuri, fiecare cu funcţia lui specifică.  
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 Câmpurile conţinute de segmentul TCP
 
 Când două gazde comunică folosind TCP, o conexiune este stabilită înainte ca datele să poată fi transmise. După ce comunicarea este completă, sesiunile sunt închise, iar conexiunea este încheiată. Mecanismele de conectare şi de sesiune activează funcţia de fiabilitate a protocolului TCP.
  
Gazda urmăreşte fiecare segment de date în cadrul unei sesiuni şi face schimb de informaţii cu privire la ce date sunt primite de fiecare gazdă, utilizând informaţiile din antetul TCP. Fiecare conexiune implică fluxuri de comunicare într-o singură direcţie, sau sesiuni pentru a stabili şi a termina procesul TCP între dispozitivele din fiecare capăt al acestei conexiuni.   Pentru a stabili o conexiune, gazdele efectuează o metodă numită „strângere de mână în trei căi” (three-way handshake). Biţii de control din antetul TCP indică evoluţia şi starea conexiunii. Strângerea de mână în trei direcţii conţine următorii paşi:

· Stabileşte dacă dispozitivul destinaţie este prezent în reţea.

· Verifică faptul că dispozitivul destinaţie are un serviciu activ şi acceptă cererile pe numărul portului destinaţie, port pe care clientul iniţial intenţionează să-l utilizeze pentru sesiune.

· Informează dispozitivul destinaţie faptul că, clientul sursă intenţionează să creeze o sesiune de comunicare pe acel număr de port.

  
 În conexiunile TCP, gazda, ce serveşte ca un client, iniţiază sesiunea către server. Pentru a înţelege modul în care metoda „strângerii de mână cu trei căi” este utilizată în conexiunile TCP, este important de remarcat diferitele valori pe care cele două gazde le transmit una alteia. Cei trei paşi în stabilirea conexiunii TCP sunt:
1.     Clientul iniţiator trimite un segment care conţine o valoare de secvenţă iniţială, ce serveşte ca o cerere către server pentru a începe o sesiune de comunicaţii.

2.      Serverul răspunde cu un segment care conţine o valoare de confirmare, egală cu valoarea secvenţei primite plus 1, plus valoarea ei proprie de secvenţă de sincronizare. Valoarea de confirmare este una mai mare decât valoarea secvenţei, deoarece ACK este întotdeauna următorul octet aşteptat. Această valoare de confirmare permite clientului de a lega răspunsul înapoi la segmentul original, ce a fost trimis către server.

3.      Iniţierea răspunsurilor clientului cu o valoare de confirmare egală cu valoarea secvenţei primite plus 1. Aceasta completează procesul de stabilire a conexiunii.
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Fig. 3. Stabilirea conexiunii TCP

SYN = Sincronizează valorile de secvenţă

SEQ = Valoarea secvenţei

ACK = Valoarea de confirmare

CTL = Specifică care biţi de control din antetul segmentului TCP sunt setaţi pe 1
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Fig. 4. Transmiterea segmentelor
 
 Atunci când serviciile folosesc protocolul TCP pentru a trimite date, segmentele pot ajunge la destinaţie în cu totul altă ordine faţă de cea în care au fost trimise. Pentru ca mesajul original să fie înţeles de receptor, datele din aceste segmente sunt reasamblate în ordinea iniţială. Sunt alocate numere de secvenţă în antetul fiecărui pachet pentru a atinge acest obiectiv. În timpul instalării sesiunii, un număr de secvenţă iniţial (ISN) este setat. Acest număr de secvenţă iniţial reprezintă valoarea de pornire a octeţilor pentru această sesiune, care vor fi transmişi la aplicaţie receptoare. În timp ce datele sunt transmise în timpul sesiunii, numărul de ordine este incrementat cu numărul de octeţi ce au fost transmişi. Această urmărire a octeţilor de date permite fiecărui segment să fie unic identificat şi recunoscut. Segmentele ce lipsesc pot fi identificate foarte uşor.

 
Numerele de ordine ale segmentelor ajută la creşterea fiabilităţii prin indicarea modului de reasamblare şi reordonare a segmentele primite, aşa cum se prezintă în figura 4. Procesul de primire cu protocolul TCP aşează datele dintr-un segment într-un buffer de primire. Segmentele sunt plasate în ordinea corectă a numărului de ordine şi se transmit mai departe la nivelul aplicaţie atunci când acestea sunt reasamblate. Orice segment care soseşte cu un număr de secvenţă diferit de cel aşteptat este reţinut pentru prelucrare ulterioară. Apoi, atunci când ajung segmentele cu octeţii lipsă, aceste segmente reţinute sunt prelucrate.

 
Una dintre funcţiile protocolului TCP este să se asigure că fiecare segment ajunge la destinaţie. Serviciile TCP de la destinaţie confirmă datele pe care le-a primit de la aplicaţia sursă. Valoarea de secvenţă a antetului de segment şi numărul de confirmare sunt folosite împreună pentru a confirma primirea de octeţi de date conţinute de segmente. Numărul de ordine este numărul relativ de octeţi care au fost transmişi în această sesiune, plus 1 (care este numărul primului octet de date din segmentul curent). TCP foloseşte numărul de confirmare în segmentele trimise înapoi la sursă pentru a indica octetul următor în această sesiune, pe care receptorul se aşteaptă să-l primească. Aceasta se numeşte confirmare mult aşteptată (expectational acknowledgement).

 
 Sursa este astfel informată că destinaţia a primit toţi octeţii în acest flux de date de până la, dar nu inclusiv, octetul indicat de numărul de confirmare.Este de aşteptat ca dispozitivul ce trimite, să trimită un segment care utilizează un număr de ordine egal cu numărul de confirmare. Pe scurt, fiecare conexiune este de fapt un ansamblu de două sesiuni, fiecare pe o singură direcţie. Numerele de secvenţă şi numerele de confirmare sunt transmise în ambele direcţii.

	Port sursă
	Port destinaţie
	Număr secvenţă
	Număr confirmare
	...


Parte din antetul segmentului TCP

 
 Cantitatea de date pe care o sursă o poate transmite înainte de a trebui să primească o confirmare, se numeşte dimensiunea ferestrei. Dimensiunea ferestrei este un câmp din antetul TCP care permite gestionarea de date pierdute şi controlul fluxului.

  
Protocolul TCP oferă, de asemenea, mecanismele de control al fluxului de date. Controlul fluxului asistă fiabilitatea transmisiei prin TCP prin ajustarea ratei efective a fluxului de date între cele două servicii din sesiune. Atunci când sursa este informată că valoarea de date specificată în segmente este primită, se poate continua transmisia mai multor date pentru această sesiune. 

 
 Dimensiunea ferestrei în header-ul TCP precizează cantitatea de date care pot fi transmise înainte ca o confirmare să fie primită. Dimensiunea ferestrei iniţiale se determină în cursul pornirii sesiunii, prin procedeul „strângere de mână în trei căi”. Mecanismul de feedback TCP ajustează rata efectivă de transmitere a datelor la debitul maxim pe care reţeaua şi dispozitivul destinaţie îl pot suporta fără pierderi. Protocolul TCP încearcă să administreze rata de transmitere astfel încât toate datele să fie primite şi retransmisiile să fie minimizate.
 
 În figura 6 apare o reprezentare simplificată a dimensiunii ferestrei şi confirmarea corespunzătoare. În acest exemplu, dimensiunea ferestrei iniţiale pentru o sesiune TCP reprezentată este setată la 3000 bytes. În cazul în care expeditorul a transmis 3000 bytes, se aşteaptă o confirmare a acestor octeţi înainte de a transmite mai multe segmente în această sesiune. Odată ce expeditorul a primit această confirmare de la receptor, expeditorul poate transmite o suplimentare de 3000 bytes.
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Fig. 6. Confirmarea segmentelor TCP şi dimensiunea ferestrei
  În timpul întârzierii, până se primeşte confirmarea, expeditorul nu va mai trimite segmente suplimentare pentru această sesiune. În perioadele când reţeaua este saturată sau resursele receptorului sunt limitate, întârzierea poate creşte. Cu cât această întârziere creşte mai mult, rata de transmitere eficientă a datelor pentru această sesiune scade. 

UDP

  
UDP este un protocol simplu care oferă funcţiile de bază ale nivelului transport. Acest protocol are un overhead mult mai mic decât TCP, deoarece nu este orientat pe conexiune şi nu asigură retransmiterea sofisticată, secvenţierea, şi a mecanismelor de control al fluxului. Acest lucru nu înseamnă că aplicaţiile care folosesc UDP sunt întotdeauna nefiabile. Înseamnă pur şi simplu că aceste funcţii nu sunt furnizate de protocolul nivelului transport şi trebuie să fie puse în aplicare în altă parte, dacă este necesar.

 
 Deşi valoarea totală a traficului UDP găsit într-o reţea tipică este adesea relativ scăzut, protocoalele nivelului aplicaţie ce utilizează UDP sunt următoarele:

· DNS (Domain Name System)

· SNMP (Simple Network Management Protocol)

· DHCP (Dynamic Host Configuration Protocol)

· RIP (Routing Information Protocol)

· TFTP (Trivial File Transfer Protocol)

· Jocuri on-line

  
Unele aplicaţii, cum ar fi jocurile on-line sau VoIP (Voice over IP), pot tolera pierderea unor date. În cazul în care aceste aplicaţii utilizau TCP, mai mult ca sigur, ele prezentau mari întârzieri de timp, deoarece TCP-ul detectează pierderea de date şi retransmite acele date pierdute. Aceste întârzieri ar fi mult mai dăunătoare aplicaţiilor decât micile pierderi de date. Unele aplicaţii, cum ar fi DNS, va reîncerca pur şi simplu cererea, în cazul în care nu primesc un răspuns, şi prin urmare nu au nevoie de TCP pentru a garanta livrarea mesajului. Overhead-ul scăzut al protocolului UDP îl face să fie foarte de dorit de către astfel de aplicaţii.

  
Protocolul UDP nu stabileşte o conexiune între sursă şi destinaţie înainte de a transmite date şi furnizează un overhead scăzut transportului de date, datorită faptului că antetul datagramei este mic şi pentru că nu administrează traficul reţelei. Deoarece UDP este fără conexiune, sesiunile nu sunt stabilite înainte ca comunicarea să aibă loc, cum se întâmplă cu TCP. UDP este declarat a fi bazat pe tranzacţii. Cu alte cuvinte, atunci când o aplicaţie are de transmis date, acesta trimite pur şi simplu acele date.
 
 Multe aplicaţii care folosesc UDP trimit cantităţi mici de date care pot încăpea într-un singur segment. Totuşi, unele aplicaţii vor trimite o cantitate mai mare de date care trebuie să fie împărţită în mai multe segmente.PDU-ul (Protocol Data Unit) protocolului UDP este numit datagramă, deşi uneori termenii segment şi datagramă sunt folosiţi alternativ pentru a descrie un PDU de nivel transport. 

 
 Atunci când mai multe datagrame sunt trimise la destinaţie, ele pot lua diferite căi şi pot ajunge în ordine greşită. UDP nu ţine cont de numerele de secvenţă cum le utilizează protocolul TCP. UDP nu are nici o modalitate de a reordona datagramele în ordinea în care au fost transmise. În figura 7 se observă acest lucru şi mai ales faptul că datagramele pierdute nu se mai retransmit.
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Fig. 7. Transmiterea datagramelor

  Prin urmare, UDP reasamblează pur şi simplu datele, în ordinea în care acestea au fost primite şi le transmite mai departe aplicaţiei. În cazul în care secvenţa de date este importantă pentru aplicaţie, aplicaţia va trebui să identifice secvenţa corectă a datelor şi să stabilească modul în care datele ar trebui să fie prelucrate. 
TCP şi UDP fără fir
   
Teoretic, protocoalele de transport ar trebui să fie independente de tehnologia nivelului reţea. În particular, TCP-ului ar trebui să nu-i pese dacă IP rulează peste o reţea cablu sau radio. În practică acest lucru contează, deoarece cele mai multe implementări TCP au fost atent optimizate pe baza unor presupuneri care sunt adevărate pentru rețele cu cabluri, dar care nu mai sunt valabile în cazul rețelelor fără fir. Ignorarea proprietăților de transmisie fără fir poate conduce la o implementare TCP corectă din punct de vedere logic, dar cu performanțe incredibil de proaste.

 
  Principala problemă este algoritmul de control al congestiei. Aproape toate implementările TCP din zilele noastre pleacă de la premisa că depășirile de timp sunt cauzate de congestie și nu de pierderea pachetelor. În consecință, atunci când expiră un contor, TCP încetinește ritmul și trimite pachete cu mai puțină vigoare (ex. Algoritmul startului lent al lui Jacobson).

  
 Ideea din spatele acestei abordări constă în reducerea încărcării rețelei și în diminuarea astfel a suferinței cauzate de congestie.

  
 Din nefericire, legăturile bazate pe transmisia fără fir sunt profund nefiabile. Ele pierd tot timpul pachete. Pentru a controla această pierdere a pachetelor, abordarea corectă este să se retrimită cât mai repede posibil. Încetinirea ritmului nu face decât să înrăutățească lucrurile. Dacă presupunem că, atunci când emițătorul transmite 100 de pachete pe secundă, 20% din totalul pachetelor se pierde, productivitatea este de 80 pachete/sec. Dacă emițătorul încetinește ritmul la 50 pachete/sec, productivitatea scade la 40 pachete/sec.

  
 Atunci când se pierde un pachet pe o rețea cu cabluri, emițătorul ar trebui să încetinească ritmul. Atunci când se pierde un pachet pe o rețea fără fir, emițătorul ar trebui să se straduiască și mai tare. Dacă emițătorul nu știe despre ce tip de rețea este vorba, luarea unei decizii este dificilă.

 
  În mod frecvent, calea de la emițător la receptor este eterogenă. Primii 1000 km pot să fie într-o rețea cu cabluri, dar ultimul kilometru poate să fie fără fir. Acum, luarea unei decizii în situația unei depășiri de timp este și mai dificilă, dat fiind că intervine și locul în care apare problema. O soluție propusă de Bakne și Badrinath (1995), TCP indirect, constă în spargerea conexiunii TCP în două conexiuni separate, ca în figura de mai jos. Prima conexiune pleacă de la emițător la stația de bază. Cea de-a doua leagă stația de bază de receptor. Această stație de bază nu face decât să copieze pachetele din cele două conexiuni în ambele direcții.

  
 Avantajul acestei scheme este acela că ambele conexiuni sunt acum omogene. Depășirile de timp din prima conexiune pot încetini emițătorul, în timp ce depășirile de timp din cea de-a doia îl pot accelera. Alți parametri pot fi de asemenea reglați separat în fiecare din cele două conexiuni. Dezavantajul este acela că este negată însăși semantica TCP. Atâta timp cât fiecare parte a conexiunii este o conexiune TCP în sine, stația de bază confirmă fiecare segment TCP în mod obișnuit. Doar că acum, recepția unei confirmări de către emițător nu mai înseamnă că receptorul a primit segmentul, ci doar că el a fost primit de către stația de bază.
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Fig. 8. Spargerea conexiunii TCP în două conexiuni

  
 O soluție diferită, datorată lui Balakrishnan (1995), nu încalcă semantica TCP. Ea se bazează pe mici modificări făcute în codul nivelului rețea din stația de bază. Una din modificări constă în adăugarea unui agent de supraveghere care observă și interceptează pachetele TCP care pleacă spre gazda mobilă precum și confirmările care se întorc de la acesta. Atunci când observă un segment TCP care pleacă spre gazda mobilă, dar nu observă confirmarea recepționării acestuia într-un interval de timp dat (relativ scurt), agentul ascuns pur și simplu retransmite acel segment, fără a mai spune sursei acest lucru. De asemenea, el generează o retransmisie și atunci când observă confirmări duplicate din partea gazdei mobile, lucru care indică invariabil faptul că aceasta a pierdut ceva. Confirmările duplicate sunt descărcate pe loc, pentru a evita ca sursa să le interpreteze ca un semn de congestie.

  
 Cu toate acestea, un dezavantaj al acestei transparențe este acela că, dacă legătura fără fir pierde multe pachete, sursa poate depăși limita de timp în așteptarea unei confirmări și poate invoca în consecință algoritmul de control al congestiei. În cazul TCP-ului indirect, algoritmul de control al congestiei nu va fi niciodată inițiat dacă nu apare într-adevăr o situație de congestie în partea ʺcablatăʺ a rețelei.

  
 Algoritmul Balakrishnan oferă de asemenea o soluție problemei pierderii segmentelor generate de către gazda mobilă. Atunci când stația de bază constată o pauză în interiorul domeniului numerelor de secvență, aceasta generează o cerere pentru o repetare selectivă a octetului lipsă, utilizând o opțiune TCP. Prin aceste două corecturi, legătura fără fir devine mai fiabilă în ambele direcții fără ca sursa să știe acest lucru și fără modificarea semanticii TCP.

   
Deși UDP-ul nu suferă de aceleași probleme ca și TCP-ul, comunicația fără fir induce și pentru el anumite dificultăți. Principala problemă este aceea că programele utilizează UDP așteptându-se ca acesta să fie foarte fiabil. 

   
Ele știu că nu este furnizată nici o garanție, dar cu toate acestea se așteaptă ca el să fie aproape perfect. Într-un mediu fără fir, el va fi însă departe de perfecțiune. Pentru programele care sunt capabile să se refacă după pierderea mesajelor UDP, dar numai cu un cost considerabil, trecerea bruscă de la un mediu în care mesajele puteau fi pierdute mai mult teoretic decât practic la un mediu în care ele sunt pierdute sistematic poate conduce la un dezastru în ceea ce privește performanțele.

  
 Comunicația fără fir afectează și alte domenii decât cel al performanțelor. De exemplu, cum poate o gazdă mobilă să găsească o imprimantă locală la care să se conecteze, altfel decât prin utilizarea propriei imprimante? Oarecum legată de aceasta este și problema obținerii paginii WWW din celula locală, chiar dacă numele ei nu este cunoscut. De asemenea, proiectanții paginilor WWW au tendința să presupună disponibilă o mare lărgime de bandă. Punerea unui simbol standard pe fiecare pagină poate să devină contraproductivă dacă transmisia acestuia cu 9600 bps durează 30 sec la fiecare referire a paginii și acest lucru ajunge până la urmă să irite utilizatorii.

Servicii furnizate de nivelul transport

 
 Pentru a realiza comunicatia intre procese, nivelul transport trebie sa realizeze mai multe sarcini diferite dar dependente intre ele. Pentru transmisie, nivelul transport trebuie sa tina evidenta datelor venite de la fiecare aplicatie, si apoi sa combine aceste date intr-un singur stream de date pe care sa-l trimita la nivelele inferioare. Terminalul care primesteinformatia trebuie sa realizeze operatiile inverse, impartind datele corespunzatoare fiecarei aplicatii. Nivelul transport este de asemenea responsabil cu definirea metodelor prin care cantitati mari de date sunt impartite in blocuri mai mici pentru transmisiune (segmentare).
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 O alta functie cheie a nivelului Transport este de a furniza servicii de conexiune pentru protocoalele si aplicatiile de la nivelele de deasupra. Acestea pot fi clasificate ca servicii orientate pe conexiune sau servicii fara conexiune. Nu se poate spune ca vreuna dintre aceste variante este mai buna sau mai rea deoare fiecare are rolul si utilitatea ei. In timp ce serviciile prientate pe conexiune pot fi rezolvate si la nivelul de retea, ele sunt intalnite mai des la nivelul Transport. Unele suite de protocoale, ca TCP/IP, asigura atat servicii cu conexiune cat si servicii fara conexiune pentru a satisface nevoile gamei complete de aplicatii.

 Nivelul Transport este de asemenea locul in stiva de protocoale unde functii sunt in mod normal incluse pentru a adauga functionalitati de transport end-to-end. 

  
Calitatea transmisiunii, insemnand garantia ca datele sunt transmise si primate correct, este asa de importanta incat unele articole legate de retelistica definesc nivelul transport pe baza fiabilitatii si a controlului flow-ului de date. Totusi, nu toate protocoalele de la nivelul transport furnizeaza aceste servicii. La fel cum o stiva de protocoale poate avea protocoale orientate pe conexiune si fara conexiune, ea poat avea protocoale care asigura calitatea transmisiunii si protocoale care nu asigura acest serviciu.

 
 In cele de urmeaza vom detalia serviciile si functionalitatile  intalnita la nivelul Transport al unei stive de protocoale cel mai des.

Algoritmi pentru controlul congestiei
Atunci când foarte multe pachete sunt prezente într-o subreţea (sau parte a unei subretele),performanţele se degradează. Situaţia care apare se numeşte congestie. Când numărul de pachete emise în subreţea de calculatoarele gazdă nu depăşeştecapacitatea de transport, ele sunt livrate integral (cu excepţia celor care sunt afectate de erori detransmisie), iar numărul celor livrate este proporţional cu numărul celor emise. Totuşi, atunci cândtraficul creşte prea mult, ruterele încep să nu mai facă faţă şi să piardă pachete. Aceasta tinde să înrăutăţească lucrurile. La un trafic foarte intens performanţele se deteriorează complet şi aproapenici un pachet nu mai este livrat. Congestia poate fi produsă de mai mulţi factori. Dacă dintr-o dată încep să sosească şiruri depachete pe trei sau patru linii de intrare şi toate necesită aceeaşi linie de ieşire, atunci se va forma ocoadă. Dacă nu există suficientă memorie pentru a le păstra pe toate, unele se vor pierde. Adăugarea de memorie poate fi folositoare până la un punct, Nagle (1987) descoperind că dacăruterele ar avea o cantitate infinită de memorie, congestia s-ar înrăutăţi în loc să se amelioreze.

Congestia tinde să se auto-alimenteze şi să devină tot mai rea. Dacă un ruter nu mai arezone tampon libere, el trebuie să ignore mesajele noi pe care le recepţionează. Când un pacheteste distrus, ruterul care 1-a trimis (un vecin) poate iniţia retransmiterea sa pe motiv detimeout de mai multe ori. Deoarece nu poate distruge pachetul până ce nu a fost confirmat,congestia de la receptor îl va forţa pe emiţător să nu elibereze o zonă tampon pe care în modnormal ar fi eliberat-o. în felul acesta congestia se accentuează, ca în cazul maşinilor care seapropie de un punct de taxare de pe autostradă.
Este important să subliniem diferenţa dintre controlul congestiei şi controlul fluxului, deoarecerelaţia este subtilă. Controlul congestiei trebuie să asigure că subreţeaua este capabilă să transporte întreg traficul implicat. Este o problemă globală, implicând comportamentul tuturor calculatoarelor gazdă, ale tuturor ruterelor, prelucrarea de tip „memorează şi trimite" (store-and-forward) dinrutere şi toţi ceilalţi factori care tind să diminueze capacitatea de transport a subreţelei.
Controlul fluxului, prin contrast, se referă la traficul capăt la capăt între un expeditor şi undestinatar. Rolul său este de a împiedica un expeditor rapid să trimită date continuu, la o viteză maimare decât cea cu care destinatarul poate consuma datele. Controlul fluxului implică aproape întotdeauna existenţa unui feed-back de la receptor către emiţător, pentru a spune emiţătorului cumse desfăşoară lucrurile la celălalt capăt.

ALGORITMUL GALETII GAURITE

Să ne imaginăm o găleată cu un mic orificiu în fundul său, aşa cum este prezentată în Fig. 5-24(a). Nu contează cu ce rată curge apa în găleată, fluxul de ieşire va fi la o rată constantă, p, dacăeste o cantitate de apă în găleată şi zero dacă găleata e goală. De asemenea, odată ce găleata s-aumplut, orice cantitate suplimentară de apă se va revărsa în afara pereţilor şi va fi pierdută (adică nuse va regăsi în fluxul de ieşire de sub orificiu). Aceeaşi idee poate fi aplicată şi în cazul pachetelor, aşa cum se arată şi în Fig. 5-24 (b).Conceptual, fiecare calculator gazdă este conectat la reţea printr-o interfaţă conţinând ogăleată găurită, în fapt o coadă internă cu capacitate finită. Dacă un pachet soseşte în coadăatunci când aceasta este plină, el este distrus. Cu alte cuvinte, dacă unul sau mai multe procesede pe acel calculator gazdă încearcă trimiterea unui pachet atunci când coada conţine dejanumărul maxim de pachete, pachetele noi vor fi distruse în modul cel mai nepoliticos cuputinţă. Acest aranjament poate fi implementat în interfaţa hardware sau poate fi simulat decătre sistemul de operare gazdă. A fost propus pentru prima dată de către Turner (1986) şi este numit algoritmul găleţii găurite (Ihe leaky bucket algorithm).De fapt nu este altceva decât un sistem de cozi cu un singur server şi cu timp de servire constant.
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Fig. 5-24. (a) O găleată găurită umplută cu apă (b) O găleată găurită, cu pachete. 

Calculatorul gazdă poate pune pe reţea câte un pachet la fiecare tact al ceasului. Din nou aceastapoate fi implementată în hardware sau poate fi simulată de către sistemul de operare. Acestmecanism transformă un flux neregulat de pachete de la procesele de pe calculatorul gazdă într-unflux uniform de pachete care se depun pe reţea, netezind rafalele şi reducând mult şansele deproducere a congestiei.Dacă pachetele au toate aceeaşi dimensiune (de exemplu celule ATM), algoritmul poate fifolosit exact aşa cum a fost descris. Dacă se folosesc pachete de lungimi variabile, este adesea maiconvenabil să se transmită un anumit număr de octeţi la fiecare tact şi nu un singur pachet. Astfel,dacă regula este 1024 biţi la fiecare tact, atunci se pot transmite un pachet de 1024, două de 512octeţi, sau patru de 256 octeţi ş.a.m.d. Dacă numărul rezidual de octeţi este scăzut, următorulpachet va trebui să aştepte următorul tact.Implementarea algoritmului iniţial al găleţii este o treabă uşoară. Găleata găurită constă de fapt dintr-o coadă finită. Dacă la sosirea unui pachet este loc în coadă, el este adăugat la sfârşitul cozii, încaz contrar, este distrus. La fiecare tact se trimite un pachet din coadă (bineînţeles dacă aceasta nueste vidă). Algoritmul găleţii folosind contorizarea octeţilor este implementat aproximativ în aceeaşimanieră. La fiecare tact un contor este iniţializat la n.

Dacă primul pachet din coadă are mai puţiniocteţi decât valoarea curentă a contorului, el este transmis şi contorul este decrementat cu numărulcorespunzător de octeţi. Mai pot fi transmise şi alte pachete adiţionale, atât timp cât contorul este suficient de mare. Dacă contorul scade sub lungimea primului mesaj din coadă, atunci transmisia încetează până la următorul tact, când contorul este rescris şi valoarea sa pierdută. 
Ca un exemplu de găleată găurită, să ne imaginăm un calculator care produce date cu ratade 25 mjlioane octeţi/sec (200 Mbps) şi o reţea care funcţionează la aceeaşi viteză. Cu toate acestea ruterele pot să gestioneze datele la această rată doar pentru un timp foarte scurt,intervale mai mari ele lucrează optim pentru rate care nu depăşesc valoarea de2 milioane octeţi/sec. Să presupunem acum că datele vin în rafale, 1 milion de octeţi, câte orafală de 40 msec în fiecare secundă. Pentru a reduce rata medie la 2 MB/sec, putem folosi ogăleată găurită având p = 2 MB/sec şi o capacitate C de 1 MB. Aceasta înseamnă că rafalelede până la 1 MB pot fi gestionate fără pierderi de date şi că acele rafale sunt împrăştiate de-alungul a 500 msec, indiferent cât de repede sosesc. 
ALGORITMUL GALETII CU JETON
Algoritmul găleţii găurite impune un model rigid al ieşirii, din punct de vedere al ratei medii,indiferent de cum arată traficul. Pentru numeroase aplicaţii este mai convenabil să se permită ocreştere a vitezei de ieşire la apariţia unor rafale mari, astfel încât este necesar un algoritm maiflexibil, de preferat unul care nu pierde date. Un astfel de algoritm este algoritmul găleţii cu jeton(the token bucket algorithm).în acest algoritm, găleata găurită păstrează jetoane, generate de un ceas cu rata de un jeton la fiecare  sec. Pentru ca un pachet să fie transmis, el trebuie săcaptureze şi să distrugă un jeton. 
Algoritmul găleţii găurite nu permite calculatoarelor gazdă inactive să acumuleze permisiuni de transmitere pentru a trimite o rafală mai mare ulterior. Algoritmul găleţii cu jeton permiteaceastă acumulare, mergând până la dimensiunea maximă a găleţii,n.

Această proprietate permiteca rafale de până la n pachete să fie trimise simultan, permiţând apariţia unor rafale la ieşire,asigurând un răspuns mai rapid la apariţia bruscă a unor rafale la intrare.O altă diferenţă între cei doi algoritmi este aceea că algoritmul găleţii cu jeton aruncă jetoanelela umplerea găleţii, dar niciodată nu distruge pachete. Prin contrast, algoritmul găleţii găuritedistruge pachete la umplerea găleţii.Şi aici este posibilă o variantă, în care fiecare jeton reprezintă dreptul de a trimite nu un pachet cu k biţi. Un pachet va putea fi trimis doar dacă se deţin suficiente jetoane pentru a-i acoperi lungimea în biţi. Pentru variantele viitoare se prevede folosirea jetoanelor fracţionare. 
Algoritmul găleţii găurite şi algoritmul găleţii cu jeton pot fi folosite şi pentru a uniformizatraficul între rutere, la fel de bine cum pot fi folosite pentru a regla informaţia de ieşire a unuicalculator gazdă, ca în exemplul prezentat. Oricum, o diferenţă evidentă este aceea căalgoritmul găleţii cu jeton folosit pentru a regla ieşirea unui calculator gazdă îl poate opri peacesta să trimită date atunci când apare vreo restricţie. A spune unui ruter să opreascătransmisiile în timp ce datele de intrare continuă să sosească, poate duce la pierderea de date. 
Implementarea de bază a algoritmului găleţii cu jeton se face printr-o variabilă care numără jetoane. Acest contor creşte cu 1 la fiecare AT  şi scade cu 1 ori de câte ori este un pachet. Dacă acestcontor atinge valoarea zero, nici un pachet nu mai poate fi trimis. în varianta la nivel de biţi, contoruleste incrementat cu k  biţi la fiecare AT  şi decrementat cu lungimea pachetului trimis.Caracteristica esenţială a algoritmului găleţii cu jeton este că permite rafalele, dar până la olungime maximă controlată. Daca avem o găleată cu jeton, decapacitate 250 KB, Jetoanele sosesc cu o rată care asigură o ieşire de 2 MB/sec. Presupunândcă găleata este plină când apare o rafală de 1 MB, ea poate asigura scurgerea la întreagacapacitate de 25 MB/sec pentru circa 11 milisecunde. Apoi trebuie să revină la 2 MB/sec pânăce întreaga rafală este trimisă. 
Calculul lungimii rafalei de viteză maximă este uşor înşelător. Nu este doar 1 MB împărţit la 25MB/sec deoarece, în timp ce rafala este prelucrată, apar alte jetoane. Dacă notăm S cu lungimearafalei în secunde, cu C capacitatea găleţii în octeţi, cu p rata de sosire a jetoanelor în octeţi/secundă,cu M  rata maximă de ieşire în octeţi/secundă, vom vedea că o rafală de ieşire conţine cel mult C +pS octeţi. De asemenea, mai ştim că numărul de octeţi într-o rafală de viteză maximă de S secunde este MS. De aici avem S:

C +pS = MS 
Rezolvând această ecuaţie obţinem S = C / (M - p). Pentru parametrii consideraţi

C = 250 KB,M =25 MB/sec şi p = 2 MB/sec vom obţine o durată a rafalei de circa 11 msec. 
O problemă potenţială a algoritmului găleţii cu jeton este aceea că şi el permite apariţia unor rafale mari, chiar dacă durata maximă a unei rafale poate fi reglată prin selectarea atentă a lui p şi M.

De multe ori este nevoie să se reducă valoarea de vârf, dar fără a se reveni la valorile scăzutepermise de algoritmul original, al găleţii găurite.O altă cale de a obţine un trafic mai uniform este de a pune o găleată găurită după cea cu jeton.Rata găleţii găurite va trebui să fie mai mare decât parametrul p al găleţii cu jeton, însă mai mică decât rata maximi a reţelei.

Gestionarea tuturor acestor scheme poate fi puţin mai specială. în esenţă, reţeaua trebuie săsimuleze algoritmul şi să se asigure că nu se trimit mai multe pachete sau mai mulţi biţi decât estepermis. Pachetele în exces sunt distruse sau pierdute, aşa cum s-a discutat anterior. 

Concluzii
 
 Protocolul TCP oferă, mecanismele de control al fluxului de date. Controlul fluxului asistă fiabilitatea transmisiei prin TCP prin ajustarea ratei efective a fluxului de date între cele două servicii din sesiune. Atunci când sursa este informată că valoarea de date specificată în segmente este primită, se poate continua transmisia mai multor date pentru această sesiune. 

 UDP reasamblează pur şi simplu datele, în ordinea în care acestea au fost primite şi le transmite mai departe aplicaţiei. În cazul în care secvenţa de date este importantă pentru aplicaţie, aplicaţia va trebui să identifice secvenţa corectă a datelor şi să stabilească modul în care datele ar trebui să fie prelucrate.
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