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1. Introducere
de Vasile loana luliana

Mobilitatea este importantd si incontestabilda la momentul actual, avand in
vedere noile dispozitive portabile care au acaparat piata si necesitatea conectivitatii
continue la Internet. Internetul este acum indinspensabil din viata de zi cu zi, iar
cantitatile de informatii care se transmit cresc. Astfel, conxiunile la internet sunt acum
rapide, eficiente si economice pentru un nod terminal. Este preferat in cautarea
informatiilor, In comunicatii personale si profesionale si divertisment. Telefoanele
inteligente, tablete, laptopuri de dimensiuni reduse au in comun mobilitatea, faptul ca
pot fi folosite in orice locatie, chiar in timp ce te misti, iar performantele hardware si
software cer conexiuni rapide la internet care sa suporte transfer masiv ca Sstreaming-
ul. Momentan, conexiunea de refea actuald este portabild, nu mobild, ceea ce
inseamnd ca reconectarile nu sunt automate si neinteractive, cum se doreste a fi.
Pentru acest tip se dezvolta reteaua mobila.

Mobile IP (MIP) este un protocol care aigura mobiliteatea unui nod in Internet.
Aceasta insemna ca un nod terminal (end terminal) poate fi contactat chiar daca isi
modifica locatia. Dacd acest protocol nu ar exista, pachetele destinate acestui terminal
mobil nu ar putea sa ajunga la destinatie daca terminalul se deplaseaza in altd locatie
decat cea initiala (home link). Pentru a continua transferul chiar dacd nodul isi
modifica locatia, acesta isi poate schimba adresa IP, dar nu s-ar permite transfer
continuu de pachete, mai ales daca acestea sunt asociate intre ele.

Astfel, protocolul MIP asigura posibilitatea nodului mobil sa se mute de la un
punct de legatura la altul fara sa isi schimbe ,,adresa de origine” (home address). Deci,
pachetele pot fi rutate catre nod folosind acestd adresa indiferent de punctul curent
care il leagad la Internet, permitand conexiuni transparente cu alte nodori (chiar daca
sunt stationare, sau la randul lor mobile).

Mobile IPv6 vine sa inlocuiasca cel destinat IPv4, folosindu-se de
imbunatatirile aduse de protocolul IPv6. Necesitatea aparitiei [IPv6 este data de
epuizarea adreselor din IPv4, algoritmi de rutare mai eficienti, dezvoltarea retelelor de
viteze ridicate. Chiar IPv6 a fost ameliorat pentru a putea fi implementat MIPV6.

Perspectivele acestui protocol sunt sunt nemadsurabile: se poate face o
comparatie cu introducerea telefoniei mobile in telecomunicatii, telefonul fix ar putea
fi comparat cu sistemele desktop legate la Internet printr-o priza, iar telefoanele
mobile pot fi comparate cu dispozitivle portabile legate la Internet folosind Mobile IP.
Libertatea oferita de aparitia celularelor se formuleaza prin posibilitatea inceperii unui
apel telefonic intr-o locatie si finalizarea lui in alta, utilizatorul putand fi contactat
oricand oricand si oriunde dacd este in posesiea telefonului mobil. Acelasi lucru se
poate prevede si prin folosirea Mobile IP: transfer continuu de pachete prin Internet in
timp ce ne deplaseaza fara sa ne ingrijoram de necesiteatea unei reconectari.



2. Utilizari
de Vasile loana luliana

Dupa cum spuneam, MIPv6 este folositor pentru aplicatiile in care schimbarile
de conexiune si ale adresei IP creeaza probleme. Printre acesteasunt: VPN si VoIP.

Un VPN (Virtual Private Network) este o retea virtuala privata care foloseste
reteaua Internet pentru furniza conexiuni securizate asemanatoare unor retele private,
folosite de obicei in cadrul diverselor tipuri companii sau organizatii. Astfel,
utilizatorii se pot conecta la reteaua de baza, chiar dacd nu sunt conectati fizic la ea,
ci prin intermediul Internetului. Sunt folosite atunci cand se doreste schimbul de
informatii intre diverse sucursale ale companiilor sau cand angajatul trebuie sa lucreze
din alta locatie decat biroul sau.

\VoIP (Voice over Internet Protocol) sau Voce peste Protocolul de Internet sau
Telefonie IP este un proces de transmitere a conversatiilor vocale prin legaturi IP prin
retelele care folosesc acest protocol. Cea mai cunoscuta si folosita aplicatie VoIP este
Skype. Avantajul acetui tip de telecomunicatie este pretul scazut fatd de telefonia
clasicd, mai ales cand e vorba de apeluri in alte tari. In ultima vreme s-a dezoltat VoIP
in cadrul companiilor pentru a scadea pretul convorbirilor din interior.

Utilizarea nativa a acestui protocol in mediile atat mobile, cat si cele cu fir in
care utilizatorii trebuie sa 1isi transporte dispozitivele protabile prin mai multe
subretele LAN. Un exemplu bun il reprezinta roming-ul intre diverse sisteme mobile
care se suprapun: WLAN, WIMAX si BWA.

WLAN (Wireless Local Area Network) leaga mai multe dispozitive folosind
distributia fara fir a unei conexiuni la Internet. Majoirtatea WLAN sunt bazate pe Wi-
Fi, iar de obicei, raza de actiune nu este foarte mare.

WIMAX (Worldwide Interoperability for Microwave Acces) este o tehnologie
fara fir pentru conexiuni de mare viteza la Internet pentru locatii geografice extinse.
Este parte din noua tehnologie de conectare la Internet, ,,generatia 4G”.

Terminalele mobile pot fi telefoane inteligente, tablete, laptopuri, dar se pot
extinde si catre incapsulare in alte sisteme precum automobilele, avioanele sau chiar
nave sau barci.

3. Principii de functionare
de Vasile loana luliana

Important este ca un terminal mobil sa poate fi adresabil la aceasi adresa de
resedintd, indiferent daca este conectat la punctul de legatura original (home link), sau
la altul. Aceastd adresda de resedintda (sau home address) este o adresa IP asignata
nodului mobil care apartine prefixului subretelei punctului de legatura de resedintd
(home link). Cand acesta este in raza de actiune a legaturii de resedinta, pachetele sunt
rutate catre aceasta adresa, in mod obisnuit. Adresa de resedinta este folosita din doua
motive: in primul rénd, pentru a-i permite unui nod mobil sa fie gasit avand o stare
stabila Tn DNS (in felul acesta adresa IP nu se schimba cu migcarea nodului mobil), iar
in al doilea rand pentru a ascunde nivelul de mobilitate IP nivelurilor superioare.



Cand acesta este in raza unei legdturi externe sau strdine (departe de legatura
de resedintd), nodul mobil poate fi adresat la una sau mai multe adrese ,,de interes”
(care-of address — CoA). O adresa de interes este o adresa IP asociata cu un nod mobil
care apartine prefixului subretelei a unei legaturi externe specifice. Adresa IP poate fi
obtinuta prin modalitati uzulate IPv6: autoconfigurare fara stare (stateless) sau cu
stare (stateful). Cat timp terminalul sta in acoperirea aceluiasi punct de legatura
externd, el va primi pachete adresate acelei adrese de interes, dar poate sd accepte
pachetele de la mai multe adrese de interes, ca atunci cand se terminalul se micsca,
dar poate fi inca accesibil la legatura precedenta.

Asocierea dintre adresa de baza a nodului mobil si adresa de interes se
numeste n termeni anglo-saxoni ,,binding” care se poate traduce ca asociere. Aceasta
are o durata de viata fixatd, necesara tocmai din pricina mobilitatii nodului terminal si
posibilitatilor de schimbare a agentului strdin (de exemplu nodul pleacd din reteaua
straind pentru un timp, iar cand se intoarce agentul nu mai are aceiasi parametrii,
posibil din cauza unei defectari).

Orice nod care comunicd cu terminalul mobil se numeste nod de
corespondenta (correspondent node), si acesta la randului poate sa fie un nod mobil
sau poate sa fie un nod stationar.

Exista doud posibilitdfi pentru comunicatia dintre nodul mobil si nodul
corespondent. Cele doua se alge in functie de tipul de comunicatie care se stabilieste
intre nodul mobil si nodul de corepsondenta (de lunga durata sau de scurta duratd)..

Prima metodd se numeste tunelare bidirectionala si nu necesitd suportul
Mobile IPv6 de la nodul corespondent si este disponibil chiar daca nodul mobil nu si-
a Tnregistrat asocierea (binding) cu nodul de corespondenta. Pachetele de la nodul
corespondent sunt rutate catre reprezentantul de resedintd (home agent) si apoi
tunelate catre nodul mobil. Pachetele care sunt transmise nodului de corespondenta
sunt tunelate de la nodul mobil catre reprezentantul de resedinta prin asa—numita
tunelare inversa, iar apoi sunt rutate normal de la reprezentantul de resedinta catre
nodul corespondent. Astfel, reprezentantul de resedinta foloseste descoperirea de
vecini (Neighbor Discovery) pentru a intercepta orice pachete destinate adresei de
resedinta. Fiecare pachet este tunetal cu adresa de interes primard pentru a fi primite
de terminalul mobil. Tunelarea este facutd folosind incapsularea IPv6. Principiul de
functionare este prezentat in figura 1. [1]

Pentru a se realiza incapsularea este necesara existenta a trei mecanisme
spearate:

. descoperirea adresei de interes
. inregistrarea adresei de interes
" tunelarea adresei de interes

Procesul de descoperire a adresei este bazat pe protocolul deja existent de
anuntare a ruterului (Router Advertisement). Astfel, acesta nu modifica campurile deja
existente 1n acest protocol, ci doar le extinde pentru a le asocia cu functionalitatile de
mobilitate. Deci, o anuntare a ruterului transportd si informatii despre adresele de
interes. Cand aceastd anuntare se exitende prin incluziunea si adresei de interes
necesard, se numeste anuntare de agent. Totusi, dacd un nod mobil doreste sa afle



adresa de interes, dar nu vrea sa astepte auntarea periodica, atunci acesta va difuza un
mesaj de solicitare, raspunzand toti agentii straini sau de resedinta care-l primesc.
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Figura 1 Procesul de tunelare bidirectionaldi

Agentii de resedintd folosesc protocolul de anuntare de agent pentru a se face
cunoscuti, chiar daca nu ofera nicio adresd de interes. Asadar, anuntarea de agent
permite detectia agentilor mobili, listarea a uneia sau mai multor adrese de interes,
informarea nodului mobil de anumite functii speciale prevazute de agentii straini, lasa
nodul mobil sa determine reteaua si statusul legaturii la Internet, astfel putand sti daca
este vorba de un agent satrin, de resedintd, sau chiar amandoi, rezultaind in
cunoasterea retelei in care se alfa.
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Figurd 2 Procesul de Tnregistrare

Tn cele figura 2 [2] se evidentiaza inconvenientul acestei metode de tunelare a
adresei de interes, pentru ca agentul de resedintda (HA) trebuie sa trateze fiecare
inregistrare a unui noi agent strain (FA).
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Figurd 3 Tncapsularea adresei de interes

Din figura 3 [3] se observa ca incapsularea foloseste principiul IP — in
interiorul — IP. Astfel, agentul de resedinta, sursa tunetului, insereaza un nou antet IP
inaintea antetului IP al oricarui pachet care este destinat adresei de resedinta. Noul
antet va folosi ca adresa de destinatie, sau destinatia tunelului, adresa de interes.
Pentru a se recupera pachetul original, agentul strdin trebuie sa elimine antetul de
tunel si sa livrezul restul pachetului nodului mobil.

A doua metoda se numeste optimizarea rutarii. Prin ea se doreste ca dirijjarea
pachetelor dintre nodul mobil si nodul corespondent sa se facd prin cea mai scurta
cale posibild (cum se intAmpld de obicei in dirijarea normali a tragicului). In functie
de natura comunicatiei (de lunga durata sau de scurta duratd), nodul mobil poate sa
decida daca ar trebui sa incerce optimizarea rutarii dintre el si nodul corespondent.
Astfel, cind un nod mobil primeste un pachet tunelat de la agentul de resedinta,
trebuie s decida daca optimizarea este necesara. In figura 4 [*] se poate observa cum
nodul mobil poate comunica direct cu nodul corespondent, fara ca pachetele sa mai
treaca prin agenul de resedintd, cum se intampla la tunelare (ilutratd in figura 1).

IPv6 Data
MIPv6 BU/BA
Correspondent
Node (CN) - Mobile
N Node (MN)
' BU(Binding Update! i
o A

BA (Binding Ack.) P

Routing through HA
eliminated

Figure 4 Rutare optimizatd
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Pentru opimizarea rutdrii este necesar ca nodul mobil sa isi inregistreze
asocierea (binding) curenta cu nodul de corespondentd. Scopurile acestor asocieri
sunt: sd ofere posibiltatea pachetelor s fie transmise direct intre nodul mobil si nodul
corespondent, fara a mai trece prin agentul de reseidinta, si s mentind conexiunea
continud in acelasi timp permitand aplicatiilor sa foloseasca in continuare adresa de
resedintd ca sursd de adresa (in nodul mobil) si ca adresd de destinatie (in nodul
corespondent). Pachete de la nodul corespondent pot fi rutate direct la adresa de
interes a terminalului mobil. Cand se trimite un pachet catre orice destinatie in IPv6,
nodul de corespondenta verificd toate asocierile pentru adresa destinatie din pachet.
Daca se gaseste o asociere, nodul foloseste noul antet (header) de rutare IPv6 pentru a
dirija pachetele catre nodul mobil, care se numste dirijare inversd, iar antetul se
numeste antetul de dirijare inversa (Reverse routing header — RRH).

Aceastd metoda este eficientd pentru ca, spre deosebire de prima, elimina
congestia la reprezentatul de resedinta si a legaturii resedintd a nodului mobil cu
aproximativ 50% (depinde de modelul traficului [’]- vezi chuck sellers), previne si
intreruperile cauzate de defectiuni ce pot aparea la nivelul reprezentantului de
resedinta, in acelasi timp oferind drumul cel mai scurt catre nodul mobil, reducand
astfel latenta, si, de asemenea, cu ajutorul dirijdrii inverse se foloseste mai bine
largimea de banda.

Got CoA

3

“w

Figura 5 Mesajele schimbate in optimizarea rutarii [6]



Cand se dirijeaza pachete direct catre nodul mobil, nodul corespondent seteaza
adresa de destinatie in antentul IPv6 ca adresa de interes a nodului mobil. Un nou tip
de antet de rutare IPv6 este de asemenea addugat pacheteului pentru a transporta
adresa de baza doritd. In mod similar, nodul mobil seteazi ca adresd de destinatie in
antetul pachetului adresa de interes curent. Nodul mobil adauga o nou optiune IPv6
,adresd de resedintd” pentru a isi transporta propria adresd de resedintd. Aceasta
incluziune a adresei in pachete face ca utilizarea unei adrese de interes sa fie
transparentd peste nivelul retea.

Mobilitatea IPv6 asigurd suport pentru mai mulfi agenti de resedinta, si un
suport limitat pentru reconfigurarea retelei de origine. In consecinti, nodul mobil
poate sa nu stiec adresa IP a agentului sau de resedinta, iar prefixul adresei subretelei
poate chiar sa se schimbe in timp. Un mecanism denumit “descoperirea dinamica a
adresei agentului de regedinta” asigura ca un nod mobil sa 1s1 descoperere dinamic
adresa agentului de resedinta pe legatura sa de resedintd, chiar daca nodul mobil este
departe de ea. Terminalele mobile pot de asemenea sa invete noi informatii despre
prefixul adresei de subretea de resedintd prin mecanismul de “descoperire a prefixului
mobil”. De asemenea, descoperirea dinamica a adresei agentului de resedinta oferpa
posibilitatea agentilor de resedinta sa imparta incarcatura intre ei, in cazul in care mai
multi agenti de resedintd sunt localizati pe acelasi link. Acest parametru este inclus in
optiunea cu informatii despre agentul de resedinta din anuntarea rutelor trimisd de
agentii de resedinta.

Procedurile de dirijare inversa sunt folosite pentru a i permite nodului de
corespondeta sa obtind garantari rezonabile ca nodul mobil este adresabil la adresa de
interes si la adresa de resedintd, oferind un fel de securitate. Doar cu aceste asigurari
nodul de corespondenta poate accepta actualizari de asociere (Binding Updates) de la
nodul mobil. Apoi, se poate trece la actualizarea asocierii care presupune un schimb
de mesaje de la nodul corespondent la nodul mobil. Modul de lucrul al acestei
proceduri este ilustrat in figura 6 [7] si in figura 7 [®].

MN CN HA
|
(1) HoTI 1 >
(2) CoTl >
< (3) CoT
i/
(4) HoT 2 ]
(5) BU >
< (6) BA

Figura 6 Schimbul de mesaje pentru asociere in rutarea optimizatdi



Nodul mobil trimite un mesaj de initiere a testului de resedinta (Home Test Init
- HoTI) si un mesaj de initializare a testului de interes (Care-of Test Init - CoTlI) pentru
a initializa procesul de acualizarea asocierii. Aceste mesaje sunt trimise aproape
simultan, dar pe doua cai diferite; CoTI este trimis direct catre nodul corespondent, pe
cand HoT] este trimis indirect via agentul de resedinta.

Nodul corespondent trimite mesajele de test de resedinta (Home Test — HoT) si
testul de interes (Care-of Test — CoT) ca un raspuns la mesajele precedente. Acestea
folosesc aceleasi cdi ca si mesajele de initiere: CoT este trimis direct de la nodul
corespondent catre nodul mobil, pe cand HoT este trimis catre nodul mobil prin
agentul de resedintd. Nodul corespondent genereazd odata cu aceste mesaje niste
jetoane care concatenate devin o cheie secretd pentru autentificare in mesajul de
actualizarea asocierii. Securitatea dirijarii inverse tine de folosirea corectd a acestor
jetoane.

Correspondent
Node (CN)
Inititate Test for
HoA and CoA
_— Test for HoA and %5
CoA ===
e BU, authenticated @ 4
with keys i
exchanged during “a
test
Mobile ¥
A HNode (MN)

Figure 7 Dirijare inversa

Mesajul de actualizare (BU) a aocierii este trimist de la adresa de interes a
nodului mobil catre nodul corespondent. In acest mesaj sunt inlcuse: adresele de
interes, de resedintd si nodul corespondent, dar si o secventd, un timp de valitidate si
cheia generata anterior. Dupa ce se verifica autenticitatea, nodul corepsondent trimite
nodului mobil un mesaje de confirmare a asocierii(BA).

Nodul mobil trebuie sa stocheze o listd cu actualizarile de asociere, in care
sunt pastrate toate asocierile active (care nu au expriat) trimise atat catre nodul de
resedintd cat si catre nodurile corepsondente, dar si cele care sunt in curs de
completare. Aceastd listd este folosita pentru a determina cum trebuie trimis un
pachet.
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Agentul de resedintd trebuie sd pastreze o listd cu agentii de resedintd si
memorie a asocierilor (Bining Cache). Lista cu agentii de resedinta contine informatii
despre fiecare ruter de pe aceasi legiatura care se comporta ca un agent de resedinta,
aceasta este folosita de mecanismul dinamic de descoperire a adresei de resedinta.

Din punctul de vedere al securitatii, responsabilitatea nodului mobil este Tn
doud straturi. In primul rand, cand nodul mobil actualizeaza adresa de interes
temporara catre nodul corepsondent, nodul mobil trebuie sd confirme nodului
corespodent ca adresa sa de interes este o versiune temporara a adresei de resedinta si
ca ambele adrese sunt detinute de nodul mobil. Adresa de resedinta stationard serveste
ca identificator al nodului mobil. Tn al doilea rand, din presectiva nodului
corespondent, mai bine decat sa fie informat de nodul mobil ca adresa acestuia s-a
schimbat la noua adresp de itneres, se considera mai sigur ca nodul corespondent sp
participe acitv in procedura de actualizarea a asocierii prin confirmarea existentei si
dirijabilitatii adresei de interes a nodului mobil. Aceasta este importantd pentru cd un
nod mobil ,,necinsit” ar putea anunta o adresa de interes falsa.

Chiar daca s-au inlaturat anumite probleme de securitate, totusi mai exista
unele:

= cea mal mare vulnerabilitate o prezintd autorizatia din cadrul
acutalizarii asocierii;

= mobilitatea nu este compatibild cu utilizarea unui firewall;
= probleme legate de securizarea descoperii de vecini;

= apar incompatibilitdfi cand se face roaming intre arhitecturi diferite de
Mobile IPv4 si Mobile IPvo6.

4. Schimbari IPv6 pentru integrarea Mobile IPv6
de Vasile loana luliana

Pentru a se integra noile idei despre mobilitate, s-au facut schimbari si in
cadrul noului protocol IPv6 care se doreste a inlocui complet versiunea actuala, IPv4.
Acestea sunt: un nou set de optiuni de mobilitate incluse in mesajele de mobilitate, o
noua optiune de ,,adresd de resedintd” pentru antetul cu optiunile pentru destinatie
(Destination Option), un nou antet pentru rutare de tip 2, un noi mesaje de tip
ICMPv6 pentru descoperirea agentilor de resedintd si pentru a obtine prefixul
subretelei a legaturii de resedintd, optiuni pentru descoperirea vecinilor.

Noul antet pentru mobilitate si optiunile sale

Antetul pentru mobilitate este o extensie a antetului utilizat de nodurile
mobile, nodurile corepsondente si agentii de resedintd in toate mesajele legate de
crearea si administarea asocierilor (bingings). Astfel, el este folosit pentru a trnasporta
urmatoarele informatii:
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= home test init, home test, care-of test init, care-of test sunt folosite pentru
procedura de rutare inversa;

= Actualizarea asocierii (Binding update) este folositd pentru ca un nod
mobil sd informeze nodul de corespondentd sau agentul de resedinta
acestuia de asocierile curente;

= TInregistrarea resedintei (Home registration) reprezinti o acutalizare a
legaturii trimisa de agentul de resedintd nodului mobil pentru a inregistra
adresa de interes primara;

= Confirmarea asocierii (Binding Acknowledgment) este folosita pentru
confirmarea receptiei unei actualizdri de asociere, daca aceasta a fost
ceruta sau dacad a aparut o eroare;

= Cererea de reacualizare a asocierii (Binding Refresh Request) este folosita
de un nod de corespondentd pentru a cere ca un nod mobil si refaca
asocierea cu acesta;

= Eroarea de asociere (Binding error) este folosita de nodul corepondent
pentru a semnala o eroare legata de mobilitate.

Antetul de mobilitate este identificat de valoarea 135 din campul Antet
Urmator (Next Header) din structura unui pachet IPv6.

Are urmatorul format:

Payload Protocol | Header length MH Type \ Reserved

Checksum

Message data

Protocolul de sarcind utila (Payload Protocol) este un selector pe 8 biti,
identificand tipul antetului ce urmeaza imediat dupa antetul de mobilitate.

Lungimea antetului (Header Length) este un camp pe 8 biti care ia valori
intregi pozitive (unsigned integer) si reprezinta lungimea antetului de mobilitate in
unitati de 8 octeti, excluzand primii 8 octeti.

Tipul nodului mobil (MH Type) este un selector pe 8 biti, identificind mesajele
de mobilitate specificate de antet.

Reserved este un camp de 8 biti rezervati pentru utilizari ulterioare, el trebuie
iniializat cu zero de catre expeditor si ignorat de destinatar.

Suma de verificare (Checksum) este un camp de 16 biti de tip intreg pozitiv
care contine suma de verificare a antetului de mobilitate.

Mesajul de date (Message data) este un camp variabil care contine datele
specifice acestui antet.

Optiunile de mobilitate sunt codate in spatiul care mai ramane din campul
mesaj de date din antet dupa cum urmeaza:
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Option Type |Option Length | Option Data

Tipul optiunii (option type) este un identificator pe 8 biti a tipului optiunii de
mobilitate;

Lungimea optiunii (option length) este un intreg pozitiv pe 8 biti care
reprezintd lungimea in octeti a optiunii, fard sa includa campurile de tip si de lungime
a optiunii;

Datele optiunii (option data) este un camp cu dimensiune variabild care
contine datele specifice optiunilor.

Printre optiunile de mobilitate noi, au aparut:

= Padl este folosit pentru a insera un octet de umpluturd (padding) in locul de
optiune de mobilitate ai antetului de mobilitate;

= Indrumarea actualizarii asocierii (Binding Refresh Advice) este valida doar in
confirmarea asocierii §i doar pe cele trimise de la agentul de resedinta a
nodului mobil ca un raspuns la inregistrea resedintei;

= Adresa de interes alternativa (Alternate Care-of Address) este prevazuta pentru
cazurile in care adresa de interes solicitatd in aculaizarea asocierii nu este
valida;

= Datele de autorizatie a asocierii (Binding Authorization Data) este valida in
actualizarea asocierii si in confirmarea asocierii continand autentificator
pentru securitate.

Noile mesaje ICMPvV6

MIPV6 introduce de asemenea patru tipuri noi de mesaje ICMP, doud dintre
acestea fiind folosite in mecanismul de descoperire dinamica a adresei agentului de
resedinta, iar celelalte doua fiind folosite pentru mecanismenele de renumerotare si
configurare mobila.

Cele doua mesaje pentru mecanismul de descoperire dinamica a adresei
agentului de resedinta: Home agent address discovery request (cererea de descoperire
a adresei agentului de resedintd) si Home agent address discovery reply (raspunsul
primit de la cererea de descoperire a adresei agentului de resedinta)

Cele doua mesaje folosite pentru renumerotarea retelei si pentru configurarea
adresei pe nodul mobil: Mobile prefix Solicitation (solictarea prefixului mobil) si
Mobile prefix Advertisment (anuntarea prefixului mobil).

Optiunea pentru Adresa de Resedinta

Aceasta este transportatd de extensia de antet a optiunii de destinatie (valoarea
60 1n campul antet urmdtor). Este folosit In pachetele trimise de nodul mobil cand e
departe de resedintd, pentru a informa destinatarul de adresei de resedinta a nodului
mobil.
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Optiunea de Adresa de Resedinta are urmatoarul format:

Option Type Option Length

Home Address

Tipul optiunii este setat cu valoarea 201 (0xC9);

Lungimea optiunii este un intreg pozitiv de 8 biti are reprezinta lungimea in
octeti a optiunii, fard sa includa campurile de tip si de lungime a optiunii. Acest cAmp
trebuie setat cu valoarea 16;

Adresa de resedintd a nodului mobil care trimite pachetul.

Aceasta optiune trebuie plasatda astfel: dupd antetul de rutare (daca este
prezent), inainte de antetul de fragmentare (daca este prezent), inainte de antetul AH
sau antetul ESP (daca acestea sunt prezente). De asemenea, acestd optiune nu trebuie
sa apara decat o singura data.

Antetul pentru rutare de tip 2

Acest antet este folosit pentru a se permite dirijarea directd de la un nod
corespondet catre adresa de interes a nodului mobil. Adresa de inters a nodului mobile
trbuie inserata in campul de Adresa de Destintie Ipv6. Cand pachetul ajunge la adresa
de interes, nodul mobil isi recupereaza adresa de resedinta din antetul de rutare si apoi
aceasta este folosita pentru adresa de destinatie finala pentru pachet. Noul antet de
rutare permite firewall-urilor sa aplice alte reguli la sursa pachetelor rutate. Acesta
este restrictionat sa transmita numai adrese IPv6.

Formatul antetului:

Next Header | Hdr Ext Len=2 | Routing Type=2 | Segments left=1
Reserved

Adresa de resedinta

Antetul urmator (Next Header) este un selector pe 8 biti care identifica tipul
antetului imediat urmator.

Lungimea antetului (Hdr Ext Len) reprezinta lungimea antetului de rutare in
unitati de 8 octeti, fara a include primii 8 octeti, ea este setata la valoarea 2.

Tipul rutarii (Routing Type) are valoarea 2.

Numarul de segemente ramase (Segments left) este setat la 1 si descrie numarul
de segmente de rutare rdmase de vizitat pana la destinatia finala.

Campul rezervat (reserved) are 32 de biti si trebuie sa fie initializat cu zero de
expeditor si ignorat de destinatar.

Adresa de resedinta (Home Address) reprezinta adresa destinatarului mobil.
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5. Comparatie intre Mobile IPv4 si Mobile IPv6

de Balanescu Diana
Protocolul de mobilitate MI1Pv4

Mobile Ipv4 este un protocol de mobilitate folosit in mod curent in retele
Ipv4. Odata cu evolutia noii generatii Internet Ipv6 a fost dezvoltat si protocolul mobil
Ipv6 in scopul de a se ocupa de mobilitate si de a rezolva problemele predecesorului
sau. Cu toate ca MIPv6 are In comun multe din caracteristicile protocolului MIPv4,
exista si diferente.

Caracteristica cheie a conceptului  Mobile IP este accesa ca toate
functionalitatile necesare procesarii $i administrarii mobilitatii sunt incorporate in
entitati foarte bine definite: Agentul de Resedintd (HA), Agentul Strain (FA) si Nodul
Mobil (MN). MIPv4 este 0 protocol complet transparent la nivelul Transport si la
nivelurile OSI superioare. Acesta nu necesita schimbari la nivelul de Internet host si
router, permitdnd nodurilor mobile sa le retina adresele IP indiferent de punctul de
atagament la retea. Acest lucru este posibil prin alocarea a doud adrese IP, una pentru
identificare (adresa de resedinta ), iar cealalta pentru rutare (adresa de interes).
Adresa de resedintd este statica si este folositd in principal pentru identificarea
conexiunilor de nivel nalt (ex. TCP). Adresa de interes (Care-of Address) este cea
asignatd nodului mobil in timpul procesului de roaming (mutare dintr-o retea in alta).
Atunci cand un nod mobil se muta in alta retea adresa de interes are rolul de a
identifica noul punct de atasament respectand topologia retelei. In cadrul Mobile 1Pv4
managementul adresei de interes este realizat de entitatea numitda Agent strdin
(Foreign Agent).

Modul de functionare al MIPv4 este urmatorul: Agentii de mobiltate (routere)
trimit mesaje pentru a anunta nodul mobil de reteaua la care este conectat. Cand un
nod mobil este conectat la o retea straina, acesta va obtine o adresa de interes pe care
o va inregistra la routerul sau de resedintd. Agentul din reteaua de resedintd prin
mecanismul de tunelare permite livrarea de datagrame IP catre nodul mobil, atunci
cand acesta nu se gaseste in reteaua locala. Tunelareca adresei de interes este realizata
folosind mecanisme de incapsulare. Fiecare agent de Mobilitate ce foloseste MIPv4
este capabil de a folosi un mecanism de incapsulare default inclus in adresa IP
[RFC2003]. Acest presupune ca sursa tunelului sa insereze un antet IP tunnel in fata
antetului din cadrul pachetului IP original. Agentul din reteaua straina AS (Agent
Strain) oferad servicii de rutare atata timp cat nodul mobil este inregistrat la el. Se
executa operatiile de detunelare si livrare a datagramelor IP initial incapsulate de catre
Agentul de resedinta al nodului respectiv.

Protoculul MIPv4 poate asigura suport pentru mobilitatea dispozitivelor
portabile Tnsd exstd e serie de probleme pe care acest protocol nu le poate depasi.
Exemple de astfel de probleme sunt urmatoarele:

- Rutarea in triunghi

- Rutare directa ineficienta

- Mecanism ineficient de notificare al Agentului de Resedinta.
- Securitate scazuta.
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- Procesul de reincapsulare pentru tunelare adauga un overhead (suprasarcind)
destul de mare in retea.

Mai exista si altele.
Optimizari aduse de protocolul Mobile IPv6

Pachetele trimise catre un nod mobil atunci cand acesta nu se afla in reteaua
locald sunt tunelate in cazul MIPv6 folosind un antet Ipv6 in locul incapsularii IP.
Protocolul Ipv4 mobil trebuie sa foloseasca incapsularea pentru toate pachetele. Acest
lucru implica o incarcare inutild a retelei. Prin urmare din prisma suprasarcinii M1pv6
impovareaza mult mai putin reteaua.

Mipv6 nu mai foloseste routere speciale cu functii de agenti straini. Nodurile
mobile in acest caz se folosesc de caracteristici ale Ipv6 precum: descoperirea in mod
automat a vecinilor si auto-configurarea adresei.

Procedura de optimizare a rutdrii este construitd ca parte fundamentald a
MIPv6. Pentru MIPv4 acestd procedurd este optionald si nu este suportatd de catre
toate nodurile mobile. Optimizarea rutarii permite rutarea directd dintre orice nod
corespondent si orice nod mobil, fard a mai trece prin reteaua de resedinta a nodului,
eliminand astfel fenomenul ,,rutdrii in trunghi” prezent la protocolul IPv4 mobil care
este ineficient si creste prea mult traficul.

. . T
Correspondent Triangular

Node , ’/ Route

_____________

FA

Tunnel

Mobile Node E

Figura 8 : Rutare in Triunghi
Figura 8 [9] infatiseaza procesul de rutare in triunghi. Notatiile HA, FA reprezinta:
HA = Home Agent, Routerul din reteaua resedinta
FA = Foreign Agent, Routerul din reteaua vizitata;

Atata timp cat un nod mobil nu se afla in reteua resedinta, agentul resedinta
intercepteaza orice pachet pentru acel nod folosind insa procedeul de descoperire a
vecinilor in loc de ARP (Address Resolution Protocol, Protocol de Rezolvare a
Adreselor), protocol folosit de MIPvA4.

Traficul de control al protocolului Ipv6é mobil este alaturat oricdror pachete
Ipv6 existente, pe cand la protocolul Mlpv4 pentru fiecare mesaj de control sunt
necesare pachete UDP separate.
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Pentru toate cerintele de securitate (autentificare, protectia integritatii datelor
etc) MIPv6 foloseste IPsec (IP Security). MIPv6 se bazeaza pe propiile mecanisme de
securitate bazate pe configurarea statica a asocierilor de mobilitate securizata.

In concluzie imbunititirile pe care protocolul Ipv6 mobil le aduce, fac din
acest protocol un o tehnologie mult mai efiecientd de asigurare a mobilitatii
utilizatorilor fatd de ce a Inaintasului sdu. Carcteristicile suplimentare implementate
la  MIPv6 sunt: optimizarea rutdrii, sporirea securitatii, impovarare redusa a retelei
prin folosirea antetului 1pv6 in procesul de rutare, lipsa necesitatii unui agent strain si
altele. Un lucru interesant este acela ca anumite routere Ipv6 suportd mobilitatea unei
retele intregi.

6. Dezvoltari
de Balanescu Diana

Avand in vedere importanta pe care suportul pentru mobilitate o are asupra
viitoului Internetului, Tn ultimii ani, s-au dezvoltat o serie de propuneri pentru
protocoale sau scheme. Printre ele, protocolul de nivel Retea, IPv6 mobil, reprezinta
solutia cea mai renumitd. Acesta defineste un identificator constant (adresa de
resedin{d) pentru protocoalele de nivel Transport si deasemenea utilizeaza o entitate
centralizata pentru transferul de pachete si determinarea locului de inmagazinare a
informatiei (agentul resedintd). Arhitectura mobilitatii centralizate are lipsuri
importante: nu numai ca ii lipseste flexibilitatea in dezvoltare, dar limiteaza eficienta
transferului si introduce instabilitate in sistemele de retea prin supraincarcareca
agentului de resedintd. Aceste caracteristici referitoare la mobiltate centralizata vor
introduce, din pacate, probleme de scalabilitate si performantd in momentul in care
marea majoritate a nodurilor din Internet vor deveni mobile. Din acest motiv este
necesara gasirea unei arhitecturi alternative pentru managementul mobilitatii Internet.
Astfel s-au Tncercat si se incerca dezvoltarea unor solutii pentru planificarea in avans a
evolutiei pe termen lung a comunitatii Internet. In continuare vor fi prezentate trei
dintre aceste dezvoltari.

a. Proxy Mobile IPv6

Proxy Mobile IPv6 (PMIPv6) reprezinta unule din protocoalele de mobiltate
de nivel Retea care poate evita supraincarcarea prin tuncleare cat si implicarea
utilizatorilor iIn managementul mobilitatii. PMIPv6 se concentreaza pe extinderea
protocoluilui MIPv6 din doua motive. Primul este acela ca MIPv6 este un protocol de
mobilitate foarte matur. In prezent existdi e serie impotantd de implementiri si
evenimente de interoperatibilitate in cadrul carora MIPv6 a fost extensiv testat.
Arihitectura PMIPv6 considera refolosirea  acestor mecanisme mature pentru
rezolvarea problemei reale de implementare. Tn al doilea rand, PMIPv6 permite
reutilizarea agentilor din reteaua de resedinta folositi la MIPV6 pentru a asigura
mobilitate nodurilor gazda fard a necesita un protocol de mobilitate aditional.
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Figura 9: Arhitectura Proxy Mobile Ipv6

Figura 9 [10] ofera o scurta privire de ansamblu a arhitecturii PMIPv6. In
domeniul PMIPv6, o noua entitate — Poarta de Acces Mobil (Mobile Access Gateway
sau MAG) — este introdusa. Aceasta are in principal urmatoarele trei roluri:

(1) detectarea momentului in care nodul mobil se deplaseaza si semnalizarea
LMA-ului (Local Mobility Anchor — Ancora locala de mobilitate) pentru ca acesta sa
actualizeze ruta catre adresa de resedinta a nodului.

(2) aranjarea caii de date care asigura ca nodul mobil poate comunica prin
intermediul adresei de resedinta cu punctul de acces la Internet.

(3) simularea legaturii cu refeaua de resedinta a nodului mobil in punctul de
access.

Ancora locald de mobilitate este entitatea care mentine asocierea dintre
prefixul asignat nodului mobil si adresa proxy de interes. Asadar LMA are
capabilitatile functionale ale Agentului de Resedinta definit in specificatiile de baza
ale protocolului MIPv6 plus caracteristici aditionale necesare pentru suportul
protocolului PMIPv6. Din perspectiva LMA-ului, Poarta de Acces Mobil este acea
entitate care transmite mesaje de semnalizare din partea nodului mobil. De fiecare
data cand nodul se muta de la o poarta de acces la alta, LMA-ul trebuie sa actualizeze
locatia curenta a acestuia. Pentru procesul de actualizare a locatiei, Poarta de Acces va
trimite un mesaj de tipul PBU (Proxy Binding Update - Update pentru Asocierea
Proxy) routerului ancora. La receptionarea mesajului, routerul LMA va raspunde cu
un mesaj de tipul PBA (Proxy Binding Acknowledgment — Confirmare a Asocierii
Proxy ). Dupa ce poarta de acces receptioneaza la randul sdu mesajul PBA, va
intemeia un tunel catre Poarta de Acces Mobil si va adauga o ruta implicita spre
aceasta. Apoi, LMA va trimite orice pachet primit de la oricare nod corespunzator
catre nodul mobil prin intermediul MAG-ului curent. Asadar, PMIPv6 poate fi
deasemenea privit ca un protocol de mobilitate centralizata.
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b. Mobile IPv6 lerarhic (Hierarchical Mobile IPv6 (HMIPv6))

Protocolul IPv6 mobil manevreaza mobilitate locala a unui nod gazda
(mobilitatea in reteaua locald) 1n acelasi mod 1n care manevreaza mobilitatea globala
(inter-retea). Prin urmare, in cadrul domeniului MIPv6 nodul mobil va trimite
actualizari de asociere routerului resedinta si nodurilor corespondente de fiecare data
cand isi schimba punctul de atasament indiferent de localizarea sau amplitudinea
mutdrii. In consecintd, acelasi nivel de incarcare a retelelor este introdus in Internet
independet de tiparul de mobilitate al utilizatorului. Aceasta abordare nu este scalabila
deoarece gradul de incarcare a retelei poate deveni coplesitor atunci cand numarul de
noduri gazda creste. Se considerd o schema ierarhizata care diferentiaza mobilitatea
locala de cea globald mai ca fiind apropiatd de cerintele Internet. O astfel de abordare
are cel putin doud avantaje. Mai 1nai, imbunatiteste performantele locale, deorece
procesul de mutare de la un punct de acces la altul a nodului se excuta local si deci
creste viteza si se minimizeaza probabilitatea de pierdere a pachetelor din timpul
tranzitiilor. Apoi, se reduce semnificativ povara pe care mesajele de semnalare a
mobilitatii o introduceau in Internet, deoarece aceste mesaje se transmit doar in
interiorul retelei. Mai mult, ierarhia este motivatda de tiparul de mobiltate a
utilizatorilor care de regulda nu tranziteaza zone geografice semnificative. Conform
unui studiu, 69% din utilizatori mobili nu depasesc limitele retelei locale, ci riman in
aceeasi zona (cladire, campus). Asadar este importantd conceperea unei arhitecturi
care optimizeazd mobilitatea locala.

HMIPv6 diferentiaza mobilitatea intra-retea de mobilitatea inter-retea. Un
calculator-gazda care comunica cu un dispozitiv gazda mobil este constient de
mobilitatea acestuia doar in momentul in care acesta se muta din reteaua locala
(mobilitate inter-retea), mobilitatea intra-retea fiind un proces complet ascuns. O retea
reprezintd nivelul superior in arhitectura ierarhica. Aceasta poate fi o refea a unui ISP
(Internet Sevice Provider — Furnizor de servicii Internet), reteaua din cadrul unui
campus, reteaua unei companii, un set de Lan-uri sau un chiar un singur LAN (Local
Area Network — Retea din Aria Locala). O astfel de retea se conecteaza la Internet
prin intermediul a unuia sau mai multor routere de interconectare numite Routere de
Granita (Border Routers (BR)).

Principalele operatii ale protocolului propus sunt urmatoarele:
- Mobilitatea Inter-retea
- Mobilitatea Intra-retea
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Figura 10: Mobilitate Inter-Retea [11]

Mobilitatea Inter-refea: In momentul in care o gazdi mobild acceseazi o

retea noud va primi doud adrese De interes: una privata, fizicd (PCoA) ce reprezinta
adresa puctului de legatura la care s-a conectat, iar cealalta, o adresa virtuald (VCoA),
ce reprezintd o adresd din reteaua mobild accesata. (A se remarca faptul ca in cadrul
protocolului MIPv6 este nevoie doar de adresa PCoA).

— Bindi

Nodul mobil va trimite apoi urmatoarele mesaje de actualizare a asocierii (BU
ng Updates):

Un mesaj de actualizare a asocierii in cadrul caruia se specifica asocierea intre
adresa de interes virtuala si cea fizica, catre MA (Agentul de Mobilitate ). La
receptie, Agentul de Mobilitate efectueazd controlul de admisiune cum ar fi
autentificarea. Daca se accepta cererea, un mesaj de confirmare este transmis
nodului mobil (MN).

Un mesaj de actualizare a asocierii in cadrul caruia se specifica asocierea intre
adresa de resedinta si adresa de interes virtuala, catre nodul mobil si catre
fiecare nod gazda extern corespondent (CH) (in afara retelei).

Un mesaj de actualizare a asocierii in cadrul céruia se specifica asocierea intre
adresa de resedintd si adresa de interes fizica catre fiecare nod gazda
corespondent (in interiorul retelei (site))

Ca rezultat:

Un dispozitiv gazda extern trimite pachete catre nodul mobil folosind adresa
VCoA. Pachetele sunt apoi rutate catre Reteaua de Mobilitate a retelei vizitate,
interceptate de agentul de mobilitate si tunelate catre adresa fizica curenta a
nodului mobil.
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= Un dispozitiv gazda local care trimite pachete catre nodul mobil va folosi
PCoA. Pachetele sunt apoi, expediate direct nodului mobil.

— Data
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Figura 11: Mobilitate Intra-Retea[12]

Mobilitatea Intra-refea: Atunci cand un nod mobil (MN) se misca in cadrul
retelei, acesta va primi o adresa PCoA in punctul de atagsament. Adresa virtuala
VCoA ramane constanta cat timp nodul mobil tranziteaza local.

Dupa primirea adresei nodul mobil trimite urmatoarele mesaje de actualizare a
asocierii (BU)
= Un mesaj de actualizare a asocierii In cadrul cdruia se specificd asocierea intre
adresa de resedinta si noua adresa PCOA catre fiecare nod corespondent local
(CH).
= Un mesaj de actualizare a asocierii In cadrul caruia se specifica asocierea intre
adresa VCoA si noua adresa PCoA catre Agentul de Mobilitate al retelei.

Se observd cda in timpul mobilitafii intra-retea nici un mesaj de
actualizare/semanlizare nu este transmis catre Internet, tranzitiile fiind efectuate local.

Conceptul HMIPv6 este in esentd o extensie a Protocolului Internet Mobil
versiunea 6 (HMIpv6) ce are drept scop reducerea cantitatii de mesaje de semnalare si
sporirea vitezei conexiunilor mobile. Prin separarea mobilitdfii globale de cea locala,
acest protocol 1si indeplineste cu brio roulul.
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¢. Arhitectura de mobilitate descentralizata (Decentralized Mobility
Architecture)

Pentru a rezolva deficientele protocolului MIPv6 a fost propus pentru retelele
Ipv6 un nou tip de arhitectura: “Serviciul de Management Descentralizat al
Mobilitatii” (DMMS) . Aceastd propunere are avantajul ca nu necesitd un proces
centralizat de inregistrare in reteaua de resedinta si cd nu este necesara intretinearea
adreselor dedicate de resedintd. In afard de acestea , datoritd particularitatii
descentralizate, arhitectura DMMS 1mbunatateste stabilitatea si  eficienta
managementului mobilitatii si este mai flexibild din punctul de vedere al
implementarii. Configuratia rezultata este ilustrata in Figura 12 [13] .
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Figura 12: Serviciul de Management Descentralizat al Mobilitatii (DMMS)

Din figura se observa pasii propusi de arhitectura DMMS:

(1)Actualizarea locatiei
(2)Initierea unei noi comunicatii
(3)Detectarea miscarii
(4)Configurarea noii adrese Ip
(5)Stabilirea contextului SHIM6
(6)Redirectarea Traficului de date

Adresa IP Descentralizata

Tn cadrul arhitecturii DMMS nodului mobil, dintr-o retea de acces, ii este
alocata o singura adresa IP. Aceasta prezintd urmatoarele caracteristici: (1) este o
adresa unica, globala si rutabilas; (2) este alocatda dinamic nodului mobil; (3) depinde
de locatia curenta a retelei de acces de care nodul mobil este atasat. Prin urmare,
adresa poartd numele de adresd descentralizatd. De fiecare datd cand nodul mobil
obtine o adresa IP descentralizata, adresa va fi semnalata severului DNS Dinamic si
actualizatd, asa Incat nodul mobil s poatd stabili o comunicatie noud cu celelate
noduri folosind noua adresa IP. Noua adresa IP descentralizata este utilizata atat ca
adresa de rutare cat si ca identificator al conexiunii la nivel transport.
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Componenta DNS Dinamic

Asa cum a fost descris mai sus, nodul mobil din interiorul unei retele de acces
locale va fi configurat dinamic cu o adresd IP temporard. Pentru a perminte altor
noduri sa initieze comunicatia cu nodul mobil, este necesard publicarea dinamica a
adresei IP prin serverul D-DNS

Pentru a implementa un server Nume de Domeniu in mod dinamic, este necesara
setarea timpului maxim de fixare a domeniului la o valoare neobisnuit de mica. Acest
lucru previne retinerea adresei vechi a nodului mobil in memoria cache a DNS-ului
altor noduri.

Agentul de Mobilitate

Atunci cand un nod mobil, aflat intr-o noua retea, trimite un pachet ce contine
drept adresa sursa o adresd IP externd, pachetul este interceptat de noul Agent de
Mobilitate (MA). Noul Agent de mobilitate (nMA) va stabili un context SHIM6 cu
vechiul Agent de Mobilitate (0MA). SHIMG6 stabileste un context pentru fiecare
conexiune cu un protocol de nivel nalt folosind mesaje de semnalizare. Odata ce
contextul SHIMG6 a fost realizat, pachetele sunt translatate iar adresele locale asociate
contextului sunt incluse in campurile de adresa ale pachetului.

Detalii despre Modul de Functionare

Modul in care arhitectura descentralizatd schimba mesaje este ilustrat in
Figura 5. Se poate observa, din figura, ca shema de management al mobilitafii este
atinsad prin urmarirea celor 6 pasi.

1. Actualizarea locatiei

In cadrul arhitecturii DMMS, fiecare adresd IP asociatd unui nod mobil este
descentralizata. De fiecare datd cand un nod mobil se ataseaza la o retea straina,
serverul dinamic DNS va trebui sa fie actualizat pentru a face accesibila mobilitatea
nodului. In acest scop, nodul mobil isi va intregistra, prin mesaje de actualizare, noua
adresa IP serverului D-DNS. Tn contrast cu MIPv6 sau cu Proxy MIPv6 in cadrul
carora informatia despre locatia curentd a nodului mobil era stocatd intr-0 entitate
specifica (Agentul de Resedintd, respectiv Ancora Locald de Mobilitate), arhitectura
descentralizata permite stocarea informatiei referitoare la nodul mobil intr-in tip de
server DNS. Cum DNS reprezintd un standard matur si omniprezent in Internet,
metoda propusd are avantajul de a evita utilizarea unei entitati aditionale pentru
administrarea locatiei, fard nici un impact asupra infrastructurii Internetului.

2. Initierea unei noi comunicatii

Cand un nod mobil se ataseaza la o retea de acces (ex. AN1 — figura 12 ) si 1i
este asignatd o adresd IP, nodul mobil foloseste adresa drept identificator al conexiunii
si totodata drept indentificator de pozitie, iar fluxul de pachete destinat nodul va trece
prin retea. Datagramele schimbate de nodul mobil si peer-ul (ex: CN) sau vor fi rutate
in mod standard. In comparatie cu protocolul IPV6 mobil, unde fiecare comunicatie
trebuia inifiatd prin intermediul unei entitdti intermediare (Agentul de Resedintd),
abordarea descentralizata perimite iniierea directa a comunicatiei cu nodul mobil la
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locatia curentd a acestuia. Adevaratul avantaj al acestei abordari este optimizarea
comunicatiei din punctul de vedere al rutarii.

3. Detectarea miscarii

Miscarea unui nod mobil din o locatie in alta implica procesul de detectare a
noii locatii. In retelele IPv6, un nod mobil isi poate determina locatia curentd prin
verificarea mesajelor primite de la router si compararea prefixului adresei sursa a
mesajului cu prefixul identificatorului sau de locatie. Daca prefixul de retea al adresei
routerului este egal cu prefixul retelei identificatorului nodului mobil atunci locatia
nodului mobil nu se schimba. Almiteri, nodul mobil se muta in alta retea. La fel ca la
MIPv6, respectiv PMIPV6, arhitectura descentralizatd mosteneste de la Ipvo
mecanismul de descoperire a vecinilor.

4. Configurarea noii adrese IP

In momentul atasdrii unui nod mobil la o retea de acces noud, acesta va trebui
sa obtind o adresa IP noua. Pnetru obfinerea adresei, va trebuie ca nodul mobil sa
aleagd una din metodele de auto-configurare a adresei: dinamci sau statica. Tn primul
caz, nodul mobil obtine adresa IP prin serverul DHCPv6 (Dynamic Host
Configuration Protocol for IPv6 — Protocolul de Configurarea Dinamica a adresei
Gazda pentru Ipv6). In cel de-al doilea caz, prin utilizarea protocolului de descoperire
a vecinilor, nodul mobil este capabil de a-si gasi un prefix de retea in orice punct de
atagsament la care se leagd si de a-si adauga apoi un indentificator unic de interfata
pentru a forma o noud adresa IP.

5. Stabilirea contextului SHIM6

Odata ce Agentul de Mobilitate devine constient de prezenta unui nod mobil,
va initia aga numitul proces 4-way handshake (proces in cadrul caruia se stabileste o
conexiune prin schimbul de mesaje; traducerea in limba romana ar fi: strangere de
mani in 4 etape) pentru a crea contextul SHIM6. In cadrul contextului, perechea de
idendificatori de nivel superior (nivel transport) vor reprezenta vechea adresa IP a
nodului mobil respectiv adresa nodului corespondent, iar perechea de identificatori
activi ai locatiei vor fi adresele IP ale Agentului de Mobilitate. Odata ce contextul
SHIM6 a fost stabilit, acesta va fi folosit pentru a procesa pachete. Comparand cu
MIPv6, ce necesitd Inregistrarea constanta a informatiei referitoare la locatia curenta,
contextul SHIMG6 este propunerea arhitecturii descentralizate pentru acordarea
permisiunii folosirii identificatorului de locatie drept indentificator de conexiune
transport. Acest lucru ingaduie functiei de management a mobilitatii sa fie indeplinita
in cadrul retelei locale de acces si nu intr-o retea centralizata. Asadar arhitectura
descentralizatd reprezinta o metoda mai flexibila si aduce imbunatafiri asupra
fiabilitatii sistemelor de retea.

6. Redirectarea Traficului de Date

In final, dupa stabilirea contextului SHIM6, conexiunile in curs de desfasurare
create in reteaua anterioard pot transfera in continuare datagrame. Aceast lucru este
savarsit prin schimbul de datagrame intre vechiul Agent de Mobilitate si noul Agent
de Mobilitate cu ajutorul contextului SHIM6. Protocolul IPv6 mobil foloseste
tunelarea traficului de date, insd schema descentralizatd castiga prin metoda abordata
mai multa eficienta in transport, adica reteaua va fi mai putin impovarata.
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7. Performanta
de Balanescu Diana

Protocolul IPv6 mobil formeaza coloana vertebrald a urmatoarei generatii de
tehnologie =~ Wireless pentru servicii Internet neintrerupte in timpul deplasarii.
Conceput pentru a sprijini computerele mobile ce opereaza 1in retele de
calculatoare conventionale, acest protocol permite dispozitivului mobil deplasarea in
diverse retele, pastrand conexiunile cu alte calculatoare active. Performanta
protocolului IPv6 mobil este data, prin urmare, de capacitatea sa de a-si indeplini
functia in orice condifii. La ora actuala un mare minus in performanta acestui protocol
este acela ca in timpul tranzitiei din o refea in alta existd o mare posibilitate de
intrerupere a comunicatiilor cu alte noduri datorita pierderilor de pachete. Rezultatul
este acela ca pentru tranzitii frcvente, calitatea comunicatiilor va scadea in mod
semnificativ.

Performanta protocolului IPv6 mobil a fost evaluata prin diverse simuliri. In
plus au fost analizate si performantele acelor protocoale sau scheme ce completeaza
lipsurile MIPv6: HMIPv6 si Arhitectura Descentralizatd. Dupa diverse scenarii in
care s-a considerat simularea unor retele de acces cu noduri mobile ce comunica
conform standardului WLAN IEEE 802.11, si pentru care observatiile au fost luate
privind urmatoarele aspecte: intarzieri punct-la-punct, latenta tranzitiilor, pierderi de
pachete in momentul tranzitiilor, gradul de utilizare a canalului, gradul de solicitare al
retelei, largimea de banda aferanta fiecarei statii si de asemenea cum diferite tipuri de
trafic precum UDP, VoIP si TCP sunt afectate, s-a ajuns la urmatoarele concluzii:

Trecerea de la o retea de acces la alta si obtinerea unei noi adrese in cadrul
abordarii actuale a protocolului MIPv6 implica intarzieri semnificative in comunicatia
dintre nodul mobil si nodurile corespondente. Aceste intarzieri excesive sunt datorate,
in mod fundamental, procesului de inregistrare cu noul punct de atagament. Ideal acest
proces ar trebui sa fie transparent comunicatiei, insa, in realitate produce intarzieiri
semnificative. Prin urmare forma curenta a protocolului nu este sufucientd pentru a
sustine aplicatitii Ipv6 interactive sau aplicatii in timp real.

Pentru scenarii in care nu existd mult trafic, utilizatorii trimit pachete de
dimensiuni mici reteaua mobila functioneaza bine, nu este supraincarcata, ba chiar
aplicarea protocolului MIPV6 conduce la rezultate mai bune decat in cazul
protocoalelor dezvoltate pentru sporirea performantei acestuia.

Numarul statiillor mobile are deasemenea un impact asupra performantei
protocolului in cauza. Pentru un numar mic de statii (10-20) protocolul HMIPV6 se
aratd mai performat decat MIPv6 din punctul de vedere al latentei. {Insa pentru cazul
in care numarul statiilor creste, acesta (HMIPv6) isi atinge pragul de saturatie, reteaua
va fi mult mai incarcatd fatd de situatia in care pentru gestiunea ei s-ar folosi
protocolul Ipvé mobil.

Avantajul pentru care protocoale precum HMIPv6 au fost create, si anume
acela de nu transmite inutil mesaje de semnalizare sau anunturi de rutare in Internet,
reprezintd un plus in performanta acestui protocol, si un mare minus in perfoemanta
protocolului MIPv6. In cazul acestuia, se introduce in Internet o abundent3 inutild de
mesaje care scad per ansamblu perfomanta retelei .
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In termeni de eficientd si stabilitate protocolul MIPv6 are o slibiciune si
anume faptul cd tot traficul este dirijat de Agentul de Resedintd (Arhitectura
Centralizatd). Pentru a rezolva aceastd problemda a fost propus Serviciul de
Management Descentralizat al Mobilititii. In acest caz, daci un Agent de Mobilitate
esuecaza, impactul asupra retelei este minim si se refera doar la conexiunile deja
stabilite prin acel agent. Conexiunile ce urmeaza a fi stabilite nu vor intampina
probleme deoarece nodurile mobile pot obtine noi adrese IP de la serverul DHCP
dinamic.

In lucrarea ,,A Performance Comparison of Mobile IPv6, Hierarchical
Mobile IPv6, Fast Handovers for Mobile IPv6 and their Combination” scrisa de
Xavier P’erez-Costa, Marc Torrent-Moreno, Hannes Hartenstein, Network
Laboratories de la NEC Europe Ltd., Heidelberg, Germany perfomantele protocolului
MIPv6 au fost comparate cu cele al protocolului HMIPv6. Scenariul simulérii este
alcatuit din 4 routere de access si pana la 50 de noduri mobile care comunica conform
standardului IEEE802.11. Studiul s-a bazat pe aspecte precum aspecte intarzieri
punct-la-punct, latenta , pierderi de pachete, gradul de utilizare si desolicitare a retelei.
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Figura 12: Scenariul simularii [*']

Un rezultat interesant din acesta lucrare este studiul impactului numarului de
statii mobile prezente in retea asupra latentei In comunicare. Din punct de vedere al
impactului numarului de statii asupra retelei a reiesit urmatorul grafic [15]:
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Figura 13: Impactul Numarului de statii asupra retelei.

Se observa ca pentru un numar mic de statii latenta protocolului MIPv6 este
mult mai mare decat cea a protocolui HMIPv6. Dupa pragul de 20 de statii latenta
HMIPv6 incepe sa creasca din ce in ce mai mult. Pentru un numar de 27 de statii
aceasta devedind aceeasi pentru ambele protocoale. Dupa acest numar, protocolul
HMIpv6 isi pierde din eficientda avand o latentd mult mai mare ce va continua sa
creasca odata cu numarul statiilor. Tot din acest grafic se poate observa ca versiunea
imbunatatitd a lui MIPv6 -FMIPv6- (Fast Handovers for Mobile IPv6) are o latenta
foarte buna. Prin urmare exista loc de imbunatatiri la protocolul de mobilitate IPv6 si
cu siguranta cu trecerea timpului acesta va deveni un protocol mai performant si mai
stabil.

8. Concluzii
de Balanescu Diana

Evolutia rapida a Internetului impreuna cu cresterea enorma a numarului de
utilizatori ai tehnologiei wireless au condus la tendinta de folosire a protocolului IP
drept protocol de refea comun atat retelelor fixe cat si celor mobile. Viitoarele retele
vor permite utilizatorilor servicii de Internet continue atunci cand acestia trec prin
sisteme wireless diferite. Protocoalele propuse de IETF pentru a suporta mobiltatea IP
sunt Protocolul Ipv4 mobil si Protocolul Ipvé Mobil.

Protocolulul 1pv6 mobil a fost creat pentru a permite accesibilitatea nodurilor
mobile si pentru a mentine neintreruptd conexiunea cu un peer atunci cand nodul
mobil 1si schimba locatia in cadrul topologiei. Necesitatea aparitiei protocolului IPv6
este data atat de epuizarea adreselor din IPv4, cat si de avantajele pe care acesta le
aduce serviciilor de mobilitate: algoritmi de rutare mai eficienti, dezvoltarea retelelor
de viteze ridicate, descoperireca In mod automat a vecinilor si auto-configurarea
adresei.
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In practica protocolul de mobiltate Ipv6 este intalnit in sisteme mobile precum
WLAN, WiIMAX si BWA si este utilizat atat in aplicatiile VoIP cat si in retelele VPN.

Ideea de baza in functionarea acestui prtococol este aceea ca un terminal mobil
poate fi adresabil la aceasi adresa de resedinta, indiferent daca este conectat la punctul
de legatura original (home link), sau la altul. Permanenta conectivitate reprezinta un
criteriu de perfomantd deosebit de important. Din pacate trecerea de la o retea de
acces la alta si obtinerea unei noi adrese 1n cadrul abordarii actuale a protocolului
MIPv6 implicad intarzieri semnificative si poate duce la o pierdere provizorie a
conexiunii. De asemenea functionarea protocolului se bazeazd pe o arhitectura
centralizata care nu este flexibild la o eventuald evolutie a retelelor mobile.

Pentru a aduce imbunatatiri protocolului MIPv6 s-au dezvoltat o serie de
protocoale si scheme, printre care am amintit de PMIPv6 (Proxy Mobile Ipv6 ),
HMIPv6 (Hierarchical Mobile IPv6) si Arhitectura Descentralizata.

Desi iIn momentul de fatd, protocolul IPv6 Mobil are o serie de deficiente,
testele de performanta denota ca acesta prezinta un potetial bun si pe viitor va evolua
intr-un protocol de mobiltate net superior.

Mobilitatea reprezintd un domeniu de actualitate, un domeniu ce va fi larg
tratat si utilizat in viitor, din acest motiv MIPv6 va asigura utilizatorilor interactivitate
si lejeritate.
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