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1. Ce este testarea?

Testarea software reprezinta o investigare a produsului cu scopul de a analiza calitatea acestuia si a descoperi eventualele erori.

Se verifica de asemenea daca produsul software corespunde cerintelor tehnice dorite si daca se comporta conform asteptarilor.

Testarea software poate fi realizata in orice etapa din procesul de dezvoltare a produsului,in functie de metodologia de testare aleasa. 
2. De ce este nevoie de testare.

Multumirea clientului este unul dintre cele mai importante lucruri din cadrul unei afaceri.Acest lucru se realizeaza in conditiile in care produsul realizat pentru acesta corespunde cerintelor clientului si functioneaza in parametri optimi.Odata cu realizarea unui produs de calitate se castiga increderea clientului si afacerea se dezvolta. Insa,calitatea softului poate fi garantata doar prin testare.

Pe de alta parte, descoperirea erorior in primele stagii ale proiectului nu costa prea mult, insa daca acestea sunt depistate dupa livrarea produsului se ajunge la sume mult mai mari.
 3. Erori importante datorate faptului ca nu s-au realizat teste si erori frecvente.
Erorile pot aparea din mai multe cauze.Pot fi erori datorate lipsei de comunicare intre membrii echipei, erori de proiectare, erori de programare, neclaritati in legatura cu specificatiile,etc.
· Exemple de erori cu consecinte importante: 

· Aparat medical pentru terapie cu radiaţie „Therac-25”: 6 accidente cu morţi şi răni grave (1985-87, SUA, Canada). Cauza: erori in programul de control.

· Racheta Ariane 5-autodistrugere după o defecţiune la 40 s de la lansare (1996). Cauza: conversia 64-bit float —► 16-bit int generează o excepţie de depăşire netratată în programul ADA

Cost: 500 milioane dolari (racheta), 7 miliarde dolari (proiectul)

· probele trimise pe Marte-Mars Pathfinder(1997)-ajunsa pe Marte, proba spatiala se reseta frecvent.Cauza:inversiune de prioritate intre procese cu resurse comune.

Toate aceste erori si implicit si pierderile umane si financiare puteau fi evitate daca se realizau testele necesare.

http://ro.wikipedia.org/wiki/Testarea_software
Erori frecvente:

· erori ale interfetei- anumite functii lipsesc sau sunt gresite, interfata contine informatii eronate,mesaje de eroare necorespunzatoare, „Helpul” nu contine informatiile necesare, etc

· aplicatia nu contine protectie impotriva datelor corupte

· erori de calcul, de logica, formule gresite, aproximatii gresite,conversii eronate dintr-un tip de data in alta 

· stari initiale si finale incorecte:greseli la reinitializara pointerilor, la eliberarea unui flag,a unui string, la initializarea cu 0 a unor variabile

· erori de limita: erori la limitarea loopurilor, operarea eronata a cazurilor din afara limitelor

· erori de incarcare a resurselor necesare

· probleme la updatarea datelor

4.Strategii de testare

a) Unit testing reprezinta testarea individuala a unor unitati separate dintr-un produs software(mai multe module din program impreuna cu controlerele  si procedurile utilizate).Putem spune ca o unitate reprezinta cea mai mica parte testabila dintr-o aplicatie.In programarea procedurala o unitate poate fi un intreg modul,dar de cele mai multe ori este o procedura sau functie. In programarea obiect orientata , o unitate este de multe ori intreaga interfata, cum ar fi o clasa,dar ar putea fi si o metoda.Testarea pe unitate este scrisa de multe ori de programatori pentru a se asigura ca procedurile functioneaza asa cum este asteptat.

b) Testul de integrare- la aceasta faza a testarii modulele testate individual sunt combinate si testate impreuna.Se pune accentul pe compatibilitatea intre componente, eliminarea conflictelor legate de accesul la resurse.

              Aceasta strategie se poate aplica:

· De sus in jos (top-down):se porneste cu modulul radacina si cu unul sau mai multe niveluri de ordin imediat inferior .

Modulele de nivel superior apelează module fictive de nivel inferior, care vor fi implementate într-o anumită etapă, astfel:

· se prevede terminarea execuţiei lor dacă funcţia pe care o realizează este corespunzătoare;

· ieşirile din aceste module se impun prin constante;

· se impun ieşiri aleatoare produse de generatoare de numere aleatoare;

· se tipăreşte un mesaj de avertizare pentru ca programatorul să fie informat că modulul vid respectiv a intrat în execuţie.

Se observă că testarea de sus în jos se desfăşoară concomitent cu proiectarea şi codificarea, adică: se proiectează programul principal, se programează şi testează; apoi se proiectează, programează şi testează programul principal împreună cu modulele de nivel imediat inferior, ş.a.m.d. până când ultimul nivel a fost proiectat, programat şi testat. Această ultimă fază coincide cu testarea întregului sistem. Prin efectuarea testării în paralel cu proiectarea, pe total se reduce considerabil timpul de elaborare al unui produs program.
· Testarea de jos in sus  consta in testarea individuala a modulelor si apoi testarea tuturor modulelor impreuna. Pentru fiecare modul trebuie efectuate: testul de funcţionalitate se verifică dacă modulul îndeplineşte funcţia sau funcţiile sale, testul de depistare a datelor eronate ce nu corespund funcţiei şi testul de comportare în condiţii extreme de lucru.

Aceasta testare presupune verificarea specificatiilor sistemului, dar si a performantelor acestuia.

· Metoda mixta presupune aplicarea metodelor anterioare in paralel, predominanta fiind testarea descendenta.

c) Testul de validitate-Specificaţiile conţin o secţiune numită criteriile de validare care reprezintă baza testului de validitate. Pentru realizarea acestui test se pregăteşte un plan de test împreună cu procedurile prin care se face testul. Planul şi procedurile sunt proiectate astfel încât să se testeze cerinţele, performanţele, documentaţia, compatibilitatea, întreţinerea cât şi procedurile de restaurare. În urma testului de validare se creează o documentaţie cu specificare pentru fiecare element din planul de test ca caracteristică de performanţă este sau nu conform cu specificatia si este acceptata sau nu.

d) Testul de acceptare-acest tip de testare, care implică şi participarea viitorilor beneficiari, este pentru dezvoltător o importantă sursă de informaţii privind contextul în care va fi utilizat sistemul si cum sa va integra acesta in mediul de lucru real al utilizatorului.El este facut pentru a verifica daca specificatiile sunt indeplinite. In cazul produselor software, testul de acceptare realizat cu participarea clientului este cunoscut sub denumirea de „user acceptance testing”. Aceste teste sunt realizate prin colaborarea dintre clienti, analisti, testeri si programatori.Clientii sunt primii care trebuie sa isi dea acordul in aceste teste.Pe masura ce acestia sunt de acord cu cat mai multe lucruri din produs, inseamna ca programatorii se indreapta in directia potrivita.

Testele de acceptare trebuie facute inca din faza de planificare,inainte ca programatorii sa inceapa scrierea codului, pentru ca acestia sa stie clar ce au de facut.”User acceptance testing”(UAT)  este una din ultimele faze ale proiectului, pe care vanzatorii de software de cele mai multe ori o numesc faza Beta de testare.Practic in aceasta etapa produsul este verificat din perspectiva unui client,  nemaitinandu-se cont de scenariile de test anterioare.

e) Testul de sistem intra tot in categoria testarii black box intrucat nu trebuie ca testerul sa aiba acces la cod.El are ca scop detectarea oricaror probleme ce pot aparea intre componentele ce au trecut testul de integrare,dar si intre acestea si elementele hardware ale sistemului.Se testeaza si comportamentul produsului la depasirea limitelor stabilite atat in specificatiile hardware cat si software.

Testul de sistem presupune:

· test de recuperare (recovery testing);

· test de securitate (security testing);

· test de stres (stress testing);

· test de performanţă (performance testing).

Testul de recuperare- prin acest test se forteaza sistemul sa dea mai multe erori pentru a verifica daca restaurarea se realizeaza correct

Testul de Securitate testeaza mecanismele de protectie ale sistemului la intrarile neautorizate

Testul de performanta- este proiectat sa testeze in run-time performantele sistemului

f) Testarea regresiva-implica retestarea cu aceleasi date si conditii pentru fiecare versiune noua a produsului software,astfel putand fi comparate rezultatele si depistate mai usor erorile aparute.Scopul acestui tip de testare este de a depista erorile aparute dupa ce au fost facute modificari in sistem.

O metoda des folosita este de a introduce aceleasi date ca si inainte de modificare si a se observa daca sistemul se comporta diferit fata de cazul anterior.Testarea regresiva poate fi folosita eficient alegand numarul minim de teste ce pot fi efectuate pentru a testa efectele produse de o anumita schimbare.

Ea este in contrast cu testarea non-regresiva( sau testul de validare), al carei scop este de a verifica daca dupa realizarea unei modificari,schimbarea a avut efectul asteptat.

http://www.aptest.com/testtypes.html
5. Tehnici  si tipuri de testare

Tehnici de testare:

· Black Box

· White Box

La tehnica Black Box nu avem acces la codul programului.Testerul are la dispozitie un set de date de intrare pe baza carora se verifica functionalitatea programului,acesta stiind rezultatele ce ar trebui obtinute. Aceasta tehnica se bazeaza in intregime pe specificatiile proiectului.Avantajul acestei metode este acela ca testerul nu are nevoie de multe cunostinte de programare, insa metoda este dezavantajoasa prin faptul ca nu este suficienta in cazurile complexe ale aplicatiei.

Tehnica White Box (cutia transparenta) este tehnica la care testerul are acces la codul aplicatiei si pe baza caruia realizeaza functiile de testare automata, incercand sa acopere toate cazurile in care pot exista erori.Sunt alese datele de intrare pentru acoperirea tuturor situatiilor posibile si a verifica corectitudinea logicii aplicatiei.Prin aceasta metoda se pot verifica liniile dintr-o unitate, legaturile dintre unitati si dinte subsisteme atunci cand este vorba de verificarea intregului sistem.

Tipurile de testare

· Testarea unităţilor – (white box) se testeaza cele mai mici unităţi 

(clase, pagini web, module)  independent una de alta.  De cele mai multe ori e realizata de programator pentru a verifica corectitudinea functiilor implementate. 

· Testarea de integritate – (black & white box) evaluarea aplicatiei dupa integrarea unităţilor testate distinct şi separat .In aceasta faza se testeaza componentele ca un grup pentru a verifica daca intregul se comporta conform asteptarilor.

· Testarea de sistem – (black box) testarea completă a sistemului (echipă de testeri). Aceasta include:testarea interfetei, testarea performantei, testare in conditii de stres, de supraincarcare, testare de securitate, testare de scalabilitate,etc
· Testarea de acceptare – (black box) evaluează sistemul în cooperare cu clientul sau sub patronajul acestuia într-un mediu apropiat mediului de producţie. Este realizata  testarea fara sa se foloseasca un scenariu de test. Se testeaza din perspectiva utilizatorului.

· Testarea regresivă – (black & white box) reprezintă procesul de retestare dupa remedieri sau modificări ale produsului sau ale mediului său. Duce la automatizare.

· Testarea beta – (black box) urmeaza dupa faza alpha de testare si poate fi considerata o forma de testare realizata de useri.Aceasta permite utilizatorilor să lucreze cu versiunile timpurii ale unui produs cu scopul de a oferi feedback-uri din timp si de a face produsul cunoscut.

http://www.softwaretesting.ro/Romana/Files/TestMethods/Software%20Testing%20Methods.html
6. Etapele procesului de testare.

· Planificarea si controlul testelor (se stabilesc detalii legate de echipa de testeri,tehnici de testare aplicate, resursele hardware si software necesare pentru testare

· Analiza si design-ul testelor (stabilirea conditiilor de test,identificarea datelor de intrare si a rezultatelor asteptate

·  Implementarea si executia testelor (in aceasta etapa se implementeaza functiile de testare automata bazate pe structura testelor realizata anterior si se executa testele necesare

·  Evaluarea criteriilor de terminare si raportare (se specifica detaliile legate de testele efectuate:rezultatele obtinute si cele asteptate, defecte gasite-natura defectului, gradul de prioritate si cate de grav este acesta.

·  Activitati de finalizare a testelor (verificarea faptului ca au fost realizate toate corectiile si produsul este conform asteptarilor; inchiderea proiectului daca totul este in regula.
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http://www.buzzle.com/articles/software-testing-life-cycle.html
7. Verificare vs Validare

Aceste concepte sunt folosite in testare pentru a stabili daca un produs software corespunde cerintelor si nevoilor pentru care este realizat. Impreuna, aceste doua procese se regasesc sub denumirea controlul calitatii software.

Verificarea este metoda prin care se asigura ca aplicatia software corespunde cerintelor si specificatiilor.

De asemenea se stabileste daca produsul este construit corect.

Validarea se refera la modul in care este utilizat produsul software: daca acopera toate nevoile utilizatorului, daca produsul este utilizabil in scopul in care s-a dorit.

Validarea poate fi:

· In perspectiva ( se face inainte de lansarea produsului pentru a verifica respectarea cerintelor clientului

· Retrospectiva ( se utlilizeaza la produsele care sunt deja pe piata si se doreste compararea specificatiilor existente cu cele dorite, sau daca ulterior au fost facute modificari ale aplicatiei.

· Validare la scara larga

· Validare partiala( facuta atunci cand echipa nu se incadreaza in intervalul de timp stabilit

· Validare curenta ( realizata in acelasi timp cu procesul de fabricatie

Verificarea poate fi:

· Dinamica

· Statica

Verificarea dinamica este realizata in timpul executiei produsului software si verifica in mod dinamic comportametul acestuia.Este cunoscuta drept faza de test.

Verificarea statica se refera la verificarea cerintelor prin analiza codului inainte de rulare.

Se poate verifica de  „bad practices”, calcule matematice gresite, greseli de logica.

Practic, putem diferentia cel mai usor termenii de validare/verificare tinand cont de urmatoarele intrebari:

· Verificare: „Construiesc produsul bine?”

· Validare: „Construiesc produsul care trebuie?(pentru mediul in care se doreste a fi utilizat)

In graficul de mai jos sunt prezentate etapele prin care trece aplicatia in timpul proceselor de verificare si validare.
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Ambele concepte sunt foarte importante in realizarea unui produs pentru ca exista posibilitatea ca chiar daca un produs sa treaca de testul de verificare,dar sa nu treaca de cel de validare in conditiile in care specificatiile lui nu corespund nevoilor utilizatorilor. 

http://quiktesting.blogspot.ro/
http://softwaretestingfundamentals.com/verification-vs-validation/
http://en.wikipedia.org/wiki/Verification_and_validation_%28software%29
8. Exemple de testare automata 
a) Testare folosind Protractor
Protractor este un framework de testare end-to-end pentru aplicatiile realizate folosind AngularJS.

Acesta este un exemplu de test pentru verificare unui buton de login/logout.

Pentru fiecare functie se descrie rezultatul asteptat.Sunt folosite mai multe functii pentru verificarea potrivirii cu rezultatul dorit,cum ar fi toMatch(), toEqual().

Se identifica butonul de login precum si casutele de introducere a emailului si parolei, si apoi se testeaza mai multe cazuri,cum ar fi ca la neintroducerea emailului apare eroarea 'missing email', sau 'invalid email' daca acesta nu este corect sau in cazul in care datele de autentificare  sunt corecte, daca se face redirectarea pe pagina principala.
describe('Authentication capabilities', function() {

  var loginURL; //am declarat o variabila URL
  var email = element(by.name('login-email'));  //variabila email va retine rezultatul returnat de functia element(),care ia ca parametru rezultatul returnat de functia by.name.Aceasta cauta in pagina dupa nume,variabila “login-email”
  var password = element(by.name('login-password)); //la fel si pt “login-password”

  var loginButton = element(by.xpath('//form[1]/input[@type="submit"]')); //aici se cauta butonul de login dupa o cale unica generata de xpath(xpath-ul este un limbaj folosit pentru gasirea informatiei intr-un document XML. El foloseste expresii pentru a identifica noduri din documentul  XML)

  var error = element(by.model('loginError'));

  it('should redirect to the login page if trying to load protected page while not authenticated', function() {

    browser.get('/#/login'); //browserul  va naviga catre calea unde sa geseste butonul de login

    loginURL = browser.getCurrentUrl();  //va retine URL-ul paginii curente
    browser.get('/#/'); 

    expect(browser.getCurrentUrl()).toEqual(loginURL);

  }); //dupa cum este explicat si in descrierea functiei,daca se incearca accesarea paginii principale si utlizatorul nu e logat,este redirectat catre pagina de login.Acest lucru este verificat prin compararea celor doua URL-uri folosind functia toEqual()

  it('should warn on missing/malformed credentials', function() {

    email.clear();

    password.clear();

    password.sendKeys('test'); //se adauga ca parola “test”

    loginButton.click();  //se apasa butonul de login

    expect(error.getText()).toMatch('missing email'); //se verifica daca apare mesajul de eroare ”missing email”

    email.sendKeys('test'); //se adauga ca email cuvantul ”test”

    loginButton.click(); //se apasa butonul de login

    expect(error.getText()).toMatch('invalid email'); //daca functionalitatea paginii de login este buna ar trebui sa afiseze eroarea “invalid email”

    email.sendKeys('@example.com');

    password.clear();

    loginButton.click();

    expect(error.getText()).toMatch('missing password'); //la fel se verifica si pentru cazul in care lipseste parola

  });

  it('should accept a valid email address and password', function() {

    email.clear();

    password.clear();

    email.sendKeys('test@example.com');

    password.sendKeys('test');

    loginButton.click();

    expect(browser.getCurrentUrl()).not.toEqual(loginURL); //pentru ca au fost introduce si emailul si parola ar trebui sa se faca logarea,daca acestea sunt corecte
  });

  it('should return to the login page after logout', function() {

    var logoutButton = $('a.logout');

    logoutButton.click();

    expect(browser.getCurrentUrl()).toEqual(loginURL); //dupa identidicarea butonului de logout si apasarea acestuia se verifica daca dupa apasare utilizatorul este redirectat catre pagina de login

  });

});

http://product.moveline.com/testing-angular-apps-end-to-end-with-protractor.html
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