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1. Criterii de fiabilitate si securitate

1.1.  Fiabilitatea produselor software

În conformitate cu ANSI, fiabilitatea produselor software este definită ca:  probabilitatea de operare a software-ului fara esec pentru o anumită perioadă de timp într-un mediu specificat. [ANSI91]. Deși fiabilitatea software este definită ca o funcție probabilistică, și vine cu noțiunea de timp , trebuie să observăm că, diferit fata de tradiționala fiabilitate hardware, fiabilitatea software-ului nu este o funcție directă de timp . Piese electronice și mecanice pot deveni "vechi" și se uzează în timp si de la utilizare, dar software-ul nu va rugini sau nu va capata uzură în timpul ciclului său de viață. Software-ul nu se va schimba în timp, cu excepția cazului în care este schimbat sau modernizat în mod intenționat . 

1.1.1 Mecanismele defectarii unui produs software

Eșecurile produsului software pot fi din cauza erorilor, ambiguităților, neglijarea sau interpretarea greșită sarcinilor pe care software-ul ar trebui să satisfacă; neglijența sau incompetența în codul scris, testarea inadecvata, utilizarea incorectă sau neașteptată a software-ului sau a altor probleme neprevăzute. O analogie între fiabilitate software și hardware este tentanta, software-ul și hardware-ul au diferențe de bază care constituie diferite mecanismele de defectare. Defectele de hardware sunt în mare parte defecte fizice, în timp ce defectele de software sunt defecte de proiectare, care sunt mai greu de a vizualizat, clasificat, detectat, și corect. Defectele de proiectare sunt strâns legate de factorii umani neclari și de procesul de proiectare, care nu au o înțelegere solidă. În hardware, defecte de proiectare, de asemenea, pot exista, dar defectele fizice, de obicei, domina. În software, putem găsi cu greu o contrapartidă corespunzătoare strict pentru " producție " ca in procesul de fabricație hardware, în cazul în care acțiunea simpla de a încărca module software, nu contează. Prin urmare, calitatea software nu se va schimba odată ce acesta este încărcat în mediu de sticare și începe să ruleze. Încercarea de a obține o mai mare fiabilitate prin incercarea de duplicare pur și simplu a acelorasi module software-ul, nu va funcționa, deoarece defectele de proiectare nu pot fi mascate de vot.

O listă parțială a caracteristicilor distincte ale software-ului, comparativ cu hardware-ul este listat mai jos:

· Cauza eșecului: defecte software-ului sunt în principal defecte de proiectare.

· Supra-utilizarea: software-ul nu are fază de uzură legate de energie. Erorile pot apărea fără avertisment.

· Conceptul de sisteme reparabile: repornirea periodica poate ajuta la rezolvarea unor probleme.

· Dependență de timp și ciclul de viață: fiabilitatea software-ului nu este o funcție de timp.

· Factorii de mediu: nu afectează fiabilitatea software-ului, cu excepția faptului că s-ar putea afecta intrările in program .

· Predicții de fiabilitate: fiabilitatea software-ului nu poate fi prezisa pe bază fizica, deoarece aceasta depinde în totalitate de factorii umani.

· Redundanța: nu se poate îmbunătăți fiabilitatea software-ul în cazul în care sunt utilizate componente software identice.

· Interfețe: interfețele software sunt pur conceptuale, altele decât visual.
1.1.2. Metrici de masurare a fiabilitatii produsului software
Măsurarea este un lucru obișnuit în alt domeniu inginerie, dar nu în inginerie software. Deși frustrant, căutarea de cuantificare a fiabilității software-ul nu a încetat. Până acum, nu avem nici o modalitate bună de măsurare a fiabilității software-ului.

Măsurarea fiabilității software-ul rămâne o problemă dificilă pentru că nu avem o bună înțelegere a naturii de software. Nu există o definiție clară a ceea ce aspecte sunt legate de fiabilitate software. Nu putem găsi o cale potrivită de a măsura fiabilitate software, și de cele mai multe aspecte legate de fiabilitate software. Chiar și măsurătorile de produse cele mai evidente, cum ar fi dimensiunea de software au definiție nu uniform. 

Este tentant să se măsoare ceva legat de fiabilitate pentru a reflecta caracteristicile, dacă nu putem măsura fiabilitate direct. Practicile actuale de măsurare fiabilității software-ului pot fi împărțite în patru categorii: 
· metrici de produs: dimensiunea software-ulului este considerata a fi reflectata de complexitatea, efortul de dezvoltare și fiabilitatea produsului.

· metrici ale managementului de proiect: există o relație între procesul de dezvoltare și capacitatea de a finaliza proiectele la tim, în cadrul obiectivelor de calitate dorite. Costurile cresc atunci când dezvoltatorii utilizeaza procese inadecvate. Fiabilitatea mai mare poate fi realizata prin utilizarea procesului de dezvoltare optim, procesul de management al riscului, procesul de management al configurarii, etc.
· metrici ale proceselor: pe baza ipotezei: calitatea produsului este o funcție directă a proceselor, metricile de proces pot fi utilizate pentru a estima, monitoriza și îmbunătăți fiabilitatea și calitatea software. Certificarea ISO-9000, sau "standarde de management al calității", este o referință generica pentru o familie de standarde elaborate de către Organizația Internațională de Standardizare (ISO).

· metrici ale bug-urilor si esecurilor: obiectivul de colectare a erorilor și a eșecurilor este de a fi în măsură să determine cand software-ul se apropie de execuție fără defecțiuni.

Pe de alta parte, fiabilitatea produselor software poate fi impartita in doua categorii: predition modeling si estimation modeling.
Aceste tehnici de modelare urmăresc observarea și analiza cu inferențe statistice. 

Modelul de predictive folosește date istorice. Analizează datele anterioare și unele observații. Modelul urmează faza de concept și predicație de la timpul viitor.

Modelul de estimare utilizează datele actuale de la efortul de dezvoltare software-ul curent și nu utilizează fazele de dezvoltare conceptuale și se poate estima în orice moment.

Alte modele:

· Jelinski-Moranda;

· Goel-Okumoto;

· Rayleigh;

· Weibull;

1.2. Securitatea produselor software
Vulnerabilitatile de securitate a sistemelor sunt constituite si din vulnerabilitatile informationele, care sunt cu atat mai mari complexitatea retelelor informationale si a structurii informationale este mai mare si cu un grad ridicat de confidentialitate. Aceste sisteme sunt mai greu de organizat, administrat si protejat.

Capacitatea, proprietatea unui sistem de a se proteja la atacurile externe, care pot fi accidentale si intentionate defineste securitatea sistemului. Exemple de atacuri ale sistemului pot fi: instalarea unor virusi, accesul neautorizat la date sau folosirea fara autorizatie a facilitatilor sistemului.
Securitatea software cuprinde:

· se stabilesc cerintele pentru detectia si prevenirea atacurilor asupra securitatii produsului software, dar si controlul acesteia;

· se stabilesc standardele de securitate ce trebuie aplicate si utilizate;

· determinarea componentelor produsulor caroara trebuie sa se asigure protectia impotriva accesului neautorizat;

· determinarea utilizatorilor autorizati pentru acces la anumite date;

· criptarea automata a informatiei impotriva sustragerii sau a modificarii datelor importante;

1.2.1 Asigurarea securitatii unui produs software este procesul prin care se asigura faptul ca produsul este proiectat sa functioneze la un nivel de securitate, care este in concordanta cu potentialele efecte negative care ar putea rezulta din pierderea, inxactitatea, modificarea, lipsa sau utilizarea necorespunzatoare a datelor si a resurselor de care se foloseste, controleaza si protejeaza.

Procesul de asigurarea a securitatii incepe prin indetificarea si clasificarea informatiilor care urmeaza a fi incluse, sau utilizate de catre software. Informatiile trebuie clasificate in functie de sensibilitatea lor. De exemplu, pentru cea mai joasa categorie, impactul unei incalcari de securitate este minim. Pentru o categorie de top, impactul unei incalcari de securitate ar putea reprezenta o amenitare la adresa unei vieti umane, ar putea avea impact ireparabil in reputatia, imagina si funcitiile software-ului si a proprietarului acestuia.
Dupa ce informatia este clasificata, cerintele de securitate pot fi dezvoltate. Cerintele de securitate ar trebui sa se refere la controlul accesului, incluzand accesul la retea, management-ul datelor si accesul la date, controlul mediului dar si capacitatea de stocare off-line; securitatea resurselor umane , precum piste de audit sau inregistrari de utilizare.
1.2.2. Cauzele problemelor securitatii produselor software. Toate vulnerabilitatile de securiate sunt rezultatul unor bug-uri de securitate sau a unor defecte in cadrul software-ului prezente in doua cauze principale:
1. Lipsa de conformitate sau esecul satisfacerii cerintelor;

2. Erori sau omisiuni in cerintele software (cerinte incorecte, nepotrivite)

Pentru asigurarea securitatii produsului software se vor folosi anumite tool-uri si tehnici, se v-a analiza arhitectura, desigin-ul implementarii sistemului de securitate a software-ului prin analiza logica, analiza datelor, analiza interfetei si analiza constrangerilor.
Avantajele dezvoltarii si folosirii unui software securizat: 

· Asigurarea protectiei datelor, prin urmare o clientele mai bogata;
· In cazul unor incalcari de securitate, costurile pentru remediere vor fi mai scazute;
· Evitarea sanctiunilor comerciale sau legale cauzate de atacuri;  
· Evitarea pierderii de imagine si de incredere a clientilor cauzate de atacuri; 

· Un produs software de o securitate crescuta va diferentia produsul pe piata concurentei si v-a avea standarde de calitate crescute.
2.1. Testarea fiabilității 

Testarea fiabilitatii produselor software apartine domeniului de testare software-ul care se referă la testarea capacității software-ului pentru a functiona, in anumite conditii pentru o perioada anumită de timp. Testele de fiabilitate pentru produsele software ajută la descoperirea multor probleme proiectarea si functionalitatea produselor software.
Deoarece de multe aplicații au domeniu de aplicare in sisteme critice de siguranță, fiabilitate software-ul a devenit un domeniu important de cercetare. Deși ingineria software cunoaste cea mai rapida dezvoltare in secolul trecut, nu există nici o măsură completă, științifica, cantitativa pentru a o evalua. Testele de fiabilitate software-ul este utilizat ca un instrument pentru a ajuta la evaluarea acestor tehnologii de inginerie software.

Pentru a îmbunătăți performanța produsului software și procesul de dezvoltare de software, este necesară o evaluare detaliată a fiabilității. Fiabilitate software-ului este importanta pentru că este de mare folos pentru managerii de software și practicieni.

2.1.1 Tipuri de testare a fiabilitatii

· Testarea caracteristicilor: verifica daca caracteristicile oferite de software se executa dupa urmatorii pasi:
· fiecare operatie este executata o data;
· interactiunea dintre doua operatii se reduce;
· fiecare instructiune se verifica pentru a se executa corespunzator;
· Test de incarcare: acest test este efectuat pentru a verifica performanța software în sarcină maximă de lucru. Orice software-ul se comporta mai bine până la o anumită cantitate de volumul de muncă, după care timpul de răspuns al software-ului se degradeaza. De exemplu, un site web poate fi testat pentru a vedea cât de mulți utilizatori simultan poate susține fără degradare de performanță. Această testare ajută în principal aplicatiile pentru baze de date și servere. Testarea de încărcare necesită, de asemenea, testele de performanta a software-ului, care verifică cât de bine unele software-ul lucreaza sub anumit volum de muncă.
· Teste de regresue: testarea de regresie este utilizata pentru a verifica dacă au fost introduse noi bug-uri prin repararea bug-urilor anterioare. Testarea de regresie este realizată după fiecare modificare sau actualizare în caracteristicile software-ului. Această testare este periodica, în funcție de lungimea și caracteristicile software-ului.
2.2. Testarea securității 
Testarea securitatii software include teste de penetrare, confirmă rezultatele de proiectare și analiză de cod, investighează comportamentul software-ul și verifică că software-ul este în conformitate cu cerințele de securitate. Testele de securitate special, efectuate în conformitate cu un plan de proceduri de testare și de securitate, stabilesc conformitatea software-ului cu cerințele de securitate. Testarea securității se concentrează pe găsirea punctelor slabe a software-ului și identificarea situațiilor extreme sau neașteptate care ar putea determina software-ul să esueze în moduri care ar putea determina o încălcare a cerințelor de securitate. Eforturile de testare de securitate sunt adesea limitate la cerințele software care sunt clasificate ca elemente de securitate "critice".
Proiectantii de software de securitate realizeaza o multitudine de sarcini pentru a manegeria riscurile securitatii de software:

a) Creeare de cazuri de abuzuri de securitate

b) Listare normative de necesitatile securitatii

c) Analiza riscurilor arhitecurale

d) Construire de teste de securitate bazate pe riscuri

e) Folosirea instrumentelor statice de analiza

f) Teste de securitate

g) Teste de penetrare in mediul final

h) Curatarea dupa violarile de securitate

2.2.1 Cutia alba/neagra a testarii securitatii
Ambele metode incearca sa inteleaga un produs software dar folosesc metode diferite, in functie de cine are acces la codul sursa(testerul sau analistul). Cutia alba implica analizarea codului sursa si intelegerea sa. Este foarte eficienta in gasirea erorilor de programare, Un dezavantaj al acestei metode este returnare unui asa zis “fals pozitiv”, adica semnalarea unei erori acolo unde nu este nici una.

Cutia neagra se refera la analiza unui program ce ruleaza, verificadul cu diferite intrari. Aceasta metoda nu foloseste codul sursa.
Cele șase concepte de securitate de bază, care trebuie să fie acoperite de testarea securității sunt:confidențialitatea, integritatea, autentificarea, disponibilitate, autorizarea și non-repudiere. Testarea securitatii poate avea sensuri diferite și poate fi facuta in moduri diferite. 

Confidentialitatea

Masura de securitate care protejeaza produsul software impotriva divulgarii de informatii altor parti decat destinatarului
Integritatea

O măsură destinată să permită receptorului să stabilească faptul că informațiile furnizate de un sistem sunt corecte.

Sistemele de integritate folosesc adesea unele dintre aceleași tehnologii care stau la baza schemelor de confidențialitate, dar ele implică, de obicei, adăugarea de informații comunicarii, pentru a forma baza unui control algoritmic, mai degrabă decât codificarea toate de comunicare.

Autentificarea

Acest lucru ar putea implica confirmarea identității unei persoane, urmărirea originile un artefact, asigurându-se că un produs este ceea ce pretinde a fi, sau asigurarea că un program de calculator este unul de încredere.

Disponibilitatea

Asigurarea ca informațiile și serviciile de comunicații vor fi gata de utilizare atunci când este necesar. Informațiile trebuie să fie păstrate la dispoziția persoanelor autorizate atunci când au nevoie de ele.

Autorizarea

Procesul de determinare prin care unui solicitant ii este permis să primească un serviciu sau sa efecteze o operație. Controlul accesului este un exemplu de autorizare.

Non-repudiere

Cu referire la securitatea digitală, non-repudierea înseamnă să se asigure că un mesaj transferat a fost trimis și primit de către părțile care pretind a fi trimis și primit mesajul. Autentificarea este o modalitate de a garanta că expeditorul unui mesaj nu poate nega mai târziu a trimis mesajul și că destinatarul nu poate nega că a primit mesajul.

În cazul în care se doresc anumite cerințe pentru un anumit nivel de securitate, se poate alege un product care a fost validat la acel nivel. În practică, totuși, aceste criterii au fost folosite în sistemele militare și nu au fost acceptate la scară largă pentru uzul comercial.

Nu există nici “silver bullet”  pentru software-ul de securitate, chiar și un rezonabil regim de testare a securității este doar un început. Din păcate, securitatea continuă să fie vânduta ca un produs, iar cele mai eficiente mecanisme de pe piata fac prea putin pentru a aborda miezul problemei, care este software-ul rău. În schimb, își desfășoară activitatea într-un mod reactiv: nu permit pachete catre un port sau altul, urmaresc fișierele care includ un model în ele, arunca pachetele parțiale și pachete supradimensionate fără a le lua in considerare. Traficul în rețea nu este cel mai bun mod de a aborda această situație dificilă, pentru că software-ul care proceseaza pachetele este problema. Printr-o abordare bazată pe risc pentru testarea software-ului de securitate, profesioniști de testare pot ajuta la rezolvarea problemelor de securitate în timp ce software-ul este încă în producție.

2.3. Bibliografie: 

·  Michael R. Lyu , Handbook of Software Reliability Engineering. McGraw-Hill publishing, 1995, ISBN 0-07-039400-8. http://portal.research.bell-labs.com/orgs/ssr/book/reliability/introduction.html    -  http://www.cse.cuhk.edu.hk/~lyu/FYP.html.
· http://en.wikipedia.org/wiki/List_of_software_reliability_models 

· http://en.wikipedia.org/wiki/Software_reliability_testing
· http://en.wikipedia.org/wiki/Software_security_assurance
· http://en.wikipedia.org/wiki/Security_architecture
· G. McGraw, “Software Security,” IEEE Security & Privacy, vol. 2, no. 2, 2004, pp. 80–83.
3. Ingineria Securitatii

Inginerie securitatii este un domeniu specializat de inginerie care se concentrează pe cele de securitate aspectele în proiectarea de sisteme care trebuie să fie în măsură să se ocupe robust cu posibile surse de perturbare, de la dezastre naturale la acte rău intenționate. Este similar cu alte activități de inginerie sisteme, în care motivația sa principală este de a sprijini furnizarea de soluții de inginerie care satisfac funcționale și ușor de pre-definite de cerințele , dar cu dimensiunea adăugată a preveni utilizarea abuzivă și comportament rău intenționat. Aceste constrângeri și restricții sunt de multe ori a afirmat ca o politică de securitate .

Într-o formă sau alta, de inginerie de securitate a existat ca un domeniu informal de studiu pentru mai multe secole. De exemplu, domeniile de locksmithing și tipărire de securitate au fost în jur de mulți ani.

Datorită evenimente catastrofale recente, mai ales 9/11 , Inginerie de securitate a devenit rapid un domeniu în creștere rapidă. De fapt, într-un raport recent finalizat in 2006, sa estimat ca industria de securitate la nivel mondial a fost evaluată la US $ 150 de miliarde de euro. 

Inginerie de securitate se referă la aspecte ale stiintelor sociale , psihologie (cum ar fi proiectarea unui sistem pentru a " nu de bine "în loc de a încerca să elimine toate sursele de eroare) și economie , precum fizica , chimie , matematică , arhitectură și amenajare a teritoriului . Unele de tehnicile utilizate, cum ar fi analiza copac vina , sunt derivate din inginerie siguranță .

Alte tehnici, cum ar fi criptografie s-au limitat anterior la aplicații militare. Unul dintre pionierii de inginerie de securitate ca un domeniu de studiu este oficial Ross Anderson .

Cele două poziții implicite posibile pe probleme de securitate sunt:

 1. Negare implicita - "Tot,ce nu este im mod expres permis, este interzis"

Îmbunătățește securitatea la un cost în funcționalitate.

Aceasta este o abordare de bun, dacă aveți o mulțime de amenințări la adresa securității.

2. Permisiune implicita - "Tot ce, nu este interzis în mod explicit, este permis".
Permite o mai mare funcționalitate prin sacrificarea securitate.

Aceasta este doar o abordare bună într-un mediu în care amenințările de securitate sunt inexistente sau neglijabile.

Practicile de baza:

- Analiza cerințelor de securitate

- Codificare sigura

- Testare a securitățiii

- Ciclu de viata

- Economie de securitate

3.1. Metodologii:

Progresele tehnologice, în principal în domeniul calculatoarelor , au permis în prezent crearea unor sisteme mult mai complexe, cu probleme noi și complexe de securitate. Deoarece sistemele moderne de tăiat în mai multe domenii de activitate umană, inginerii de securitate trebuie nu doar să ia în considerare proprietățile matematice și fizice ale sistemelor, au, de asemenea, trebuie să ia în considerare atacuri asupra oamenilor care folosesc și formă părți ale acestor sisteme care utilizează inginerie socială atacuri. Sisteme de pază trebuie să reziste nu numai atacurile tehnice, dar, de asemenea constrângere , fraudă și înșelăciune de scamatori de încredere .

Analiza cerintelor de securitate
Analiza cerințelor în sistemele de inginerie și software-ul de inginerie , cuprinde acele sarcini care merg în stabilirea nevoilor sau condițiile pentru a satisface pentru un produs nou sau modificat, ținând cont de posibil conflictcerințele ale diferitelor părți interesate , analiza, documentarea, validarea și gestionarea software sau Cerințe de sistem. 

Analiza cerințelor este esențială pentru succesul unui sistem sau de proiect software. Cerințele ar trebui să fie documentate, actionabile, masurabile, testabile, trasabile, în legătură cu nevoile de afaceri identificate sau oportunități, și definit la un nivel de detaliu suficient pentru proiectarea sistemului .

Codificare sigura

Istoria a dovedit că software-ul defecte, bug-uri și defecte logice sunt în mod constant cauza principală a vulnerabilităților de software de obicei exploatate. Prin analiza a mii de vulnerabilitati raportate, specialistii in securitate au descoperit că cele mai multe vulnerabilități provin de la un număr relativ mic de erori de programare de software comun. Prin identificarea practicilor de codificare nesigure care conduc la aceste erori și educarea dezvoltatorii cu privire la alternativele sigure, organizațiile pot să ia măsuri proactive pentru a ajuta la reducerea în mod semnificativ sau elimina vulnerabilitati in software-ul înainte de implementare.  
3.2. Ciclul de viata

În industrie, de management al ciclului de viață al produsului (PLM ) este procesul de gestionarea întregului ciclu de viață al unui produs de la început, prin proiectare și fabricare, de serviciu și eliminarea produselor fabricate. PLM integrează oameni, date, procese și sisteme de afaceri și oferă o coloană vertebrală informații despre produs pentru companii și întreprinderi lor extinsă.
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Sursa de inspiratie pentru procesul de afaceri înfloritoare acum cunoscut sub numele de PLM a venit de la american Motors Corporation (AMC).  de automobile a fost în căutarea pentru o modalitate de a accelera procesul de dezvoltare a produselor pentru a concura mai bine împotriva concurenților săi mai mari în 1985, în conformitate cu François Castaing , Vice President de inginerie și dezvoltare de produs. După introducerea de compact Jeep Cherokee (XJ) , vehiculul care a lansat moderne vehicul utilitar sport (SUV) de piață, AMC a început dezvoltarea unui nou model, care mai târziu a ieșit la fel de Jeep Grand Cherokee . Prima parte din eforturile sale pentru dezvoltarea de produse mai repede a fost proiectarea asistată de calculator (CAD), sistemul de software-ul care face inginerii mai productiv.adoptatorul devreme A doua parte din acest efort a fost noul sistem de comunicare, care a permis conflicte să fie rezolvate mai repede, precum și ca reducerea modificările tehnice costisitoare, deoarece toate desenele și documentele au fost într-o bază de date centrală.  de gestionare a datelor de produse a fost atât de eficient încât, după AMC a fost cumparat de Chrysler, sistemul a fost extins în întreaga întreprindere de conectare toți cei implicați în proiectarea și construirea de produse. În timp ce un  de tehnologie PLM, Chrysler a fost capabil de a deveni producator cel mai mic cost al industriei auto, de înregistrare a costurilor de dezvoltare, care au fost jumatate din media industriei de la mijlocul anilor 1990. 

Sisteme PLM ajuta organizatiile pentru a face față cu creșterea complexității și provocările de inginerie de dezvoltare de noi produse pentru piețele competitive la nivel mondial. 

Product Lifecycle Management (PLM), ar trebui să se facă distincție între " management de produs ciclului de viață (de marketing) "(PLCM). PLM descrie aspectul de inginerie al unui produs, de la gestionarea descrieri și proprietăți ale unui produs prin dezvoltarea sa și a duratei de viață utilă, în timp ce, PLCM se referă la managementul comercial de viață al unui produs pe piața de afaceri cu privire la costurile și măsuri de vanzari.

De gestionare a ciclului de viață al produsului poate fi considerat unul dintre cele patru pietrele de temelie ale unei societăți de producție de tehnologia informației structura. Toate companiile au nevoie pentru a gestiona de comunicații și informații cu clienții (CRM- de gestionare a relațiilor cu clienții ), furnizorii acestora și împlinire (SCM- lanțului de aprovizionare ), resursele lor în cadrul întreprinderii (ERP- Enterprise Resource Planning ) și planificarea și dezvoltare de produs (PLM).

O formă de PLM este numit oameni-centrice PLM. În timp ce instrumentele tradiționale PLM au fost desfășurate doar la eliberarea sau în timpul fazei de lansare, oameni-centrice PLM vizează faza de proiectare.

Începând din 2009, dezvoltarea TIC (proiect PROMISE finanțat de UE 2004-2008) a permis PLM să se extindă dincolo de PLM tradiționale și integrarea datelor de senzori și în timp real "de date eveniment ciclu de viață" în PLM, precum și să permită aceste informații să fie puse la dispoziția diferiți actori în ciclul de viață totală a unui anumit produs (închiderea buclei de informații). Acest lucru a dus la extinderea PLM în buclă închisă de management al ciclului de viață (CL 2 M).

4. Specificatii de siguranta si securitate

Asigurare de securitate Software-ul este un proces care ajută la proiectarea și implementarea software-ul care protejează datele și resursele conținute în și controlate de către că software-ul. Software-ul este în sine o resursă și, prin urmare, trebuie să se acorde adecvate de securitate .

Având în vedere că numărul de amenințări software vizează în mod specific este în creștere, securitatea software-ul nostru pe care le producem sau achiziții trebuie să fie asigurată. "Dependența de tehnologie a informației face asigurare software-ul un element cheie de continuitate a afacerii, de securitate națională, și de securitate patrie."

Non-conformitate, sau un eșec de a satisface cerințele 

O non-conformitatea poate fi simpla, cele mai frecvente este o eroare de codare sau defect sau mai complexe (de exemplu, o eroare de sincronizare subtil sau de intrare eroare de validare). Punctul important cu privire la non-conformitatea este faptul că tehnicile de verificare și validare sunt concepute pentru a le detecta și a tehnicilor de asigurare de securitate sunt concepute pentru a le preveni. Îmbunătățiri în aceste metode, printr-un program de asigurare de securitate software-ul, se poate îmbunătăți securitatea software-ului.

Erori sau omisiuni în cerințele software 
Problemele de securitate cele mai grave, cu sisteme bazate pe software sunt cele care se dezvolta atunci când cerințele software sunt incorecte, inadecvate, incomplete sau de situația sistemului. Din păcate, erori sau omisiuni în cerințele sunt mult mai dificil de identificat. De exemplu, software-ul poate efectua exact așa cum este necesar în condiții de utilizare normală, dar cerințele nu se poate face corect cu unele de stat sistem . Atunci când sistemul intră în această stare problemă, un comportament neașteptat și nedorit poate avea ca rezultat. Acest tip de probleme nu pot fi tratate în cadrul disciplinei de software, rezultă dintr-un eșec de sistem și de software procesele de inginerie care a dezvoltat și a alocat cerințele de sistem pentru software-ul.

Activități de asigurare de securitate software
Există două tipuri de bază de activități Security Software 

Unele se concentreze pe asigurarea faptului că informațiile prelucrate de un sistem de informații i se atribuie o categorie de sensibilitate adecvat, și că cerințele de protecție corespunzătoare au fost dezvoltate și sa întâlnit în sistem.

Alții se concentreze pe asigurarea controlului și protecției a software-ului, precum și cea a instrumentelor de suport software și date. La un nivel minim, un program software de asigurare de securitate ar trebui să se asigure că:

O evaluare de securitate a fost realizată pentru a software-ului.

Au fost stabilite cerințele de securitate pentru software-ul.

Au fost stabilite cerințe de securitate pentru (O & M), procesele de dezvoltare de software și / sau operațiunile și întreținerea.

Fiecare revizuire software-ul, sau audit, include o evaluare a cerințelor de securitate.

O gestionare a configurației și corective acțiune proces este în loc de a furniza securitate pentru software-ul existent și să se asigure că orice modificări propuse nu crea din greșeală încălcări de securitate sau de vulnerabilități. Securitate fizică pentru software-ul este adecvat.

Construirea în securitate 

Îmbunătățirea procesului de dezvoltare software și construirea de software sunt mai bune modalități de a îmbunătăți securitatea software-ului, prin producerea de software-ul cu mai puține defecte și vulnerabilități. O abordare de prim ordin este de a identifica componentele software critice care controleaza functiile legate de securitate și să acorde o atenție deosebită pentru a le de-a lungul dezvoltării și procesul de testare. Această abordare ajută să-și concentreze resursele de securitate limitate la zonele cele mai critice.

Instrumente și tehnici 

Există multe off-the-shelf comerciale (COTS), pachete software care sunt disponibile pentru a sprijini activitățile de asigurare de securitate software. Cu toate acestea, înainte de a fi utilizate, aceste instrumente trebuie să fie evaluate cu atenție și eficacitatea lor trebuie să fie asigurată.

Puncte slabe comune enumerare 

O modalitate de a îmbunătăți securitatea software-ului este de a obtine o mai buna intelegere a celor mai comune punctele slabe care pot afecta securitatea software. Cu asta în minte, există un program de comunitate pe baza de curent numit Proiectul Enumerarea Puncte slabe comună,[ 2 ] , care este sponsorizat de Mitre Corporation de a identifica și descrie astfel de puncte slabe. Lista, care este în prezent într-o formă foarte preliminar, conține descrieri ale punctelor slabe software comun, defecte, si defecte.
Arhitectura de securitate / analiză de design 

Arhitectura de securitate Analiza / proiectare verifică design software-ul pune în aplicare în mod corect cerințele de securitate. În general vorbind, există patru tehnici de bază care sunt utilizate pentru analiza arhitecturii de securitate / proiectare.

Analiza logică evaluează ecuațiile , algoritmi , și logica de control de proiectare software.

Analiza datelor 

Analiza datelor evaluează descrierea și utilizarea preconizată a fiecărui element de date utilizat în proiectarea de componenta software . Utilizarea de întreruperi și efectul lor asupra datelor ar trebui să primească o atenție deosebită pentru a se asigura rutine de tratare a întreruperii nu modifica datele critice utilizate de către alte rutine.

Analiza interfaței

Analiza interfetei verifică proiectarea corectă a interfețelor o componentă software cu alte componente ale sistemului, inclusiv hardware , software, și utilizatorii finali .

Analiza constrângerilor

Analiza evaluează constrângere de proiectare a unei componente software împotriva restricțiilor impuse de cerințele și limitările din lumea reală. Designul trebuie să fie receptiv la toate restrictiile cunoscute sau anticipate cu privire la componenta software. Aceste restricții pot include calendarul, dimensionare, și constrângerile tranzitata, de intrare și de ieșire limitări de date, ecuație și algoritmul limitări, și alte limitări de design.
Comentarii sigure de cod, inspecții, și walkthroughs 

Analiză de cod verifică dacă software-ul codul sursă este scris corect, pune în aplicare de proiectare dorit, și nu încalcă cerințele de securitate. În general, tehnicile utilizate în efectuarea analizei de cod oglinda cele utilizate în analiza de design.

Secure comentarii Cod sunt efectuate în timpul și la finalul fazei de dezvoltare pentru a stabili dacă cerințele stabilite de securitate, concepte de design de securitate, și specificații legate de securitate au fost îndeplinite. Aceste revizuiri constau de obicei din prezentarea materialului de un grup de revizuire. Comentarii sigure de cod sunt cele mai eficiente atunci când efectuate de personal care nu au fost direct implicate în dezvoltarea de software în curs de revizuire.
Comentarii informale 

Informale comentarii sigure de cod pot fi efectuate pe o funcție de necesități. Pentru a efectua o analiză informală, dezvoltatorul pur și simplu alege una sau mai multe recenzent (e) și oferă și / sau prezintă materialul să fie revizuite. Materialul poate fi la fel de informal ca pseudo-cod sau documentație scrisă de mână.

Comentarii formale 

Formale comentarii sigure de cod sunt efectuate la sfârșitul fazei de dezvoltare pentru fiecare componentă software. Clientul a software-ului numește grupul de revizuire formală, care poate face sau afecta o decizie "go / nu-go" pentru a trece la următoarea etapă a ciclului de viață de dezvoltare de software .

Inspecții și walkthroughs

O inspecție cod de securitate sau Walkthrough este o examinare detaliată a unui produs de pe un pas-cu-pas sau linie cu linie (de cod sursă de bază). În scopul efectuării inspecțiilor de cod sigure sau walkthroughs este de a găsi erori. De obicei, grupul care face o inspecție sau walkthrough este compus din colegii de la dezvoltare, inginerie de securitate și de asigurare a calității .
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