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CAPITOLUL  1: Introducere

Un sistem software critic este un sistem unde funcţionarea defectuoasă duce la anumite efecte secundare ce se pot transforma în pagube nedorite. Putem demonta conceptual această noţiune şi explică prin 3 termeni despre ce este vorba: securitate, siguranţa şi fiabilitate.

Un alt factor ce trebuie avut în vedere atunci când se începe dezvoltarea unui proiect este costul afferent acestei dezvoltări. Trebuie ţinut cont de nivelul de siguranţă şi securitate ce se implementează fără ca respectiva complexitate să necesite mai mulţi bani. Aşadar legea după care costul creşte în funcţie de cerinţe este unul liniar spre exponenţial.

Se pune problema în încercarea explicării fenomenelor de siguranţă şi securitate în dezvoltarea unori aplicaţii şi de principiile de evaluare ale fiecărei noţiuni. Există şi anumite standarde ce stau la baza acestor principii, standarde vor fi explicate succint în capitolele următoare.

CAPITOLUL 2: Siguranţa şi securitate funcţională şi elemente de  siguranţă globală

Siguranţa şi securitatea sunt aspecte esenţiale alea sistemelor critice de control în orice domeniu al aplicaţiilor. Dezvoltarea amândurora se bazează pe perceperea riscurilor, aceasta fiind un lucru essential în activitatea de dezvoltare în sine. Scopul principal al acestora este abilitatea de reunoastere şi dezvoltare a eforturilor şi a lucrului bine făcut pentru că nivelul de securitate şi siguranţa să fie achiziţionat cu un minim de efort. 

Ideă concentrării pe anumite modele în dezvoltarea sistemelor şi aplicaţiilor software a fost în ultima vreme subiectul multor publicaţii din varii domenii. Există mai multe acronime legate de acest concept, cum ar fi:

· MDB ( Model-Based Development (Dezvoltare bazată pe model)

· MBSE ( Model Based System Engineering (Sisteme de Inginerie bazate pe model)

· MDA ( Model Driven Architecture (Arhitecturi bazate pe model)

· MDE ( Model Driven Engineering (Inginerie bazate pe modele)

În dezvoltări ale aplicaţiilor de siguranţă critică, bazate pe modele, aplicaţia în sine ar trebui să fie dezvoltata folosind modele dar ar trebui de asemenea să se considere necesităţile standardelor de siguranţă.

Siguranţa

“Unul din standardele existente este IEC 61508 [2010], acoperind aspecte ce trebuie avute în vedere atunci când sunt folosite sisteme electrice/electornice/programabile pentru implementarea funcţiilor de siguranţă. Acesta constă din 7 părţi ce se concentrează pe aspect diferite ale sistemelor orientate pe siguranţă, ce uneori conţine nevoile software sau nevoile generale. 

De asemenea, acest standard introduce şi ciclul de viaţa al siguranţei generale, ce consta din 16 faze ce acoperă fazele de la concept şi până la scoaterea din funcţiune. Această descompunere poate fi şi mai detaliată de atât în alte faze şi mai amănunţite. Pentru diferitele faze ale dezvoltării software şi al design-ului, standard-ul recomandă câteva măsurători şi tehnici de folosire. În plus, standardul defineşte proprietăţile ale integrităţii sistematice, ce reprezintă scopul tehnicilor şi al măsurărilor de mai devreme. “[5]
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Figure 1 - Ciclii de viata pentru IEC 61508 [1]

Modelare bazată pe riscuri 

Acest tip de analiză este o parte esenţială a dezvoltării sistemelor de siguranţă critică. Ca şi exemplu, în ciclii de viaţa ai standardului IEC 61508, analiza riscului consta din faza a treia, a cărui scop este să determine evenimentele de risc ale sistemelor de control EUC.

În plus, documentarea pericolelor şi a riscurilor associate cu cerinţele de proectare software ar putea ajuta şi în alte scopuri. Acest scopuri includ:

· Trasabilitatea dintre pericole şi riscurile identificate 

· Funcţia de siguranţă corespunzătoare

· Cerinţe de integritate de siguranţă 

· Înţelegere a  cerinţelor şi a mecanismelor de reducere sau eliminare riscuri

· Identificarea funcţiilor foarte critice

Dezvoltatorii sistemelor ar putea să urmărească cerinţele modelului de risc atunci când sunt în dubii, iar cei care implementează sistemele ar trebui mereu să verifice consistenţă între artefacte înainte şi după scrierea codului. În acest mod, consistenţă software ar fi verificate de mai multe ori pe parcursul devoltarii .

Profilul UML pentru modelarea calităţii serviciului şi a caracteristicilor toleranţei de eroare 

“Acest profil UML, specificat de către OMG, fiind intenţionat să extindă UML pentru serviciul de calitate (QoS) şi toleranţă la erori (FT). Aceste extinderi sunt definite în două cadre generale: Cadru de modelare a calităţii şi cadrul de modelare al erorilor.

Cadrul modelării calităţii descrie vocabularul ce trebuie folosit odată cu folosire tehnologiilor complexe şi ofer posibilitatea de a social cerinţe cu elemente din model entru a introduce noi aspect funcţionale. Cadrul modelării erorilor include înregistrări pentru evaluări de risc al modelului, făcându-se vizibile descrierile de hazarde şi riscuri. Din punctul de vedere al proiectului, cadrul de interes este cadrul modelării erorilor, aşa cum se poate vedea şi în figură de mai jos.”[5]
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Figure 2 - Submodele ale estimarii riscului [5]

IEC 61804 – Blocuri funcţionale pentru controlul procesului

“Un alt standard internaţional ce se referă la specificaţiile cerinţelor funcţionale în domeniile automate este IEC 61804 [2003], ce are originea în sectorul uzinelor şi al fabricilor. Acest standard are ca scop folosirea altui standard IEC 61499 ce se bazează pe blocuri funcţionale pe toată durata ciclilor de viaţa a sistemulul dar din alte puncte de vedere. 

Comportamentul dorit al instalaţiei este prezentat în diagramele de cerinţe funcţionale, folosind un limbaj neutru şi fără a ţine seama de comportamentul detaliat a dispozitivelor care stau la baza. Punctele forte ale standardului include de asemenea lucruri cunoscute pentru dezvoltatorii de automatizări datorită funcţionării bazate pe blocuri. Însă, această abordare poate să implice restricţii către blocuri bazate pe funcţionalitate – sisteme PLC şi DCL. “[2]
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Figure 3 - Concept IEC 61804 [1]

Securitate 

Întrucât siguranţă în funcţionare a sistemelor ce conţin componente software a fost un topic mult discutat şi publicat, găsirea unor abordări ale caracteristicilor în securtate care să fie pe măsură celor de siguranţă a fost dificil în timpul proiectului. Mai multe standarde şi publicaţii abordează subiectul de scuritate însă nu mulde se leagă de modelare. Într-o manieră asemănătoare, pe parcursul unui proiect trebuie să se mentinta acelaşi nivel de concentrare şi pentru standardele de securitate .

Poate că cel mai bun rezultat pentru securitate ar putea fi realizat prin integrarea securităţii datelor în procesul de dezvoltare  în loc de evaluare şi corectare a riscurilor de securitate de după, aşa cum se întâmplă în majoritatea cazurilor.

Tehnici de dezvoltare ar trebui să include de asemenea informaţii cu privire la securitatea datelor. În cazul sistemelor legate de siguranţă, spre exemplu testarea ar putea de asemenea să include întotdeauna teste de securtiate. Similar nivelelor SIL sau PL, componente şi subsisteme ar putea fi considerate secrete în funcţie de nivelul lor de securitate a datelor, aşadar pentru ca întregul system să atingă un anumit nivel de securitate , toate sub-sitemele ar trebui să atingă un nivel de securitate mai mare. În viitor, astfel de niveluri de securitate ar putea fi adăugate la standardele de securitate.

Unificarea Siguratei şi a Securităţii

“Scopul standardului IEC 61508 este să asigure o abordare raţională către ciclurile de viaţa bazate pe siguranţa sistemulul. Standardul conţine toate ciclurile de viaţa, de la stadiul de concept până la stadiul de scoatere din funcţiune. Securitatea este un beneficiu pe care standardul nu îl adresează.

Parte din evenimentele ce ţin de securitate ar putea fi integrate în paşii ciclilor de viaţa pentru modelarea siguranţei. Ca şi exemplu, riscurile securităţii ar putea fi iniţial căutate de la bun început din specificaţiile de utlizator, cum ar fi drepturile de control la distanţă.”[5]

Verificări adiţionale ale securităţii:

În plus faţă de abordarea schiţei, securitatea datelor poate fi tratată pe baza unei uşoare abordări ce nu necesită modificări la modelul ciclului de viaţa. În această abordare, controalele de securitate ar putea fi adăugate la practi toate activităţile de dezovltare şi fazele circuitului de viaţa a softului. În timpul acestor controale, ar putea fi evaluate dacă produsele din faza de dezvoltare ar putea  compromite nivelul actual de securitate. În cazul în care într-adevăr, se poate compromite, corecţiile ar putea fi planificate déjà în timpul sesiunii şi puse în aplicare înainte de următoare faza a dezvoltării.

Securitate pentru mediul reţelei - ceritficari

· “Echipamentul pentru siguranţă critică este întotdeauna certificate. O modalitate de a mări nivelul de securitate al produsului sunt cerinţele SIL3, ce au fost testate nu numai către eşecul componentelor fizice, dar şi pentru:

· Împotriva negării atacurilor informatice, exemplu N pachete/secundă UDP

· Împotriva atacurilor de protocol, exemplu, testat folosind toate testele impotriva TCP şi UDP, test tool X, test set Y

Testarea şi certificarea poate fi văzută în industiile automate. Există companii care certifică produsele utilizând propriile seturi de teste.”[4]

Securitate a produsului prin metode de design

Cei mai mulţi consultant de securitate ofertă o soluţie de instruire pentru a face produsele şi sistemele mai sigure. Instruirea şi educaţia nu sunt însă de ajuns. Scopul lor principal este de a educa programatorii , utilizatorii şi designerii în probleme legate de securitate. Singura soluţie care funcţionează este de a forţa programatorii şi designerii de a lua în considerare securitatea. Instrumentele actuale de programare sunt foarte bune în ascunderea conexiunilor la reţea pentru utilizator, ceea ce reprezintă ţinta lor pe toate era Internetului.

Pentru sisteme de securitate,acest lucru presupune includerea unui factor important pentru toate protocoalele de nivel mic.Una din soluţiile de a forţa programatorii şi designerii pentru a ţine cont de aceste cerinţe este să implementeza “conexiunea la reţea” într-un mod foarte comun. Această conexiune ar avea subcategorii ce se bifurcă la randu lor în alte subcategorii unde utilizatorul să înţeleagă minimal despre ce e vorbă. Acest lucru poate fi văzut că implementarea unor practice bune de conexiuni la reatea făcute pentru utilizatori.

CAPITOLUL 3: Fazele dezvoltării  software
Cerinţele de siguranţă reprezintă etape foarte critice ale fazelor de dezvoltare software. O mare parte dintre defectele apar în această fază şi sunt cele mai greu de descoperit iar în cazul în care se descoperă  către sfârşitul proiectării va fi şi foarte costisitoare reparaţia.Cu cât apar mai multe defecte in faza de dezvoltare cu atât este mai important să se realizeze o informare complete asupra cerinţelor şi riscurilor din mai multe surse.

Două standarde principale şi anume IEC 61508 [2010], SFS-EN 62061 [2005] şi SFS-EN ISO 13849-1 [2008] ţin de siguranţa funcţională  susţin că trebuiesc îndeplinite următoarele cerinţe:

Cerinţele funcţionale  sunt legate de criteriile de performanţă de exemplu timpul de răspuns, interfeţe, şi descrierea funcţiilor.
Cerinţele de integritate  trebuiesc definite pentru fiecare funcţie de siguranţă în parte legându-se în principal de nivelul de integritate al siguranţei şi de performanţă de nivel.

Cerinţele surselor: 

Standardele  funcţiilor de siguranţă  ale cerinţelor sunt concentrate pe riscurile apărute în funcţie de siguranţa ciclului de viaţă. Identificarea hazardului nu poate fi descrisă eficient deoarece  fiecare standard are propriul mod de clasificare a hazardului.Cerinţele de siguranţă provin din riscuri cunoscute ce sunt evaluate şi clasificate în standardele cunoscute. Deşi toate cerinţele de siguranţă ar trebui să pornească din cunoaşterea riscurilor este de preferat să folosim şi alte surse. De exemplu furnizorii de componente ar trebui să fie conştienţi de riscurile cunoscute. În figură următoare sunt prezentate specificaţiile pentru cerinţele de siguranţă:
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Figure 4. Specificatiile cerintelor de siguranta
Arhitecturile de siguranţă ale sistemelor de control şi a software-ului
“Nivelurile de siguranţă au fost gestionate cu arhitecturi de categorii predefinite , deşi aceste categorii nu sunt considerate a fi software, ele sunt evaluate într-un mod similar. Procesoarele multiple oferă de obicei diversitate observându-se mai apoi că este suficient doar  un procesor.Deşi software-ul nu poate substitui intradevar redundanţele hardware  acesta oferă posibilităţi de reducere a hardware-ului  astfel încât se pot obţine structuri redundante fără a instala un număr de procesoare redundante. Defectele de program pot să apară în diferite etape ale ciclului de viaţă ale programului fiind destul de dificil să spunem exact în ce fază au apărut.

Arhitecturile software sunt legate de structura componentelor unui program , relaţiile dintre acestea, principiile şi liniile directoare ce reglementează  proiectarea şi evoluţia lor în timp. Arhitecturile sunt împărţite în părţi ierarhice ce comunică prin interfaţa lor. 
Existând o parte de clasă, componente, module sau sistem. Vizualizările sunt folosite pentru a descrie sistemul din punct de vedere al diferitelor părţi interesante  cum ar fi utilizatorii finali , dezvoltatorii şi  managerii de proiect.

Arhitectura software afectează performanţele de siguranţă a sistemului. Deciziile arhitecturale pot îndemna proiectantul să evite erorile specifice ce sunt adesea legate de proprietăţile arhitecturale. De exemplu în cazul sistemelor distribuite izolarea de funcţii este uşor de realizat în sistemele cu un singur procesor. Deasemeni  trebuie să ţinem cont şi de capabilitatea programatorilor de a înţelege codul , deoarce dacă această cerinţă nu este îndeplinită structurile sofisticate nu mai sunt de folos.Factori importanţi sunt legaţi de simplitate, incoruptibilitate, modularitate, abstractizare înainte de programare sau de stilul architectural.”[5]
Tehnici de apărare ale structurilor arhitecturale
“Tehnicile sunt adesea legate de anumite arhitecturi , dar pot fi aplicate pe orice tip de arhitectură în schimb. Aceste tehnici sunt de obicei mai importate decât  stilul architectural având structură clară de exemplu programare structurată sau programare obiect orientate având programul împărţit în subprograme ce sunt mult mai uşor de înţeles şi având cuplajul dintre module foarte subţire pentru a nu permite ca defectele să se transmită către alte module. Simplitatea şi predictibilitatea comportamentului  şi regiunile container izolate  sunt create pentru a preveni propagarea defectelor software putând fi legate de firewall-uri. Trebuie să ţinem cont să evităm structurile dificile ca recursivitatea sau obiectele dinamice şi de asemeni de programarea defensive ca  plauzibilitatea variabilă , gama şi tipul de verificare.”[5]

Trebuie să ţinem cont de verificarea şi raportarea pre şi post condiţii a programului înainte de a fi executat, de tehnicile de recuperare în cazul în care o eroare este detectata sistemul este resetat la o stare internă corespunzătoare . Codurile de detectare a erorilor pot detecta erorile în date şi sunt aplicate în datele de comunicare şi de depozitare atunci când este posibil ca datele să se schimbe ce pot produce o cantitate mare de perturbaţii. Putem să menţionăm  codurile bit de paritate şi CRC.

Arhitecturi software ce promovează toleranţă la erori 
În continuare se vor evalua cateva arhitecturi software ce promovează toleranţă la erori.

Blocurile de recuperare
“Arhitectură bloc de recuperare utilizează verificarea principala, redundanţa şi  principiile de diversitate. Ideea principală a arhitecturii este de a angaja diferite component si principiul de reincercare cu un nivel de degradare a nivelului de servicii pentru a creşte rata de succes de a efectua sarcina implementată de recuperare a structurii blocurilor. Principalul component oferă cel mai bun serviciu ce se degradează în cazul în care avem nevoie de component alternative. Datorită arhitecturii recuperarea blocurilor oferă mijloace de combatere temporală a defectelor în funcţie de diversitatea alternativelor.

 Defectele temporale pot scădea pe măsură ce trece timpul atunci când sunt executate componentele alternative. Defecţiunile ce apar la implementare sunt abordate cu diverse componente ce ar trebui să fie diferite pentru a oferi  mijloace de combatere a defectelor .“[5]
Ieşiri monitorizate
În arhitecturile monitorizate de ieşire  este folosită o funcţie de securitate folosită alături de funcţionalitatea principală pentru a trece peste producţia sa în cazul în care este detectată o stare periculoasă. Funcţia de siguranţă este întotdeauna în măsură să suprascrie ieşirea principal prin utilizarea de exemplu a unui comutator .

Structura de bază a arhitecturii este:
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Figure 5. Structura de baza a arhitecturii
Arhitectura permite separarea completa a funcţionalităţii legate de siguranţă  faţă de funcţionalitatea principala ce nu are nevoie să ofere orice funcţionalitate de siguranţă cum ar fi operaţiunile. Funcţionalitatea de siguranţă nu are nevoie de nici o informaţie de la funcţionalitatea principala.

Arhitecturile MooN
“În  arhitecturile MooN, M arată cât de multe componente software necesită o funcţie de siguranţă de la cele N disponibile pentru a realiza funcţionarea în siguranţă.

Principiul pe  bază de vot este de a procesa aceleaşi calcule pe multiple unităţi logice şi realizând decizia finală conform rezultatelor.Aceste arhitecturi sunt considerate a fi implementate pe un singur CPU. Deşi diverse module software executate pe acelaşi procesor nu oferă protecţie completă pentru  hardware-ul defect , oferă  toleranţă la erori împotriva defectelor software.”[5]
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Figure 6. Componenta functionala a securitatii
Concluzii

1. În dezvoltări ale aplicaţiilor de siguranţă critică, bazate pe modele, aplicaţia în sine ar trebui să fie dezvoltată folosind modele dar ar trebui de asemenea să se considere necesităţile standardelor de siguranţă.

2. Unul din standardele existente este IEC 61508 [2010], acoperind aspecte ce trebuie avute în vedere atunci când sunt folosite sisteme electrice/electornice/programabile pentru implementarea funcţiilor de siguranţă

3. Modelarea bazată pe riscuri este o parte esenţială a dezvoltării sistemelor de siguranţă critică.

4. Un alt standard internaţional ce se referă la specificaţiile cerinţelor funcţionale în domeniile automate este IEC 61804 [2003], ce are originea în sectorul uzinelor şi al fabricilor şi  are ca scop folosirea altui standard IEC 61499 ce se bazează pe blocuri funcţionale pe toată durata ciclilor de viaţa a sistemulul dar din alte puncte de vedere. 

5. Poate că cel mai bun rezultat pentru securitate ar putea fi realizat prin integrarea securităţii datelor în procesul de dezvoltare  în loc de evaluare şi corectare a riscurilor de securitate de după, aşa cum se întâmplă în majoritatea cazurilor.

6. Standardele  funcţiilor de siguranţă  sunt bazate pe riscurile apărute în funcţie de siguranţa ciclului de viaţă.

7. Deciziile arhitecturale pot îndemna proiectantul cum să evite erorile .

8. Simplitatea şi predictibilitatea comportamentului  oferă propagarea defectelor software ce pot  fi legate de firewall-uri.

9. MooN oferă  o toleranţă la erori foarte eficientă.
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