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Prefaţă


Ne propunem în această lucrare analiza principalelor necesităţi pentru transferul de fişiere în reţea şi în Internet. Lucrarea cuprinde două părţi prin care am împărţit serviciile de transfer de fişiere în două : servicii de fişiere client-server şi servicii de fişiere peer-to-peer. Serviciile sunt considerate peer-to-peer din punctul de vedere al transferului efectiv de date, chiar dacă este folosită şi arhitectura client-server pentru administrare centralizată. 


Fiecare parte prezintă o introducere în care sunt descrise elemente generale ale celor două tipuri de sisteme. Sunt detaliate în fiecare parte protocoale care au fost considerate de noi mai importante şi care sunt şi cele mai folosite în reţelele de calculatoare şi Internet.


Prezentăm cuprinsul documentului după care introducem un scurt glosar cu termeni introductivi pentru persoanele nefamiliarizate cu diferite acronime.


Împărţirea pe capitole este următoarea :


Silviu Popescu : partea I şi II.4


Călin Bîră : partea II fără II.4


Cuprins:
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Glosar


ANNOUNCE = mesaj dat de peer catre un tracker în care ii cere acestuia sa il informeze în legatura cu ceilalti 

peer / seed participanti la partajare , precum şi sa il adauge în roi .


B - Byte.


b - bit.


CIFS - Common Internet File System.


CHOCKED = descrie un peer căruia un client îi refuză trimiterea de parti de fisier(e) (“pieces”).


FTP - File Transfer Protocol - cel mai cunoscut protocol de transfer de fişiere.


GSSAPI - Generic Security Service Application Programmable Interface - standard IETF pentru securitate.


HUB - 


IETF - Internet Engineering Task Force - organizaţie care implementează principalele standarde de protocoale ce se folosesc în Internet;


IPX/SPX -  Internetwork Packet Exchange/Sequenced Packet Exchange - stivă de protocoale de folosită de firma Novell NetWare;


LAN - Local Area Network.


LEECH= peer care a descarcat tot fişierul de interes , dar care nu asteaptă (transformandu-se în seed ) , să faca 

upload către alte peer-uri. 


MD4 - Message Digest 4 - algoritm de hashing;


NetBEUI - NetBIOS Extended User Interface - extindere a protocolului NetBIOS


NetBIOS - Network Basic Input/Output System - protocol ce permite comunicaţia unor calculatoare în LAN.


NFS - Network File System - protocol ce permite accesul şi transferul de fişiere în reţea.


NIS - Network Information Service.


PEER =
o instanţă a clientului  BitTorrent ce ruleaza pe un computer cu acces la Internet , la care se conecteaza alţi clienţi şi cu care transferă date . Pentru a se diferenţia de “seed” de obicei termenul se foloseşte pentru clienţii care nu au o copie completă a respectivului fişier


PIECE = unitate elementara de fisier (de dimensiune fixă , prestabilită) care este hash-uita şi care poate fi 
se poate transfera la o tranzacţie intre doi peer . Dacă hash-ul nu corespunde (cel primit cu cel calculat pe piece-ul primit ) se retransfera tot piece-ul .



SEED/SEEDER = un peer ce are o copie completă a “torrent”-ului şi il oferă pentru upload . Cu cât există mai mulţi “seederi” cu atât cresc şansele de download complet al respectivului fişier .


SHA1 - Secure Hash Algorithm 1 - algoritm de hashing.


SMB - Server Message Block.


SSL - Secure Sockets Layer - protocol transport ce oferă securitate prin criptarea conexiunii.


SWARM = mai multe seed-uri şi peer-uri care se referă la acelaşi torrent.


TCP - Transmission Control Protocol - protocol de nivel transport din stiva TCP/IP orientat pe conexiune ce foloseşte control al fluxuli şi retransmisie în caz de erori.


Telnet - protocol de conectare la distanţă la o maşină printr-un ce oferă o interfaţă virtuală de comenzi.


TFTP - Trivial File Transfer Protocol - protocol de transfer de fişiere cu funcţionalitate foarte simplificată.


TLS - Transport Layer Security - protocol transport ce oferă securitate prin criptarea conexiunii.


TRACKER = server care ţine o tabelă cu seed-urile şi peer-urile care sunt la un moment dat în roi (“swarm”)


TORRNET = fisier cu metadate sau totalitatea fişierelor care sunt descrise de aşa un fişier cu extensia .torrent ; fişierul .torrent conţine metadate referitoare la fisierele pe care le face download-abile (nume , lungime şi sumele de control al tuturor bucatilor din torrent )



TTH= Tiger Tree Hash (v. pg 


UDP - User Datagram Protocol - protocol de nivel transport din stiva TCP/IP simplu şi neorientat pe

 conexiune.


Partea I - Servicii de transfer de fişiere client-server



I.1 Introducere


Privim serviciile de transfer de fişiere atât din punct de vedere al transferului fişierelor în reţea, precum şi de acces sau  posibilitatea de modficare a fişierelor "de la distanţă" în reţele de calculatoare şi Internet. În acest scop am încercat să prezentăm cele mai utilizate protocoale în reţele de calculatoare private şi Internet (FTP, TFTP, NFS, SMB). În partea a doua ne ocupăm strict cu transferul de fişiere prin folosirea protocoalelor peer-to-peer care au devenit în ultimul timp din ce în ce mai folosite şi se află între primele locuri în traficul ce se desfăşoară pe Internet. 


Menţionăm că nu am prezentat aspecte detaliate de securitate a datelor (deşi ele există în protocoalele detaliate) întrucât cred că acestea ar face subiectul unei alte lucrări mai detaliate pe această temă.


Introducem în continuare câteva principii generale pe care se bazeză transferul de fişiere în reţea folsind protocoale client-server.


Un sistem de transfer de fişierere bazat pe arhitectura client-server este împărţit în general între unul sau mai multe servere şi de obicei mai mulţi clienţi. Serverul controlează în general transferul şi oferă clientului răspunsuri la cerinţe. Controlul transferului se referă la comenzi de transfer, moduri de transfer, flux de transfer, securizare a transferului. Transferul se poate desfăşura în ambele sensuri în funcţie de protocol, iar sensul în care se desfăşoară este decis de către client în vederea formulării cererii şi de server în vederea validării deciziei. Clientul este cel care iniţiază conexiunea şi decide dacă să trimită (upload) sau să primească (download) date. Serverul se ocupă de control, acesta decide dacă va efectua o cerere făcută de client indiferent de direcţie. 


Un sens important îl are partajarea fişierelor ( file sharing ). Un client poate avea acces la tot sistemul de fişiere sau la porţiuni din sistemul de fişiere de pe maşina server. Serverul pune la dispoziţia clientului o interfaţă abstractă de acces la sistemul de fişiere local. În funcţie de implementarea acestei interfeţe fiecare protocol oferă anumite operaţii care se pot face asupra fişierelor.


Serverul şi clientul se înţeleg printr-o serie de comenzi specifice fiecărui protocol. Transferul de fişiere nu depinde de sistemul de fişiere local al fiecărei maşini. Transferul se execută de obicei pe blocuri fixe de date. Datele sunt transferate într-un format standard pentru protocol şi sunt convertite la formatul specific fiecărei maşini la captele de conexiune.


Administrarea este făcută centralizat şi este prezentă de obicei posibilitatea de autentificare a clientului. Versiunile noi de protocoale implementează conexiuni securizate care folosesc protocolul transport securizat TLS ( urmaşul lui SSL ).


În cele ce urmeză vor fi detaliate în fiecare capitol protocoalele:

-FTP ( I.2 );

-TFTP ( I.3 );

-NFS ( I.4 );

-SMB ( I.5 );


Fiecare capitol conţine o scurtă introducere, o detealiere a strucurilor şi operaţiilor specifice protocolului şi este finalizat cu un subcapitol de concluzii.


Prima parte începe cu FTP, protocolul clasic de transfer de fişiere în Internet şi este continuată cu un protocol mai simplu (TFTP) mai mult utilizat pentru transferul fişierelor pe alte echipamente decât calculatoarele cum ar fi switchuri sau routere. Sunt prezentate apoi cele mai folosite protocoale de partajare de fişiere în reţea : NFS pentru sistemele ce folosesc Unix/Linux şi SMB/CIFS pentru sistemele ce folosesc Microsoft Windows cu precizarea că pentru fiecare dintre acestea există implementări şi pentru alte tipuri de sisteme, permiţând accesul de pe sisteme Unix/Linux la sisteme Windows şi invers.


I.2. FTP



I.2.1 Introducere


FTP este unul din cele mai folosite protocoale de transfer de fişiere în reţele locale, dar mai ales în Internet. 
Prezentăm în continuare caracteristicile protocolului legate de modul de creare al conexiunilor între client şi server, modelul protocolului şi modul de reprezentare al datelor transferate ce descriu tipuri de fişiere ce pot fi transferate.


Scopul protocolului este să pună la dispoziţia unui utilizator aflat la distanţă fişiere de pe sistemul local făcând ca sistemul local de fişiere să fie transparent pentru utilizatorul de la distanţă şi să transmită datele eficient şi sigur .


FTP a avut o lungă dezvoltare de-a lungul istoriei şi este descris de RFC 959  după care s-au dezvoltat mai multe extensii în principal pentru îmbunătăţirea securităţii.



I.2.2 Modelul şi structuri FTP


FTP foloseşte protocolul TCP ca protocol transport pentru a transmite datele într-un mod eficient şi sigur. Pentru comunicaţia între client şi server este folosit protocolul Telnet cu implementarea unui set de comenzi pentru controlul conexiunii, autentificare, operaţii cu fişiere la client sau la server. Se folosesc 2 conexiuni una de control (pe portul 21 TCP) şi una de date ( pe portul 20 TCP )[2].


Clientul este cel care iniţiază întotdeauna o comunicaţie cu serverul prin conexiunea de control. Conexiunea de date poate fi iniţializată în 2 moduri în funcţie de modul de funcţionare al protocolului ( ales de către client ):

-modul activ - serverul va iniţia conexiunea de date pe portul 20 ;

-modul pasiv - clientul va iniţia conexiunea de date cu serverul spre un port aleator la server ( mai mare ca 1024 ) [2].


Modelul FTP este prezentat schematic în Fig.I.2.2.1 .  Se folosesc 2 structuri de gestiunea comenzilor şi a datelor prezente şi la client şi la server:

-Data Transfer Process (DTP) - stabileşte şi gestionează conexiunile de date.

-Protocol Identifier (PI) - pe partea clientului stabileşte conexiunea de control,  trimite comenzi şi gestionează DTP-ul local, iar pe partea de server primeşte comenzile de la client, trimite răspunsuri şi gestionează DTP-ul de la server.


Este posibil ca un client să transfere fişiere între 2 servere. În acest caz clientul iniţiază câte o conexiune de control cu fiecare server care vor transfera fişiere printr-o conexiune de date între cele 2 DTP ale serverelor, controlată de PI de la client [2].


Transferul de date trebuie să nu ţină cont de modul de reprezentare a datelor pe diferite tipuri de maşini. Reprezentarea datelor se face într-un format standard pe care îl foloseşte protocolul în funcţie de modul ales.








   -----------

                                            |/---------\|

                                            ||Interfaţă||     --------

                                            || Client   |<--->| User |

                                            |\----^----/|     --------

                  ----------                |     |     |

                  |/------\|   Comenzi FTP  |/----V----\|

                  ||Server|<---------------->| Client  ||

                  ||  PI  ||   Răspunsuri   ||    PI   ||

                  |\--^---/|                |\----^----/|

                  |   |    |                |     |     |

     ---------    |/--V---\|                |/----V----\|     --------

    | Sistem |<--->|Server|<---------------->| Client  |<--->| Sistem |

    | local  |    || DTP  || Conexiune date ||   DTP   ||    | local  |

     ---------    |\------/|                |\---------/|     --------

                  ----------                -------------

                    server                     client





Fig.I.2.2.1 Modelul FTP [2]


Modul de reprezentare poate fi:

-ASCII - implementat pentru transfer în mod text clar printr-o reprezentare standard NVT-ASCII pe 8b;

-EBCDIC - acest mod este folosit de hosturi pentru a face mai eficient un transfer dacă hosturile folosesc acest tip de reprezentare şi pentru reprezentarea locală; singura diferenţă între modul ASCII şi EBCDIC este codul caracterelor care este pe 8b şi la EBCDIC;

-IMAGE - folosit pentru reprezentare fişierelor binare, se transmit şiruri grupate în pachete de 8b;

-LOCAL - datele sunt transmise în foramţiuni de octeţi logici a căror mărime e specificată de un parametru; este folosit atunci când se trimit date între maşini cu  formate diferite ca mărime pentru tipuri de date;[2]



În RFC 2228 sunt adăugate extensii de securitate la protocolul FTP din RFC 959. Prin această extensie s-a adăugat autentificare cu nume de utilizator şi parolă, dar care sunt trimise în text clar. Există posibilitatea de a nu se face autentificare prin folosirea unui nume de cont anonim, dar care trebuie să aibă permisiuni restrânse. Un server FTP poate cere ca pentru utilizarea contului anonim clientul să aibă un nume de domeniu valid.



I.2.3  Concluzii


FTP este cel mai folosit protocol în Internet pentru transfer de fişiere.


Prin transmiterea parolei în text clar se poate spune că prezintă un mare gol în privinţa securităţi, lucru care nu îl fac potrivit pentru transferul de fişiere private. Dacă se doreşte o comunicaţie securizată se pot folosi alte protocoale ce folosec criptarea conexiunii, sau folosind FTP peste TLS ( descris în RFC 4217 ).


Prin prezenţa autentificării cu nume de utilizator se observă necesitatea unui cont de utilizator pe maşina server. Acest lucru complică accesul la resurse, dar este înlăturat prin folosirea contului anonim. În acest caz se reduce autentificarea de la nivel individual la nivel mai mare ( în funcţie de domeniul dat de IP client ).


În trecut au fost probleme ale firewall-urilor pentru filtrarea traficului ftp. Acest lucru se datora folosirii mai multor conexiuni şi deschiderea de către server a conexiunii de date. Dezavantajul s-a înlăturat prin folosirea modului pasiv.


I.3. TFTP



I.3.1 Introducere


Sunt descrise în acest capitol modul de funcţionare,modalităţi de transfer şi structura mesajelor TFTP.


TFTP este un protocol folosit  de cele mai multe ori la echipamentele de reţea ce nu au multe resurse (în comparaţie cu calculatoarele) datorită simplităţii sale pentru a nu aduce o încărcare foarte mare a echipamentului respectiv.


TFTP este un protocol foarte simplu pentru transfer de fişiere, simplitatea care rezultă şi din numele său ( Trivial File Transfer Protocol ). 


A fost definit pentru prima oară în 1980. Se mai foloseşte pentru transferuri mici de fişiere unde este necesar consum mic de memorie şi de bandă. Nu este orientat pe conexiune folosind ca protocol transport UDP (port 69 ).


Singurele funcţionalităţi pe care le permite este upload şi download de fişiere la/de la server. Nu are mecanisme de autentificare şi nu permite listarea directoarelor pe server.


Are 3 moduri de transfer netascii (ascii pe 8b), octet ( binar ) şi mail ( nu mai este folosit ). 


Ultima actualizare este făcută în RFC1350 în 1992, dar s-au mai adaugat pe parcurs unele extensii ( exemplu: RFC2347 ).



I.3.2 Operaţii şi structură TFTP


Un transfer TFTP porneşte cu o cerere a clientului de scriere sau citire fişier urmată de confirmarea serverului ( ACK ) . Dacă se primeşte ACK poate începe transferul care se desfăşoară pe blocuri de fişier de 512B. Conexiunea se termină prin trimiterea unui pachet cu o dimensiune mai mică de 512B. După fiecare pachet clientul trimite ACK, iar serverul transmite următorul pachet doar după primirea ACK. Conexiunea se poate termina şi cu eroare, serverul trimiţând un pachet de eroare pentru care nu va face retransmisie[3].


La iniţierea unei conexiuni se generează aleator şi la server şi la client un identificator ( TID = TFTP ID). Fiecare mesaj ( cu excepţia primului transmis de client ) va purta cele 2 TID-uri de la cele 2 capete de conexiune. Primul mesaj transmis de client va conţine un TID=69 pentru server după care serverul îl va înlocui cu noul TID generat[3].



Sunt 5 tipuri de mesaje TFTP identificate printr-un câmp de 16b (opcode) în headerul TFTP ( Fig.I.3.2.1 ) :

1) RRQ ( Read Request ) : cere de citire de pe server;

2) WRQ ( Write Request ) : cere de scriere pe server;

3) DATA : pentru mesaj cu date din fişier;

4) ACK ( Acknowledge ) : mesaj de confirmare, conţine numărul blocului pentru care face confirmarea;

5) ERROR : pentru mesaje de eroare;[3]


Extensia protocolului RFC2347 adaugă un nou tip de mesaj OACK ( Option ACK , opcode = 6 ) pentru confirmare de opţiuni cerute de client pe care serverul le poate avea sau nu[5].

               ------------------------------------------------------------------------

              |1=RRQ,2=WRQ| NumeFişier  |   0  |    ModTransfer  |   0   | 

              -------------------------------------------------------------------------


         2B

        nB           1B
           nB
     1B

              --------------------------------------------------

              | 3=DATA| NumărBloc|   Date....              | 

              --------------------------------------------------


     2B             2B
              0-512B

              ----------------------------

              | 4=ACK  | NumărBloc| 

               ----------------------------


     2B

2B 

               ------------------------------------------------ 

              |5=ERROR| CodEroare|   ErrMsg   |   0  | 

               ------------------------------------------------


      2B

2B
    nB
   1B




Fig.I.3.2.1 Tipuri de mesaje TFTP[3]


Modul de transfer este specificat prin câmpul din mesajele de tip RRQ sau WRQ.


Tipuri de mesaj de eroare pot fi ( date de câmpul CodEroare ):

   0         Nedefinit, a se vedea mesajul de eroare ErrMsg;

   1         Fişierul nu a fost găsit; 

   2         Violarea accesului. 

   3         Insuficient spaţiu pe disc. 

   4         Operaţie TFTP nepermisă. 

   5         ID necunoscut. 

   6         Fişier deja existent. 

   7         Nu există un astfel de utilizator.[3]



I.3.3 Concluzii


TFTP a fost proiectat pentru a fi un protocol cât mai simplu pentru transfer de fişiere nu foarte mari, fără control de erori, fără securizare de informatie, fără autentificare. Aceste lucruri îl fac cel mai potrivit pentru dispozitivele mai mici ce nu dispun de prea multe resurse ( este încă folosit pe unele routere pentru upgrade de firmware ). 


Implementări ale protocolului pot adăuga extensii de autentificare simple fără a complica prea mult protocolul.


Din cauza contorului de pachete pe 16b ( ACK ) se observă că este limitat transferul pentru fişiere mai mari . Acest dezavantaj poate fi înlăturat prin creşterea dimensiunii blocurilor, resetarea contorului sau cereri de transfer pentru părţi din fişier. În acelaşi timp creşterea dimensiunii blocurilor într-o reţea cu pierderi de pachete nu este de dorit încărcarea crescând datorită pachetelor mai mari pierdute şi retransmise. Folosirea resetării contorului permite transferul fişierelor oricât de mari.


Datorită confirmării primirii fiecărui bloc viteza de transfer va fi limitată de round trip time

( timpul dus-întors pe care îl face un pachet între 2 noduri ) între client şi server. Din acest motiv ar fi de dorit creşterea dimensiunii blocurilor, dar care nu trebuie să depăşească împreună cu antetele folosite de UDP şi IP dimensiunea maxima a unui frame Ethernet (1500B ).


I.4 NFS



I.4.1 Introducere


Prezentăm în continuare modul de funcţionare al protocolului NFS, tipuri de conexiuni, structuri utilizate şi sunt prezentate o serie de proceduri RPC folosite .


Network File System (NFS) este un protocol dezvoltat de firma Sun MicroSystems în 1984. Între timp a devenit public şi ajuns la versiunea 4 este specificat de RFC 3530. Versiunile 2 şi 3 sunt specificate în RFC 1094 respectiv RFC 1813.


NFS se bazează pe RPC ( Remote Procedure Call ) şi XDR ( eXtended Data Reprezentation  ) pentru  oferi un mod transparent de a accesa şi transfera fişiere între 2 maşini din reţea.


RPC oferă un set de proceduri pentru acces de la distanţă la o maşină, iar XDR oferă structuri de reprezentare a tipurilor de date prin reţea. Acestea pot forma o structură ierarhică de sistem de fişiere care poate fi montată de maşina locală, ataşată la arborele local de fişiere.


NFS este portabil fiind independent de maşină şi sistemul de operare local, de asemenea poate rula şi pe alte protocoale de nivel reţea decât IP.


NFS oferă o serie de proceduri cu argumente şi rezultate definite într-un limbaj RPC. Toate procedurile sunt presupuse sincrone. Când un client execută  o procedură atunci când primeşte răspuns el ştie că operaţia definită de procedură s-a terminat. Acest lucru face posibil revenirea rapidă în cazul unor erori sau căderi de reţea.



I.4.2 Structura şi modul de funcţionare


În Fig.I.4.2.1 este prezentată o schemă simplificată a modului de lucru al NFS.


Se observă că pentru un proces local nu este nicio diferenţă dacă accesează un fişier local sau un fişier prin NFS. Clientul trimite o cere RPC prin TCP sau UDP la server, în general se foloseşte UDP dar versiunile mai noi implementează şi TCP. Serverul primeşte cererea pe portul 2049 UDP ( nu este impus ). Cererile sunt transmise de către server sistemului de fişier local care execută comenzile primite. De obicei serverul rulează cu mai multe fire de execuţie şi clientul poate execut şi alte cereri până primeşte rezultatul la cererea deja făcută. Ca acest lucru este posibil şi pe maşina clientului rulează mai multe fire de execuţie NFS[6].
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fig I.4.2.1 Protocolul NFS[6]


Un element fundamental în NFS este un file handle ( manipulator de fişier ) . Acesta este folosit de server ca un tip opac pentru a descrie un fişier sau un director. Clientul foloseşte acest handle , care este creat de server , să acceseze fişierele/directoarele fără să îl intereseze conţinutul său care este relevant doar pentru server. În versiunea 2 un file handle este o variabilă fixă de 32B [6].


NFS nu este format doar din protocolul NFS, pe lângă acesta mai rulează o serie de programe RPC care sunt enumerate în fig I.4.2.2.

Aplicaţie
Id 
Versiuni
Număr de 

proceduri

port mapper
NFS
mount
lock manager
status monitor 
100000
100003
100005
100021
100024
2
2
1
1,2,3
1
4
15
5
19
6

fig I.4.2.2 Programe RPC folosite de NFS v2[6]


Mount este apelat de client înainte de a accesa sistemul de fişiere de pe server pentru a ataşa arborele de fişiere de pe server la sistemul local de fişiere[6].


Lock manager şi status mounter permit clientului să blocheze porţiuni din fişiere de pe server. Aceste sunt independente de protocolul NFS[6].


Port mapper este folosit pentru folosirea altor porturi decât cele standard[6].


Exemple de proceduri RPC:

- NFSPROC_GETATTR : întoarce atributele unui fişier;

- NFSPROC_SETATTR : setează atributele unui fişier;

- NFSPROC_STATFS : întoarce statutul sistemului de fişiere de pe server;

- NFSPROC_LOOKUP : apelată când este deschis un fişier de pe server;

- NFSPROC_READ : citeşte din fişier;

- NFSPROC_WRITE : scrie în fişier;

- NFSPROC_CREATE : crează un fişier;

- NFSPROC_REMOVE : şterge un fişier;

- NFSPROC_RENAME : redenumeşte un fişier;

- NFSPROC_LINK : face un hard link la un fişier;

- NFSPROC_SYMLINK : face un link simbolic la un fişier;

- NFSPROC_READLINK : citeşte un link simbolic întorcând numele fişierului respectiv; 

- NFSPROC_MKDIR : crează un director;

- NFSPROC_RMDIR : şterge un director;

- NFSPROC_READDIR : citeşte un director;[7]


În versiunile ulterioare se fac modificări asupra structurilor şi atributelor asupra parametrilor sau a dimensiunii ( de exemplu în veriunea 3 file handle este o variabilă de 64B cu dimensiune variabilă faţă de 32B). În versiunea 4 se aduc nişte modificări importante din punct de vedere al securităţii prin folosirea unor module GSSAPI.



I.4.3 Concluzii


Independenţa de protocolul transport folosit, dar şi de protocolul reţea fac ca NFS să fie compatibil şi adaptabil cu diferite modele de reţea.


NFS are unele dezavantaje din punct de vedere al performanţei şi securităţii. Este sensibil la congesiile reţelei, iar un server cu activitate mare pe disk poate să scadă foarte mult performanţa în reţea. Problemele de securitate apar datorită scopului folosirii serviciului şi anume în reţele de încredere. Securitatea este îmbunătăţita în versiunile noi.


Avantajul major este gestiunea centralizată a fişierelor dat de folosirea serviciului NFS împreună cu NIS. În acest mod un utilizator are o vedere uniformă a resurserlor partajate din reţea.


I.5 SMB/CIFS



I.5.1 Introducere


Prezentăm într-o scurtă introducere câteva detalii despre protocolul SMB/CIFS. În secţiunea I.5.2 se va detalia versiunea de CIFS 1.0. Este prezentată şi descrisă structura mesajului, tipuri de comenzi şi exemple de dialoguri client-server.


SMB este un protocol de partajare de fişiere în reţea creat de IBM în 1985. Protocolul a fost preluat şi de alţii dezvoltând versiuni publice şi proprietare. Microsoft a preluat şi dezvoltat  protocolul redenumit la un moment (1996) dat CIFS pentru a da şi prin nume senzaţia de sistem de fişiere distribuit. 


Este protocolul de bază pentru transfer de fişiere între hosturi cu sisteme de operare Windows, dar are şi implementări publice ce pot fi folosite şi pe alte platforme ( cum ar fi Samba ).


SMB oferă o interfaţă de acces de la distanţă la sistemul de fişiere local similară cu cea a protocolului NFS, însă modul de funcţionare este cu totul diferit.


Există şi posibilitate transferului de fişiere prin comenzi similare cu comenzile FTP ( get, put, etc. )


SMB nu este dependent de TCP/IP. SMB poate utiliza şi NetBEUI sau IPX/SPX.


Accesul la server se poate face prin 3 moduri[10]:

-folosirea directă a IP-ului

-folosirea rezoluţiei NetBIOS

-folosirea rezoluţiei DNS



I.5.2 Detaliere CIFS 1.0


Comunicaţia dintre client şi server se bazează pe interogări din partea clientului şi răspunsuri de la server. Mai multe cereri simultane se pot trata prin folosirea unei structuri MID ( Multiplex ID ) unice între cereri. Clientul poate identifica răspunsul pe baza acestui MID[10].


Mesajele transmise conţin şi un câmp de 1B prin care se comunică comenzi, respectiv răspunsuri la comenzi.


La începutul dialogului dintre client şi server se negociază dialectul de protocol folosit având în vedere multitudinea de variante dezvoltate[10].


Securitatea fişierelor este împărţită în 2 nivele:

-securitate la nivel de utilizator: un client care se conectează la server în vederea accesului fişierelor partajate trebuie să se autentifice cu nume de utilizator şi parolă ( trimisă criptat );

-securitate la nivel de zonă de fişiere partajate: se poate cere o parolă suplimentară pentru fiecare zonă de fişiere partajate ( share level security );[10]


Este prezentă posibilitatea grupării mai multor pachete în vederea folosirii mai bune a benzii.


În  Fig.I.5.2.1 este prezentat headerul CIFS care va fi detaliat în continuare.


Fiecare mesaj are primii 4B standard ( 0xFF şi apoi codurile ASCII ale lui S,M şi B ). Câmpul Comandă specifică tipul mesajului. Exemple de comenzi:

-SMB_COM_NEGOTIATE - prima comandă trimisă la crearea unei conexiuni         

-SMB_COM_SESSION_SETUP_ANDX - folosită când se trimit datele pentru autentificare;

-SMB_COM_TREE_CONNECT - trimite cerere de conectare la resurse şi primeşte TID;

-SMB_COM_OPEN - trimite cerere de acces la fişier relativ la un TID specificat;

-SMB_COM_READ - pentru citire din fişier;

-SMB_COM_CLOSE - pentru închiderea unui fişier;

-SMB_COM_TREE_DISCONNECT - clientul se deconectează de la resursa specificată de TID;[11]


Clasa de eroare specifică dacă a avut loc o eroare, în caz contrar este completat cu zero. 


Codul de eroare este reprezentat pe 2B şi indică tipul erorii din clasa specificată.


Cele două câmpuri de flaguri indică activarea sau dezactivarea unor opţiuni. De exemplu bitul 3 din Flaguri1 indică dacă fişierele sunt sau nu case sensitive sau bitul 16 din Flaguri2 indică  folosirea codării UNICODE sau nu pentru caractere.




Fig.I.5.2.1 Headerul CIFS[9]

În următoare zonă sunt specificate identificatoare pentru anumite structuri:

-TID (tree ID) - identifică resursa partajată folosită în cazul în care mesajul specifică acces la o resursă;

-PID (process ID) - identifică procesul de la client care a făcut o anumită cerere; serverul îl foloseşte acest identificator pentru a verifica accesul concurent la resurse;

-UID ( user ID ) - este un identificator al clientului primit de la server în timpul iniţializării conexiunii;

-MID ( multiplex ID) - identifică cererea unui anumit client, pentru a putea permite mai multe cereri simultan de la acelaşi client;[9]


Câmpul de cuvnite este un câmp de lungime variabilă destinat parametrilor comenzii folosite. Lungimea sa este dată de câmpul WordCount care specifică numărul de cuvinte de 16b care urmează[9].


Bufferul a cărui lungime este specificată de ByteCount este destinat altor tipuri de date decât cele necesare comenziilor cum ar fi date din fişiere transferate[9].


În  Fig.I.5.2.2 se poate vedea o secvenţă a dialogului dintre client şi server la stabilirea conexiunii, iar în  Fig.I.5.2.3 este prezentat dialogul la citirea dintr-un fişier aflat pe server.


client




  server


  |




          |


  |-------Cerere--stabilire--sesiune--NetBios-------–>


  |




          |


  <---------------Acceptare--sesiune-------------------|


  |




          |


  |--------Negociere--dialect--CIFS-------------------->


  |




          |


 <---------Ales--dialect--din--lista--oferită-----------|


  |




          |


  | ------------login:--utilizator--+--parola------------->


  |




          |


 <------Trimite--UID--la--succes--altfel--eroare----|


  |




          |


  |-----------Cerere--conectare--la--o--resursă-------->


  |




          |


 <---Trimite-TID-dacă-resursa-există-altfel-eroare-|


  |




          |



Fig.I.5.2.2 Iniţierea conexiunii client-server[9]


client




server


  |




       |


  |----------------Deschide--fişier--------------------->


  |




       |


 <-----Trimite--ID--fişier--sau--eroare-------------|


  |




       |


  |------------Cerere--citire--din--fişier-------------->


  |




       |


 <-------Trimite--date--cerute--din--fişier----------|



Fig.I.5.2.3 Citire dintr-un fişier[9]



I.5.3 Concluzii


SMB este un protocol folosit în general în reţele private şi cel mai des în prezenţa sistemelor de operare Windows. 


Datorită variantelor multe de dialecte folosite este destul de greu de implementat, dar având în vedere că este folosit în proporţie foarte mare pe sisteme Windows lucrul principal de implementat ar fi compatibilitatea cu sisteme Windows.

Partea II - Servicii de transfer de fişiere , peer-to-peer



II.1.  Introducere .



II.2  NMDC 



II.3  BitTorrent 



II.4 eMule/eDonkey




II.4.1 Introducere




II.4.2 Structuri ale protocolului




II.4.3 Conexiunea client-server




II.4.4 Conexiunea clinet-client




II.4.5 Concluzii

II.1.  Introducere .

O reţea de calculatoare peer-to-peer (P2P sau PtP ) foloseşte conectivitatea diversificată intre participanţii la

 reţea, precum şi laţimea de bandă cumulată a participantilor , în comparaţie cu resursele centralizate convenţionale care sunt administrate de cateva (puţine) servere  . Reţelele P2P sunt folosite în special pentru partajarea de fişiere ce conţin sunet , imagine , inclusiv date în timp-real (trafic de telefonie) .


O reţea P2P nu are noţiunea de “client” sau “server” ci doar noduri (“peer”) egale care functioneaza simultan şi ca servere şi ca clienţi pentru celelalte noduri din reţea. Prima reţea de acest tip (folosită la scară largă ) a fost serverul de stiri Usenet ; în aceasta reţea , peer-urile comunicau articolele de stiri de la unul la celălalt . Unele reţele  (de ex: Napster ) folosesc o structură client-server pentru unele taskuri (de exemplu : căutare)  şi o structură P2P pentru celelalte . Reţele ca Gnutella sau Freenet folosesc structura P2P pentru toate taskurile (retele “True P2P “ )


Se vor lua pe rand protocoalele NMDC, BitTorrent şi eMule/eDonkey şi se vor prezenta mai intai structura reţelei folosite , se va detalia protocolul (cu avantaje şi dezavantaje şi aprecieri cantitative şi calitative , concepte , probleme apărute / rezolvate) apoi se vor trage concluzii asupra răspândirii eficienţei şi legalitaţii folosirii lor la transferuri de fisiere protejate de copy-right. 


Structura de reţea , client-server 



Structura de reţea , P2P


[13][14]

II.2.  
NMDC (NeoModus Direct Connect )


NMDC este un protocol de transfer de fişiere P2P (dar nu “True P2P” : el are şi o componenta client-server). Clientii DC se conecteaza la un hub central şi pot descarcă fisiere (direct) de la un alt user . Hub-urile au o lista a clientilor/userilor care sunt conectaţi la ele . Userii pot căuta şi descărca fisiere sau chiar sa işi scrie mesaje unul altuia (chat) .

II.2.1. Scurt istoric .

NeoModus a fost inventat de Jonathan Hess in nov 1999 , din cauză ca nu avea o unealtă simplă de partajat fişiere . Primul client DC , a fost scris in Visual Basic deoarece mediul era uşor de folosit şi avea un “debug” bunicel .[15]


Protocolul NMDC este un protocol bazat pe text , unde comenzile  sunt transmise în text clar , fără criptare . Pe măsură ce clienţii se conecteaza la o sursă centrală de distribuire a informaţiei (hub) , hub-ul e nevoit să aibă o laţime de bandă de upload substantială . 


Nu există specificaţii oficiale ale protocolului , şi deci orice client şi hub în afară de varianta inintială (Neomodus) a fost creat prin “reverse engineering” .


Pe partea client-server de protocol , serverul vorbeşte primul când o conexiune tocmai a fost creată . De exemplu când un client se conectează la un socket al unui hub , hub-ul e primul care vorbeşte clientului. Protocolul nu necesită setari de font sau “character encoding” pentru clienţi sau hub-uri. 


Portul 411 e portul implicit pentru hub-uri , iar 412 pentru conexiuni client la client .Dacă acestea sunt ocupate , se va folosi portul urmator (consecutiv). 


Adresele de hub au urmatoarea formă “dchub://nume_hub.com[:411]”


Nu exista schemă de identificare globală : userii sunt identificati dupa nick . 


Există optiunea de a da kick sau a redirecta un user către alt hub. Nu exista restricţii privitor la destinaţia de redirectare. Dacă un user primeste “kick” , hub-ul nu e obligat să invoce vreun motiv.

Partea de protocol P2P se bazează pe conceptul de “slot”-uri . Aceste sloturi arată numarul de persoane care pot descărca de la un user , simultan. Numarul de sloturi este gestionat de client .

În conexiunile client la client , partile negociază un număr aleator pentru a vedea cine are voie să descarce primul . Cientul cu cel mai mare număr , castigă . Descărcarile de fisiere sunt gestionate la nivelul transport de TCP. Căutarile active folosesc UDP. Conexiunea client – hub e prin TCP.


Există doua moduri în care se poate afla un user : activ sau pasiv . Clienţii aflati în modul activ pot descărca fişiere de la orice alt user ; clientii aflati in modul pasiv , doar de la cei activi .În NeoModus DC , clientii pasivi pot primi rezultatele căutării unui fişier la alt user pasiv , dar nu îl pot transfera . Rezultatele cautarii unui user activ la alt user activ sunt primite direct de la client ; rezultatele cautarii unui user pasiv la unul activ sunt întoarse prin hub . Un client activ are un port TCP si un altul UDP pe care “ascultă” .


Delimitatorii acceptati de protocol sunt '$' '|' si ' ' (spaţiu) . Nu există secvenţă de escape


HUB-urile sunt serverele centrale la care se conectează clienţii . Ele furnizează  informaţii despre clienţi , precum si suportul pentru căutari sau chat . Transferurile de fisiere sunt facute in stil TrueP2P , intre clienţi .

Multe hub-uri au cerinte speciale pe care le impun userilor : autentificare cu nick unic , share minim etc.

Clienţii DC trimit de obicei un tag către hub, în care specifică numele clientului , versiunea , numărul de sloturi deschise etc.

Se lucreaza intens la o noua versiune a protocolului , ADC în care sa se adauge multe îmbunătăţiri (de exemplu : broadcastul TTH-ului ) ; aşadar se va putea verifica descarcarea corectă a unui fisier , si abilitatea de a găsi un fişier , altfel decat prin numele său .[17]

TTH ( Tiger Tree Hashes )  este o extensie a unei liste de hash-uri .

În lista de hashuri avem : calculare hash pe fiecaer parte de fisier , apoi concatenarea hasu-urilor obţinute .






[18] Listă de hash-uri

TTH foloseşte in schimb un arbore de hash , binar , iar dimensiunea blocului de date este de 1024 B .

Funcţiile de hash sunt funcţii care duc un sir de biti de dimensiune mare într-un sir de biti de dimensiune mică , evident pierzandu-şi bijectivitatea matematic : in schimb statistic asigură o “descriere” aproape unică a fişierului şi deci sunt folosite pentru a indica probabilitatea mare ca un anumit fisier să fi fost transferat fără pierderi de informaţie .






[19] Arbore de hash

II.3 BitTorrent



II.3. 1. Introducere


Bittorrent e un protocol de comunicatie P2P  (peer-to-peer) folosit la transferul fisierelor de orice tip . Este una din metodele de distribuire (masivă) de date fară ca distribuitorul initial să suporte intregul cost al hardware-ului , al hosting-ului sau al lăţimii de bandă . Când datele sunt distribuite prin protocolul BitTorrent , fiecare masină care primeşte datele , devine ea insăşi distribuitoare de respectivele date , reducănd aşadar povara sursei unice iniţiale (precum şi dependenta de aceasta sursa ) , şi asigurând redundanţa (împotriva problemelor de reţea ).

Protocolul este creaţia programatorului Bram Cohen , care l-a creat în aprilie 2001 şi a  publicat prima implemantare pe 2 iulie 2001. [20]

II.3.2 Operare şi structură


Un client BitTorrent este orice program care implementează protocolul BitTorrent . Pentru a partaja un fişier sau un grup de fisiere , un peer crează mai întâi un fişier “.torrent” .  Acest mic fişier conţine date despre fisierele care vor fi partajate precum şi despre tracker . Cei care vor să descarce fişierul partajat mai intai caută fişierul .torrent asociat  apoi se conectează la tracker (cel  specificat în fişierul .torrent) care îi spune ce alte peer-uri descarcă părti (“pieces”) din respectivele fişiere. 



II.3.2.1 Crearea unui fisier .torrent


Pentru crearea fişierului .torrent , fişierul care se vrea a fi partajat , e impartit în mai multe “pieces” de lungime fixă ,de obicei  între 64 KB şi 1MB . Se calculeaza o suma de control pentru fiecare “piece” , folosind un algoritm de hash prestabilit , apoi se scrie rezultatul în fisier . Cand un alt peer descarcă respectivul “piece” se verifica suma de control .
Fişierele .torrent complete sunt publicate pe site-uri web sau în alte parti , şi sunt asociate unui tracker . Tracker-ul menţine o listă de clienţi care participă în acel moment în torrent .



II.3.2.2 Partajarea fisierelor 


Utilizatorii navighează pe web pentru a găsi un .torrent interesant , îl descarcă şi apoi îl deschid cu un client BitTorrent .

Clientul se conecteaza la trackerele specificate în fişierul .torrent , de la care primeşte o lista cu peer-uri şi seed-uri care sunt în roiul respectiv . Peer-urile din roi incep sa schimbe intre ei parti din fisier . 


Clienţii au optimizari în ceea ce priveşte ordinea de descarcare a partilor de fisier : aceasta se poate face în ordine aleatoare (pentru a nu se aglomera unul din seed-uri ) dar se poate face şi pe baza unui algoritm de tipul “cel mai rar , primul “ (în care partea de fisier care e oferită de un numar mic de peer-uri sa fie descarcată prima )


Eficienţa schimbului de parţi de fisier depinde de alegerea partenerilor : un client va alege sa trimită cu bandă largă unui alt client (“preferat”) de la care ia cu bandă largă . Bineînteles , nou–veniţii au mari probleme cu asa o politică (ei practic nu pot transfera părti de fisier cu nimeni , ca nu au spre upload nimic) , asa ca de obicei partenerilor preferati li se aloca 80-90 % din banda totala , restul fiind asignata aleator noilor veniti , în speranta găsirii unui partener

mai bun decat cel mai slab partener preferat (care este aşadar inlocuit)
.


Este esenţial ca o parte din peer-uri ce s-au transformat în seed-uri sa rămână conectate în roi , şi să asigure distribuirea în avalanşa a parţilor de fişier , eliberând astfel seeder-ul iniţial . A nu face aşa (“hit & run “)  se pedepseşte (de exemplu prin refuzul de acces la .torrent noi ) pe multe site-uri pe care trebuie ca utilizatorul sa fie înregistrat pentru a putea descărca fişierul .torrent 
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II 3.2.3 Protoclul BitTorrent – probleme .


Propagarea erorilor .


Daca o parte dintr-un fisier devine corupta , hasul calculat pentru aceasta parte va fi diferit de hasul primit , şi deci se va retrensfera . Erorile deci se limiteaza la respectivul peer , şi la respectiva parte de fisier .


Picarea trackerului .


Cand un tracker pica , nu mai este posibil ca noi peer-uri sa intre în ori , şi nici sa se descopere noi parteneri .


Recompensa pentru seed .


Nu se ia în calcul daca un seed ofera spre upload un anumit fisier , ci doar daca respectivul fisier se trensferă .

În acest mod , pe de o parte se accelereaza distribuirea rapida de fisiere noi , dar pe de alta se opreste distribuirea de fisier mai vechi .


Overhead .


În cazul fisierelor mici (de ordinul KB) overhead-ul protocolului devine foarte important , consumînd multe resurse .

II. 3.3 Tipuri de atacuri in retelele bitTorrent

3.3.1 Atac de tip Sybil  

la începutul activitatii , fiecare client bittorrent isi calculeaza un id : hash pe ip si momentul de timp “actual”. Dacă un client rău-intentionat , isi calculează si trimite mai multe id-uri , el poate face conexiuni multiple cu un alt client “seeder” . 

3.3.2 Atac de tip “seed only” .

În acest tip de atac , clientul rău-intentionat , işi alege seeduri , si nu peer-uri ca parteneri .  Acest lucru se face dupa campul BITFIELD din mesajul de dupa handshaking (unde e mentionat ce parti de fisier sunt in posesia peer-ului (marcat cu “1”-uri ) ; un seed va avea deci in acest caz numai “1” ).

Din cauză că seed-urile işi aleg partenerii favoriţi după rata de transfer cu care partenerii iau datele , tot ce trebuie sa facă acest client maliţios este să descarce cat de repede poate şi deci creeaza un dezechilibru puternic in retea (ocupand o mare parte din banda de upload a seed-ului )


II.3.4.1 Îmbunătătiri (funcţionale) 

Multitracking e o extensie neoficiala a protocolului BiTtorrent , implementata în multi clienti uzuali (uTorrent , 
Ktorrent , BitComet , BitTornado ) . Ea ofera posibilitatea de a folosi mai multe trackere pe fisier , astfel incat 
daca unul pica , celelalte sa continue sa ofere suport pentru transfer de fisiere . 

Folosirea de trackere multiple poate scurta timpul de download dar pretul platit pentru aceasta , este o comunicatie mai intensa intre user şi trackere şi deci mai mult overhead.

Tracker inchis = accesul userilor la tracker se face cu parola (restrictii)

Tracker deschis = acces neconditionat al oricarui user  la tracker .

În cazul în care se implementeaza , devine problematic faptul ca un user poate avea acces la fisierele intermediate de un tracker inchis , conectandu-se la un alt tracker deschis la care e conectat concomitant şi respectivul seed.

Super-seeding = comportament al unui seed (fara a incalca protocolul BitTorrent) de a-şi limita traficul de upload.


Un seed , desi are toate partile unui fisier , va minti , spunand ca nu are niciuna . Pe masura ce diverse peer-uri intra în roi , seed-ul anunta ca tocmai a terminat de transferat o noua parte de fisier (nedisponibila roiului , sau foarte rara), şi deci o ofera pentru upload , ispitind peer-urile sa o ia . În momentul în care seedul primeste confirmarea ca un alt peer a facut rost de respectiva parte , seed-ul anunta din nou ca are o alte parte de fisier .

Experimental , se constata ca un seed initial care face super-seeding trebuie sa upload-eze doar aprox 105% din fisier , şi nu 150...200 % cat ar upload-a un seed normal .

Cu toate acestea , super-seeding-ul trebui folosit doar la seeder-ul initial , pentru ca daca toate seed-urile fac asa , performanta are de suferit .

[23]

        
 II.3.4.2  Îmbunătăţiri (comportamentale)

Este folositor sa intelegem partajarea de parti de fisiere intre mai multe peer-uri ca un troc .

În acest caz , este mai usor de observat / remediat posibilele probleme ale actualului protocol BitTorrent .


a) Decizia de limitare upload , pe care o ia un peer , ar trebui sa fie bazată nu pe rata de transfer instantanee de donwload cu un alt peer ci pe totalul download-ului de la acel peer . În acest mod , partenerii cei mai eficienti (eficient nu este cel care oferă rafale mari , ci cel care ofera volumul maxim de date transferat ) vor fi mereu apreciaţi corespunzător .

Mai mult , datorită faptului ca un peer are mai multi parteneri preferaţi , trebuie sa ia o decizie : cu ce viteza sa upload-eze către fiecare ; soluţia (în acest caz se vede superioritatea faţă de actualul protocol BitTorrent ) este evident volumul de download !


b) Introducerea unui  “credit” : cand un peer A serveste un alt peer B, peer-ul A acumuleaza în ochii lui B credit , credit pe care peer-ul B îl comunică tracker-ului .


Când un alt peer vrea sa înceapă transferuri de fişiere cu alte peer-uri , el va fi informat de tracker , asupra creditului viitorilor perteneri . În decizia cui sa ii upload-eze mai mult , acest peer va ţine cont la răndul lui , pe lângă volumul de donwnload , şi de creditul acumulat de peer-ul solicitant .


c)Pentru a evita problema prizonierului (care duce repede la blocare (“deadlock”)  şi  înfometare (“starvation”) şi deci scade mult productivitatea ) creditul total nu trebuie niciodata bazat numai pe volum de upload sau credit acumulat (problema noilor veniţi ) .

În consecinţă , creditul total = credit calculat + credit optimist .

Creditul optimist poate varia , fiecare client avand încredere ( aleator sau dupa alte criterii de exemplu vechimea primei conexiuni cu trackerul ) în viitorul partener .  Câta incredere ? Se observă că pentru a nu permite abuzul de încredere şi prejudicierea relatiilor (bada consumata , timp pierdut de tracker etc) e bine ca acest credit optimist sa nu depaseasca 20% din creditul calculat .

În acest mod , deşi nu se permite transferul la viteză maximă de la inceput , nou-venitii au totusi şanse să intre în roi şi să prospere . 


d)Adiţional , datorită faptului că în Ipv4 se preferă folosirea unui mecanism de NAT (lucru care se va schimba se pare , o data cu venirea ipv6 cand fiecare masina conectata la Internet va avea propriul IP ) este nevoi ca trackerul sa tina o tabela cu IP-ul peer-urilor , precum şi de numarul de peer-uri care impart acest IP. În modul optimist daca doar un peer din acel IP este conectat în roi , el va beneficia de intreg creditul IP-ului .În modul pesimist , doar de 1/n din credit  (“familie proastă “, “aşchia nu sare departe de trunchi”)


e) Bootstrapping .


Problema cu actualul protocol de BitTorrent este ca un nou-venit este primit în familie greu (de obicei ia 5-10 minute până are parteneri preferati , şi este şi el preferat la randul sau ) . Noul peer trebuie să aştepte sa fie “unchocked” de către un peer mai batrân pe baza algoritmului său  cu  credit optimist .


Acest lucru penalizeaza foarte tare transferul de fisiere mici , precum şi bunele intentii ale unui peer nou. Acest  “very soft/slow start” se poate compensa aşa : prima parte dintr-un fisier să fie oferită gratis (sa nu se tină cont de niciun credit )


f) Gradul de optimism (recomandat)

Tipul de “comerciant”
“Comerciant” pur
“Comerciant” optimist

Grad de optimism 
0
1
2
3
4

“Scara”
:-((

Foarte scazut


:-(

Scazut
:-|

Mediu
:-)

Mare
:-D

Foarte mare

Parte din upload , alocata pe baza optimismului
0
1%
5%
10%
20%

Parte din numărul  maxim de conexiuni 

posibile , folosite la “unchoke” optimist
0
1%
10%
25%
50%



[22]

II.3.5 Concluzii

· Se estimeaza ca 35% din traficul total pe Internet e reprezentat de transferuri prin protocol BitTorrent . 

· Probleme legale : folosirea trackerelor a cauzat controverse . În sens strict serverele BitTorrent nu conţin material apărat de drepturile de autor : deci tehnologia în sine nu ataca direct materialele protejate de copyright . Problema este ca multe tracker-e au fost folosite pentru a distribui fisiere apărate de copyright , motiv pentru care şi RIAA şi MPAA au facut presiuni pentru închiderea mai multor servere . HBO a trimis scrisori de ultimatum adresate ISP-urilor , care mai departe le-au “distribuit” abonaţilor , pentru încetarea imediată şi neconditionată a traficului cu programe HBO . Cu toate acestea , BitTorrent este mult mai bine apărat în timpul proceselor , datorită faptului că utilizatorul nu poate face cautari (dupa titlul unui material aparat de copyright ) pe tracker . Fişierul .torrent trebuie găsit prin alte mijloace . în al doilea rând trackerele sunt mentionate în fişierul .torrent , şi pot fi , fizic în zone în care nu exista legi (sau nu sunt la fel de aspre) în acest domeniu . Pe de alta parte ip-ul trackerului fiind mentionat în fişierul .torrent este foarte usor sa i se solicite ISP-ului inchiderea respectivului abonat .


II.4 eMule/eDonkey



II.4.1 Introducere


Sunt prezentate în continuare structuri ale protocolului  folosite în comunicaţiile pentru efectuarea transferurilor de fişiere (II.4.2) după care este descris în subcapitolele următoare şi ilustrat prin figuri modul de desfăşurare de diferite conexiuni în vederea în vederea controlului transferului ( conexiuniile client-server ) transferului efectiv de fişiere (conexiuniile client-client).


 eMule este o aplicaţie de partajare de fişiere bazată pe protocolul eDonkey.  Reţeaua eMule e formată din sute de servere şi milioane de clienţi.  Clienţii se conectează la servere pentru a folosi servicii în reţea, iar conexiunea stă deschisă atât timp cât clientul este conectat la reţea.  Serverele folosesc o indexare centralizată a fişierelor partajate şi nu comunica cu alte servere.  Conexiunea dintr server şi client se desfăşoară doar pentru control, transferul efectiv de fişiere desfăşurându-se între mai mulţi clienţi.


Clienţii folosesc o singură conexiune TCP cu serverele, prin care primesc informaţii despre clienţii existenţi şi multe conexiuni TCP cu alţi clienţi pentru upload/download de fişiere.  Fiecare client ţine o coadă pentru fiecare fişier partajat.  Fiecare client care doreşte fişierul este adăugat la sfârşitul cozii.  Downloadul se poate face pe bază de fragmente pentru acelaşi fişier de la clienţi diferiţi. Se folosesc şi conexiuni UDP pentru operaţii ce trebuie efectuate mai rapid şi care să nu aducă o încărcare prea mare (de exemplu mesaje "keep-alive" ce se folosesc la un capăt de conexiune pentru a vedea dacă partenerul mai este activ).



II.4.2 Structuri ale protocolului 


ID client este un identificator pe 4B asociat unui client pe durata conexiunii client-server şi poate fi de 2 tipuri: mare sau mic ( mai mic de 16777216 = 0x1000000 ). Dacă ID-ul este mare clientului îi este asociat acelaşi ID de către toate serverele până la schimbarea adresei IP.  Un ID mic este asociat atunci când un server nu poate sa deschidă o conexiune cu clientul[1].


ID utilizator este folosit pentru a da priorităţi mai mari clienţilor care partajează resurse. Acesta este un număr pe 16B unic pentru un anumit utilizator[1]. 


ID fişier este un identificator unic pe 128b pentru fiecare fişier pentru indexarea fişierelor în reţea fiind folosit şi în detectarea fişierelor corupte şi recuperarea lor.  ID-ul se calculează pe baza conţinutului fişierului. Se calculează un hash MD4 pentru părţi de 9.2MB din fişier după care toate hashurile sunt combinat în formarea ID-ului fişier. Se calculează şi un hash suplimentar al fiecărei părţi pe blocuri de 180kb folosind SHA1. În caz de erori, pentru recuperarea părţilor corupte se încearcă schimbarea biţilor pe blocuri de 180kb pâna când este găsit hashul corect[1]. 


II.4.3 Conexiunea client-server


La iniţializarea conexiunii clientului cu serverul ( conexiune TCP ), clientul primeşte un ID client valabil doar pe durata conexiunii. Clientul trimite serverului lista de fişiere partajate pe care serverul le introduce în baza de date cu fişiere şi clienţi. Clientul trimite lista de download cu fişiere dorite şi primeşte de la server o listă cu clienţii ce deţin fişierele dorite. Din când în când clientul execută căutări de fişiere interogând serverul şi primeşte ca răspuns o listă cu alţi clienţi ( IP şi port ) care deţin fişierul căutat[1].


La stabilirea conexiunii iniţialea clientul poate încerca să se conecteze la mai multe servere, dar va păstra prima conexiune stabilită.


Există 3 tipuri de desfăşurare a conexiunii:

a) Conexiune cu ID mare - se stabileşte un ID mare

b) Conexiune cu ID mic - se stablieşte un ID mic

c) Conexiune de respingere - serverul respinge conexiunea [1]


În cazul conexiunii cu ID mare clientul stabileşte o conexiune TCP cu serverul şi apoi trimite un mesaj ”login”. Serverul stabileşte o nouă conexiune cu clientul şi testează dacă alţi clienţi eMule se pot conecta la acest client. După terminarea testului conexiunea iniţiată de server se închide prin trimiterea unui ID. O desfăşurare a conexiunii este prezentată mai jos[1].


Client




Server


||----------------conectare--TCP--------------->||


||



              ||


||-------------------------login------------------->||


||



      
||



||<----------------conectare--TCP-----------||



||



         ||



||<------------------------hello----------------||



||



         ||



||---------------------eMule--Info----------->||



||



         ||



||-----------------răspuns--hello------------->||



||



          ||



||<----------------deconectare-----------------||


||




 ||


||<-------------trimitere--ID----------------------||



Fig.II.4.3.1. Stabilire Conexiune cu ID mare[1]


Cu excepţia mesajului ”eMule info” desfăşurarea conexiunii este la fel şi la protocolul eDonkey.


În varianta b) un ID mic este asignat când serverul nu reuşeşte să iniţieze conexiunea cu clientul. În acest caz serverul trimite un mesaj anunţând ca a asociat un ID mic clientului. Desfăşurarea este prezentată mai jos.


Client




Server


||----------------conectare--TCP------------>||


||

                                      ||


||-------------------------login---------------->||


||



          ||



||<----------------conectare--TCP-----------||



||



        ||



||-----------------timeout-------------------->||


||



           ||


||<-------------mesaj--server-------------------||


||



           ||


||<-------------trimitere--ID--------------------||


Fig II.4.3.2. Stabilire Conexiune cu ID mic[1]


În varianta a treia serverul refuză conexiune, cazuri posibile fiind atunci când clientul are deja asociat un ID mic sau limitări hardware. Desfăşurarea este prezentată mai jos.


Client




Server


||----------------conectare--TCP------------------>||


||



                  ||


||-------------------------login---------------------->||


||




    ||


||<-------------mesaj--server------------------------||


||




    ||


||<-------------deconectare--------------------------||


Fig II.4.3.3. Conexiune cu respingere a clientului[1]


După stabilirea conexiunii au loc schimburi de mesaje între client şi server pentru actualizarea fiecăruia cu starea celulilalt. Clientul trimite lista sa de fişiere partajate, primind lista cu servere disponibile şi cea cu fişiere disponibile pe baza listei dorite ( download list ) trimise. Pentru fiecare intrare din lista de fişiere dorite de client este trimis un mesaj pe baza cărora clientul îşi crează o listă cu surse de download. Desfăşurarea mesajelor este prezentată în Fig.II.4.3.4 [1].


Client




Server


||----------------oferă--listă--fişiere--------------->||


||-----------------get--listă--servere--------------->||


||




    ||


||<-------------stare--server-------------------------||


||<-------------mesaj--server------------------------||


||<---------------listă--servere-----------------------||


||<------------identificare--server-------------------||


||




     ||


||-------------get--surse----------------------------->||


||




     ||


||<--------------trimite--surse------------------------||


||

    . . . . . . . .

     ||


||<--------------trimite--surse------------------------||



Fig II.4.3.4 Iniţializare liste de servere şi surse[1]


Pentru a executa căutări de fişiere un client trimite un mesaj serverului cu fişierul dorit primind un răspuns cu lista de surse. În cazul în care lista de surse este mare aceasta poate fi comprimată.


După cum s-a văzut în cazul în care serverul nu reuşeşte să iniţieze cu clientul o conexiune de tip client-client asociază acestuia un ID mic. Pentru a putea permite comunicaţia între un client cu ID mare care are nevoie de un fişier deţinut de un client cu ID mic există un mecanism de callback. Clientul cu ID mare trimite o cerere callback la server, iar serverul trimite o cerere de callback clientului cu ID mic, clientul cu ID mic iniţiază apoi o conexiune TCP cu clientul cu ID mare şi transferul este posibil[1].


Conexiunile UDP sunt folosite cu alte servere decât cel la care clientul este conectat iniţial. Se folosesc pentru căutări optimizate de fişiere sau căutări de clienţi şi pentru transmitere de mesaje ”keep-alive” pentru obţinerea de către client au unei liste actualizate cu serverele disponibile.


II.4.4
Conexiunea Client-Client 


Pentru iniţializare se foloseşte o conexiune TCP prin care clienţii schimba informaţii cu privire la starea lor. Desfăşurarea mesajelor este ilustrată în Fig.II.4.4.1. 


Client1 




Client2


||----------------conectare--TCP------------------>||


||-------------------------Hello--------------------->||


||



                  ||


||<-------------eMule--Info-------------------------||


||<-------------răspuns--Hello----------------------||


||




    ||


||----------răspuns--eMule--Info------------------>||


||




    ||


Fig.II.4.4.1 Iniţializare conexiune client-client[1]


După iniţializarea conexiunii are loc o autentificare securizată a clienţilor unul faţă de celălalt printr-un algoritm cu chei publice.


O conexiune separată este creată pentru fiecare pereche client-fişier de care un client are nevoie. Schimbul de bază de mesaje la transferarea unui fişier este compus din 4 mesaje:

- client1: cere fişier

- client1: trimite ID fişier cerut

- client2: răspuns cerere fişier

- client2: trimite stare ID fişier cerut[1]

O extensie a protocolului mai adaugă 2 mesaje pentru transmiterea clientului 1 lista cu surse a clientului2.


Transferul de fişier poate să înceapă imediat după transmitere cererii de fişier prin trimiterea de către clientul 1 a unei cereri de upload acceptate de clientul2. Imediat clientul 1 începe să ceară părţi din fişier, iar clientul2 să uploadeze părţile cerute. eMule faţa de eDonkey poate comprima părţile înainte de transmisie[1].


Ordinea de transmitere a părţilor unui fişier este dată de clientul care efectuează cererea de upload şi este controlată astfel încât să maximizeze viteza de transfer. Clientul poate downloada orice parte a unui fişier de la orice client sursă în orice moment. La selectare părţilor de downloadat se aplică nişte principii în următoarea ordine:

1)Frecvenţa părţilor respective: părţile rare trebuie downloadate primele pentru a fi disponibile pentru alţi clienţi;

2)Prima şi ultima parte din fişier: folosite pentru a previzualiza un fişier audio/video incomplet downloadat;

3)Cererea părţii respective: se încearcă cererea părţilor de la cât mai multe surse;

4)Terminare păţi: părţile luate parţial trebuie terminate înainte de a cere altele;[1]


Comunicaţii UDP se folosec periodic de către clienţi care aşteaptă în coada unor clienţi sursă pentru a-şi afla poziţia. 


II.4.5 Concluzii


Reţeaua eMule este o reţea mare şi în creştere de utilizatori. Un dezavantaj este însă dependenţa de sistemul de operare ( Windows ).


Legalitatea datelor transferate între utilizatori nu afectează serverul care este folosit doar ca intermediar şi nu găsduieşte fişierele. Fişierele sunt găzduite şi transferate doar între clienţi.


Se folosesc conexiuni TCP pentru transferul efectiv de date pentru a asigura integritatea fişierelor şi conexiuni UDP atunci când este nevoie de operaţii mai rapide sau care se execută des.
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