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Protocoalele mail in Internet


Un protocol de retea este un set de reguli, pe care calculatoarele trebuie sa le urmeze pentru a schimba informatii intr-o retea. Protocoalele de retea, care opereaza in Internet fac parte din suita protocoalelor Internet. Spre deosebire de majoritatea protocoalelor Internet, care trebuie sa fie explicate la nivel de pachet de retea, protocoalele de e-mail sunt simple protocoale de comanda/raspuns, care se pot intelege si manevra usor.

1. SMTP

1.1. SMTP – Introducere


SMTP (Simple Mail Transfer Protocol) este un protocol in format text simplu, bazat pe o comunicare de tip comanda/raspuns.. SMTP este definit in documentul RFC 821. Sursa de e-mail trimite o comanda catre destinatie si asteapta un raspuns de la aceasta. SMTP foloseşte portul 25 TCP (protocolul TCP fiind folosit pentru transportul datelor)

1.2. Istoric SMTP

SMTP a fost introdus in anii '80; la acea vreme, calculatoarele centrale cu terminale pentru utilizatori erau larg raspandite, iar SMTP a fost mai putin folosit decat UUCP (Unix to Unix CoPy - mai bun pentru trimiterea mesajelor intre calculatoare ce nu erau conectate permanent).  SMTP însa functionează mai bine când atât expeditorul cât şi destinatarul mesajului sunt legaţi in reţea tot timpul. 


Sendmail a fost unul din primele programe care au implemetat acest protocol. Din 2001 au aparut încă cel puţin 50 de programe care implementeaza SMTP( atat servere cat si clienti). Printre cele mai cunoscute servere SMTP sunt Postfix, qmail, Novell GroupWise,  Novell NetMail si Microsoft Exchange Server.

1.3.  Functionarea SMTP

SMTP creeaza o conexiune intre sursa si destinatia e-mailului. Protocolul nu se referă la modul în care mesajul ce trebuie transmis este trecut de la utilizator către clientul SMTP, sau cum mesajul recepţionat de serverul SMTP este livrat utilizatorului destinatar şi nici cum este memorat mesajul sau de câte ori clientul SMTP încearcă să transmită mesajul.  Protocolul TCP este utilizat pentru crearea si conducerea conexiunii, cat si pentru a garanta ca informatia treimisa la destinatie ajunge secvential si fara greseli. Fluxul de date contine atat comenzile SMTP, cat si mesajul propriu-zis.


Comunicarea intre client şi server se realizeaza prin texte ASCII. Iniţial clientul stabileşte conexiunea către server şi aşteaptă ca serverul să-i răspundă cu mesajul “220 Service Ready” . Dacă serverul e supraîncărcat, poate să întarzie cu trimirea acestui raspuns. Dupa primirea mesajului cu codul 220 , clientul trimite comanda HELO prin care isi va indica identitatea. In unele sisteme mai vechi se trimite comanda EHLO, comanda EHLO indicand faptul că expeditorul mesajului poate sa proceseze extensiile serviciului şi doreşte să primească o listă cu extensiile pe care le suportă serverul. Dacă clientul trimite EHLO iar serverul îi răspunde ca aceasta comandă nu e recunoscută, clientul va avea posibilitatea să revină şsi să trimită HELO.


Dupa ce comunicarea este inceputa, clientul trimite mesaje, poate incheia conexiunea sau poate folosi serviciile puse la dispozitie de server, precum verificarea adreselor de email. Serverul trebuie să raspundă după fiecare comandă indicand astfel dacă aceasta a fost acceptată, dacă se mai asteaptă comenzi sau dacă există erori în scrierea acestor comenzi.


Pentru a trimite un mesaj se foloseste comanda MAIL prin care se specifica adresa clientului. Dacă aceasta comanda este corecta serverul va raspunde cu mesajul “250 OK”. Clientul trimite apoi o serie de comenzi RCPT prin care specifică destinatarii mesajului. Serverul va raspunde cu “550 No such user here”, sau “250 OK”, in functie de corectitudinea comenzii primite. După ce se specifică destinatarii, şi serverul acceptă comenzile, se trimite comanda DATA, prin care serverul e anunţat că expeditorul va incepe sa scrie conţinutul mesajului. Serverul poate răspunde cu mesajul "503 Command out of sequence" sau "554 No valid recipients" dacă nu a primit comenzile MAIL sau RCPT sau aceste comenzi nu au fost acceptate. Dacă serverul va raspunde cu mesajul “354 Start mail input”, clientul va putea introduce textul mesajului. Sfarşitul mesajului e marcat cu <CR><LF>.<CR><LF>.


Un server SMTP trebuie să cunoască cel putin urmatoarele comenzi :

· HELO – Hello – deschide sesiunea SMTP si identifica gazda sursa

· MAIL FROM – specificarea adresei expeditorului; 

· RCPT TO – Recipient -  specificarea adresei destinatarului ; 

· DATA – semnalizeaza inceputul mesajului de mail; mail-ul se incheie cand se trimite o linie continand un singur punct (.)

· RSET – Reset – renunta la mesaj; 

· QUIT - incheie sesiunea; 

· HELP – afiseaza un sumar al tuturor comenzilor suportate sau informatii despre o comanda

· VRFY - verifica o adresa de e-mail; 

· EXPN – Expand – afiseaza adersele de e-mail continute in lista de mail mentionata


De asemenea, RFC 821 defineste si alte comenzi, care nu sunt larg implementate. Aceste comenzi invechite sunt:

· SEND – Trimite mesajul mail la un terminal

· SOML – Trimite mesajul mail la un terminal sau il depune intr-o cutie postala

· SAML – Trimite mesajul mail la un terminal si il depune intr-o cutie postala

· TURN – Intorace conexiunea, astfel incat sursa mail-ului este acum destinatia


Aceste comenzi presupuneau ca existau situatii in care sistemul sursa va dori sa afiseze un mesaj pe terminalul destinatarului, intr-o maniera similara comenzii Linux write. In timp, SMTP s-a transformat intr-un sistem mail pur, care trimite e-mail-ul la o cutie postala si nu trimite mesaje la un terminal.


Comanda TURN inveseaza rolurile intre sistemele emitator si receptor de mail. Intr-o conexiune normala, sistemul care initiaza conexiunea este sistemul care are mail de trimis. Cu comanda TURN, sistemul care initiaza conexiunea nu are neaparat mail de trimis. Sistemul initiator spera sa primeasca mail. Creeaza conexiunea pentru a afla daca sistemul de la distanta are vreun mail sa-i transmita. Intr-un Internet global, este imposibil de stiut ce sisteme au sa va trimita mail. Prin urmare, comanda TURN a fost cu adevarat gandita sa mute mail-ul de la un server de cutie postala, catre un client ce are servicii de retea limitate. Protocoalele de cutie postala, POP si IMAP, au redus nevoia folosirii comenzii TURN, ca si larga raspandire a accesului non-stop la Internet. 

1.4.  Realizarea comunicaţiei SMTP – exemplu


Funcţionarea protocolului SMTP poate fi testată simplu prin iniţierea unei conexiuni TCP folosind un client de telnet.

telnet mailhost.domeniu.ro 25

Server: 220 mailhost.domeniu.ro ESMTP

Client: HELO host.domeniu.ro

Server: 250 Hello host.domeniu.ro

Client: MAIL FROM: user@domeniu.ro

Server: 250 Ok

Client: RCPT TO: user@altdomeniu.ro

Server: 250 Ok

Client: DATA

Server: 354 End data with <CR><LF>.<CR><LF>

Client: Subject: test

Client: un mesaj test

Client: .

Server: Mail queued for delivery.

Client: QUIT

Server: 221 Closing connection. Bye.



Analizand exemplul prezentat, observam ca primul mesaj SMTP incepe cu codul 220. Acesta este emis de server ca raspuns la conexiunea TCP creata prin telnet. El informeaza sistemul client asupra faptului ca serverul va accepta comenzi SMTP. De asemenea, mesajul identifica sistemul server (mailhost.domeniu.ro) si afirma ca acesta utilizeaza SMTP extins. 


Comanda HELO identifica sistemul client si initiaza sesiunea SMTP. Serverul raspunde cu un mesaj incepand cu codul 250 si indica faptul ca sesiunea a inceput. Comenzile MAIL FROM si RCPT TO initiaza procesul de trimitere a mail-ului. La inceperea procesului de livrare, adresele furnizate sunt implicit verificate. 


Sesiunea SMTP este incheiata de comanda QUIT, la care serverul trebuie sa rapunda cu un cod 221.


Tabelul urmator prezinta codurile de raspuns SMTP:

	Cod de raspuns
	Semnificatie

	211
	Mesaj de stare a sistemului

	214
	Mesaj de ajutor

	220 nume_gazda
	Serviciul SMTP este pregatit

	221 nume_gazda
	Conexiunea SMTP se inchide

	250 
	Actiunea solicitata a fost indeplinita cu succes

	251
	Adresa destinatarului nu este locala; mail-ul va fi inaintat

	252
	Adresa nu poate fi verificata, dar va fi acceptata pentru inaintare

	354
	Serverul destinatie este pregatit sa primeasca datele mesajului

	421 nume_gazda
	Serviciul solicitat nu este disponibil; conexiunea se inchide

	450 
	Actiunea solicitata nu a fost realizata

	451
	Actiunea solicitata a fost abandonata in urma unei erori

	452
	Actiunea solicitata a esuat din cauza insuficientei spatiului de pe disc

	500
	Comanda nu a fost recunoscuta

	501
	Comanda a continut o eroare de sintaxa in parametrii sau argumentele ei

	502
	Comanda nu este implementata pe acest server

	503
	Secventa de comenzi este incorecta

	504
	Un parametru introdus nu este implementat pe server

	550
	Actiunea solicitata nu a fost realizata

	551
	Adresa destinatarului nu este local, mesajul trebuie inaintat manual

	552
	Actiunea solicitata a fost abandonata din cauza insuficientei spatiului pe disc

	553
	Numele cutiei postale este invalid

	554
	Tranzactia a esuat



Orice comanda SMTP primeste un raspuns.De cele mai multe ori, codurile de eroare nu sunt vizibile pentru utilizator. Programele de mail sunt cele care proceseaza aceste mesaje.

1.5. SMTP extins

SMTP nu a fost proiectat pentru a manevra tipuri multiple de informaţie; de aceea, au fost necesare îmbunătăţiri pentru ca SMTP să poată manevra informaţia MIME. RFC1869 (Extensii ale serviciului SMTP) defineşte o versiune a SMTP extinsă, nu prin definirea unor extensii de serviciu specifice, ci prin specificarea unei tehnici pe care sistemele să o poată utiliza pentru a negocia ce extensii SMTP suportă ele. RFC 1869 defineşte o nouă versiune a comenzii SMTP HELO, numită EHLO.

Un sistem care rulează ESMTP trimite EHLO ca pe o fromulă de salut cu care începe sesiunea. Dacă sistemul destinatar nu rulează ESMTP, respinge EHLO ca fiind o eroare. Sistemul expeditor poate apoi iniţia sesiunea cu vechea comandă HELO sau poate încheia sesiunea. Dacă sistemul destinatar rulează ESMTP, acesta răspunde comenzii EHLO trimiţând o listă de caracteristici SMTP extinse, pe care le suportă. Fiecare caracteristică este identificată de către un cuvânt cheie standard. Astfel, sistemul expeditor ştie care sunt capacităţile sistemului destinatar şi poate folosi oricare din caracteristicile pe care sistemul aflat la distanţă le anunţă.

1.6. Cuvinte-cheie extinse ale serviciului


ENHANCEDSTATUSCODES. Acest server utilizează codurile de stare îmbunătăţite, care sunt trimise împreună cu notificări despre starea livrării (DSN – Delivery Status Notifications). Codurile de stare îmbunătăţite sunt definite în RFC1893.


8BITMIME. Acest cuvânt-cheie indică faptul că serverul poate accepta infromaţie binară pe 8 biţi, ceea ce înseamnă că tipurile de date 8bit şi binary pot fi trimise către acest sistem fără codificare suplimentară. Această extensie a fost definită în RFC1652(Extensie a serviciului SMTP pentru transport MIME pe 8 biţi).


SIZE. Acest server suportă extensia SIZE, care a fost definită în RFC1870 (Extensie a serviciului SMTP pentru declararea dimensiunii mesajului). Sistemul expeditor utilizează SIZE pentru a-i spune sistemului destinatar cât de mare este mesajul în octeţi. Sistemul destinatar foloseşte informaţia pentru a decide dacă să accepte sau nu e-mail-ul.


DSN. Acest server poate oferi notificare despre starea livrării. De exemplu, utilizatorul aflat la distanţă poate solicita o confirmare de primire, atunci când mesajul este citit. Această extensie este definită în RFC1891(Extensie a serviciului SMTP pentru notificarea stării de livrare).


ETRN. Acest server permite site-urilor aflate la distanţă să preia mesaje din coada serverului, mesaje ce sunt destinate respectivului site aflat la distanţă. ETRn este o versiune actualizată a comenzii TURN, care rezolvă problemele de securitate ce au existat în TURN. Această extensie este definită în RFC1985 (Extensie a serviciului SMTP pentru pornirea de la distanţă a cozii de mesaje).


AUTH-DIGEST-MD5. Cuvântul cheie AUTH face cunoscut tipul de autentificare suportată de acel server. In această situaţie, serverul suportă MD5 pentru autentificare. Extensia AUTH este definită în RFC2554 (Extensie a serviciului SMTP pentru autentificare).


Există şi alte cuvinte-cheie, care nu sunt servicii standard. Spre exemplu, VERB setează serverul de mail aflat la distanţă în modul explicativ. ONEX limitează sesiunea SMTP la transferul unui singur mesaj. XUSR e utilizată atunci când un agent de utilizare a mail-ului trimite mail direct către un server aflat la distanţă, în loc să treacă printr-un agent de transfer al mail-ului (Sendmail).

2. MIME


Multipurpose Internet Mail Extensions (MIME) este un standard folosit pentru a extinde functionalitatea mesajelor e-mail. Acestea contin caractere pe numai 7 biti, insa pentru a putea folosi caractere speciale (de exemplu caractere din alte limbi), s-a introdus standardul MIME.


Acest standard defineste modalitati de transmitere a datelor si de codare a caracterelor pe mai mult de 7 biti, de exemplu pentru imagini, fisiere video sau de sunet. Codarea mesajelor se face automat de catre clientii de mail, respectiv server-ele de mail.


Formatul unui mesaj e-mail este definit prin RFC-2822. Acesta defineste o serie de campuri antet (header), de exemplu “To:”, “Subject:”, “Date:”. Standardul MIME adauga un nou header denumit “Content-Type:” (tipul continutului).


Un exemplu tipic de header MIME:


Content-Type: text/plain


Acest header defineste un fisier ce va fi citit in mod text.


Valori uzuale ale acestui header:

· text/plain - mesaj in mod text

· multipart/mixed - text plus fisier atasat (pot fi mai multe fisiere)

· multipart/alternative  - continut alternative al mesajului in format HTML 


Standardul MIME a fost conceput sa fie extensibil si compatibil cu versiunile anterioare. Pentru a putea detecta versiunea MIME folosita in fiecare mesaj, s-a introdus un nou camp antet: “MIME-Version: MIME-Version: 1.0.


In anul 1992 s-a introdus prin RFC-134 un nou antet care defineste modul in care se vor transmite datele: “Content-transfer-encoding:”


Valori uzuale pentru acest antet:

· 7bit – valoarea implicita, informatia este codata pe 7 biti ( 1…127), pot aparea maxim 998 de octeti pe fiecare linie

· quoted-printable – folosit pentru a coda un text cu valoare arbitrara de biti pe 7 biti. A fost conceput pentru a extrage cat mai eficient textul dintr-o bucata ce poate contine si caractere in afara celor permise pe 7 biti

· base64 – se foloseste codarea Base64 (format ce poate fi usor citit de catre om, ce contine caractere din alfabet si numere, utilizat de obicei pentru transmiterea pe un canal ce suporta doar mod text)

· 8bit – similar cu 7bit, dar utilizeaza 8 biti pentru codare

· binary – orice succesiune de octeti


Tot standardul MIME este responsabil si pentru fisierele care pot fi atasate unui e-mail. Folosind antetul “Content-type:  multipart/mixed “, se pot adauga oricate attachments, fiecare avand propriul tip de codare, conform standardului MIME.


Iata un exemplu de e-mail ce contine fisiere atasate:

MIME-version: 1.0

Content-type: multipart/mixed; boundary="separator"

Acesta este un mesaj MIME ce contine fisiere atasate.

--separator

Content-type: text/plain

Acesta este mesajul propriu-zis.

--separator

Content-type: application/octet-stream

Content-transfer-encoding: base64

PGh0bWw+CiAgPGhlYWQ+CiAgPC9oZWFkPgogIDxib2R5PgogICAgPHA+VGhpcyBpcyB0aGUg

Ym9keSBvZiB0aGUgbWVzc2FnZS48L3A+CiAgPC9ib2R5Pgo8L2h0bWw+Cg==


--separator--



Pentru a identifica fiecare parte din e-mail se foloseste un separator (boundary), care poate avea valoare arbitrare (de obicei se genereaza aleator de catre programul care trimite e-mailul).


Un e-mail este compus din unul sau mai multe blocuri despartite prin --separator, iar sfarsitul este identificat prin --separator--. Continutul dintre antete si primul separator este de obicei ignorat de clientii de mail, el este pastrat insa pentru compatibilitate pentru versiunile mai vechi, in cazul in care nu este gasit nici un bloc, fiind totusi afisat.


Standardul MIME, desi creat pentru protocoalele de e-mail, a fost adaptat si pentru Internet, la transmiterea fiecarui element dintr-o pagina web fiind atasate o serie de antete, unul din ele chiar “Content-Type:”


Valori uzual intalnite pentru “Content-Type:”

· text/html – pagina HTML

· image/jpeg – imagine JPEG

· image/gif – imagine GIF

· application/pdf – fisier PDF

· video/mpeg – fisier video MPEG


application/zip – arhiva ZIP

3. Standardul POP3



Poate deveni costisitor (sau imposibil) să menţii un computer conectat la o reţea pentru o perioadă mai mare de timp (nodul duce lipsă de resursa cunoscută ca “conectivitate”). Rolul acestui protocol este de a permite utilizatorilor să îşi aducă mesajele de pe calculatorul server (care are rolul de oficiu poştal) pe propriul calculator. Protocolul POP3 defineşte un limbaj de comunicare între procesul care cere informaţiile (client) şi procesul care execută comenzile şi transmite mesajele cerute de către client (server).


POP3 este, alături de IMAP, unul din protocoalele utilizate de un calculator gazdă pentru recepţionarea poştei electronice (e-mail). Acest protocol este cel mai utilizat protocol pentru extragerea mesajelor unui utilizator de pe un calculator server care îi gestionează căsuţa poştală.


Primul set de specificaţii pentru acest protocol a fost documentat în RFC 1081, de către M. Rose, în 1988. Actualul set de specificaţii este RFC 1939. De obicei, portul TCP standard pentru protocolul POP3 este 110.


Recepţionarea unui e-mail presupune ca utilizatorul căruia îi este destinat mesajul să pornească aplicaţia client pentru serviciul de poştă electronică şi să îi specifice acesteia să extragă de pe calculatorul server (care are rolul de oficiu poştal) noile mesaje asociate casuţei sale poştale.


Principalele facilităţile oferite de către acest protocol sunt:

- extrageriea mesajelor de pe calculatorul server;

- ştergerea mesajelor (care au fost sau nu recepţionate) de pe calculatorul server;

- posibilitate utilizării versiunii securizate, POPS3, care criptează informaţiile transmise între procesul client şi procesul server, pentru a preveni astfel interceptarea acestora.


Comunicaţia între procesul client şi procesul server se efectuează astfel: clientul trimite o comandă server-ului, acesta o execută şi returnează clientului un cod numeric (în funcţie de care se va putea apoi analiza dacă respectiva comandă a fost executată sau nu corect).

3.1. Starea AUTHORIZATION si starea TRANSACTION


Odată ce conexiunea TCP a fost deschisă de un client POP3, serverul POP3 emite o linie de salut. Acesta poate fi orice răspuns pozitiv. Un exemplu poate fi:

S: +OK POP3 server ready 


Sesiunea POP3 este acum în starea de AUTHORIZATION. Clientul trebuie acum să se identifice şi să se autentifice serverului POP3. Două mecanisme posibile pentru aceasta sunt combinaţia comenzilor USER şi PASS şi comanda APOP. Mecanisme suplimenatare de autentificare sunt descrise în RFC 1734. Cât timp există mai multe mecansime de autentificare acestea sunt cerute de toate serverele POP3, un server POP3 trebuie să suporte, bineînţeles, cel puţin unul din aceste mecanisme. 


Odată ce serverul POP3 a fost determinat complet, utilizarea oricărei comenzi de autentificare a clientului, ar trebui să-i dea acces la maildrop-ul potrivit; serverulPOP3 dobândeşte acces exclusiv pentru blocarea maildrop-ului, fiind necesară prevenirea modificării şi ştergerii mesajelor înainte ca sesiunea să intre în starea UPDATE. Dacă blocajul este dobândit cu succes, serverul POP3 răspunde cu un indicator de stare pozitiv. 


Sesiunea POP3 intră acum în starea TRANSACTION, cu nici un mesaj marcat pentru ştergere (în aceasta stare, clientul poate emite orice comenda POP3, eventual si în mod repetat. Este posibil ca clientul sa emita comanda QUIT şi sesiunea POP3 intre în starea de UPDATE.)


Dacă maildrop-ul nu a putut fi deschis din diferite motive (ex. blocajul nu a putut fi realizat, clientul nu are acces la maildrop, sau maildrop-ul nu poate fi citit), serverul POP3 răspunde cu un indicator de stare negativ. (Dacă s-a realizat blocajul şi serverul POP3 intenţionează să răspundă cu un indicator de stare negativ, atunci el trebuie să se deblocheze înainte de respingerea comenzii). 


După returnarea negativă a indicatorului de stare, serverul poate închide conexiunea. Dacă serverul nu închide conexiunea, clientul poate emite fie o nouă comandă de autenficare şi să pornească din nou, fie poate emite comanda QUIT. 


După ce serverul POP3 a deschis maildrop-ul, este asociat un număr fiecărui mesaj şi se notează mărimea fiecărui mesaj în octeţi. Primului mesaj din maildrop îi este asociat numărul de mesaj “1”, celui de-al doilea “2” şi aşa mai departe, astfel încât celui de-al n-lea mesaj îi este asociat numărul de mesaj “n”. În POP3 comenzile şi răspunsurile, toate numerele de mesaje şi mărimea mesajelor sunt exprimate în baza 10 (decimal).

3.2. Comenzi POP3


Comenzile POP3 constau din codul comenzii format din patru litere şi urmat opţional de un parametru. Acestea sunt case-insensitive (adică pot fi scrise atât cu litere mici cât şi cu majuscule) si reprezintă o combinaţie de prescurtări de cuvinte specifice din limba engleză.


Principalele comenzi definite de protocolul POP3 sunt:

· USER <utilizator> - specifică procesului server numele utilizatorului pentru care să deschidă căsuţa poştală;

· PASS <parola> - trimite procesului server parola contului de utilizator asociată cu contul de utilizator specificat la comanda precedentă;

· LIST [<numar_mesaj>] – cere procesului server să listeze toate mesajele utilizatorului;

· RETR <numar_mesaj> - cere procesului server să listeze conţinutul mesajului cu numărul de identificare specificat de parametrul <numar_mesaj>;

· DELE <numar_mesaj> - şterge mesajul cu numărul specificat de parametrul <numar_mesaj>;

· QUIT - închide canalul de comunicaţie dintre client şi server;

· STAT – cere procesului server să afişeze informaţii statistice despre căsuţa poştală a utilizatorului curent (şi numărul de mesaje din căsuţa poştală şi dimensiunea totală a acestora);

· LAST – cere procesului server să afişeze numărul de identificare al ultimului mesaj venit în căsuţa poştală;

· TOP <numar_mesaj> <numar_linii> – specifică procesului server să listeze din mesajul cu numarul de identificare specificat de parametrul <numar_mesaj> primele <numar_linii> de conţinut;

· RSET – resetează starea mesajelor din căsuţa poştală (refăcând mesajele şterse).
3.3. Formatul Mesajului


Toate mesajele transmise în timpul sesiunii POP3 sunt sumate conform standardului pentru formatul textelor mesajelor pentru Internet RFC 822. Este important de observat că numărarea octetului pentru un mesaj de pe un server gazdă poate diferi de numărarea octetului asignat mesajului datorită convenţiilor locale pentru desemnarea sfârşitului de linie (end-of-line). De obicei, în timpul stării de AUTHORIZATION a unei sesiuni POP3, serverul POP3 poate calcula mărimea fiecărui mesaj în octeţi când deschide maildrop-ul. De exemplu, dacă serverul gazdă POP3 numără fiecare apariţie a acestui caracter ca doi octeţi. Acele linii din mesaj care încep cu octetul terminal nu au nevoie (şi nu trebuie) numărate de doua ori, deoarece clientul POP3 va şterge toate caracterele de terminale când primeşte un răspuns multi-linie.

3.4.  Modul de recepţionare a unui mesaj


Pentru a testa comenzile implementate in protocolul POP3 şi a simula un dialog dintre un proces client POP3 şi un proces server POP3 se poate utilizat aplicaţia telnet.


Simularea presupune:

- conectarea la calculatorul serverul;

-  autentificarea clientului POP3;

-  istarea sumară a mesajelor din căsuţa poştală;


- listarea conţinutului unui mesaj;

- ştergerea unui mesaj;

- închiderea conexiunii.
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Comenzile şi mesajele schimbate de procesul client şi procesul server pentru simulare sunt:

C:\telnet mail.com 110

+OK POP3 mail.com v2000.69mdk server ready

USER nume_user

+OK User name accepted, password please

PASS parola_user

+OK Mailbox open, 1 messages

lLIST

+OK Mailbox scan listing follows

1 478

.

RETR 1

+OK 478 octets

Return-Path: <expeditor@mail.com>

Delivered-To: destinatar@mail.com

Received: from pc_client (gigel [192.168.2.1])

by webmail.home (Postfix) with SMTP id 27A43C31F

for <destinatar@mail.com>; Thu, 15 Jan 2004

Message-Id: <20040115173850.27F245C31F@mail.com>

Date: Thu, 15 Jan 2004 12:38:50 -0500 (EST)

From: expeditor@webmail.home

To: undisclosed-recipients:;

Status:

acesta este corpul mesajului

scris pe mai multe linii

.

DELE 1

+OK Message deleted

QUIT

+OK Sayonara


3.5.  POP3 vs. IMAP
Diferenta majora dintre POP3 si IMAP consta in faptul ca: in cazul utilizarii POP3 

mesajele se descarca pe calculator si nu vor mai rezida pe server, eliberand spatiul iar in cazul utilizarii IMAP mesajele vor fi citite direct de pe server, putand fi sterse in orice moment.
	POP3
	IMAP

	Avantaje POP3: 

mesajele sunt descarcate local, si pot fi citite offline (util in cazul unei conexiuni dial-up)

este foarte popular, exista o sumedenie de programe ce pot fi utilizate cu POP3

Dezavantaje POP3: 

inadecvat pentru un utilizator mobil sau mai multi utilizatori ai aceeasi casute postale. Fiindca mesajele sunt descărcate local si sterse de pe server, mesajele vor exista doar pe acel calculator ce le-a descarcat.

majoritatea clientilor POP3 descarca toate mesajele complet, ceea ce face dificila operatia cand aveti mesaje numeroase si mari.
	Avantaje IMAP: 

adecvat pentru mobilitate. Mesajele si folderele sunt accesibile de pe orice PC conectat la internet, atâta timp cât nu sunt şterse

mesajele nu sunt descarcate complet local; puteţi alege ce descărcaţi şi ce nu

Dezavantaje IMAP: 

necesita o conexiune internet relativ bună pentru o utilizare rapidă. Apar întarzieri la accesarea folderelor şi mesajelor.

la pastrarea mesajelor pe server, căsuţa poştală se poate umple relativ repede cu mesaje, ceea ce poate duce la pierderea mesajelor ce nu mai încap în căsuţă.
(Este indicat să nu stocaţi mesajele citite pe server pentru eliberarea spaţiului)


4. IMAP – Internet Message Access Protocol

Pentru un utilizator cu un singur cont de e-mail, la un singur ISP, care este tot timpul accesat de la un singur PC, POP3 este bun si larg folosit datorita simplitatii si robustetii sale. Totusi, exista in industria calculatoarelor un adevar bine inradacinat, acela ca imediat ce un lucru functioneaza bine, cineva va incepe sa ceara mai multe facilitati (si sa aiba mai multe probleme). Asa s-a intamplat si cu email-ul. De exemplu, multa lume are un singur cont de e-mail la serviciu sau la scoala si vrea sa-l acceseze de pe PC-ul de acasa, de pe calculatorul portabil in calatoriile de afaceri si din Internet cafe-uri in vacante. Cu toate ca POP3 permite asta, din moment ce in mod normal el descarca toate mesajele la fiecare conectare, rezultatul consta in raspandirea e-mail-ului utilizatorului pe mia multe masini, si mai mult sau mai putin la intamplare, unele dintre ele nefiind ale utilizatorului.


Acest dezavantaj a dat nastere unei alternative a protocolului de livrare finala, IMAP (Internet Message Access Protocol – Protocol pentru accesul mesajelor in Internet), care este defenit in RFC 2060. Spre deosebire de POP3, care in mod normal presupune ca utilizatorul isi va goli casuta postala la fiecare conectare si va lucra deconectat de la retea (off-line) dupa aceea, IMAP presupune ca tot e-mail-ul va ramane pe server oricat de mult, in mai multe casute postale. IMAP prevede mecanisme extinse pentru citirea mesajelor sau chiar a partilor de mesaje, o facilitate folositaore cand se utilizeaza un modem incet pentru citirea partii textuale a unui mesaj cu ami multe parti audio si video de mari dimensiuni. Intrucat premisa de folosire este ca mesajele nu vor fi transferate pe calculatorul utilizatorului in vederea stocarii permanente, IMAP asigura mecanisme pentru crearea, distrugerea si manipularea mai multe cutii postale pe server. Astfel, un utilizator poate pastra o cutie postala pentru fiecare corespondent si poate muta aici mesajele din inbox dupa ce acestea au fost citite.


IMAP are multe facilitati, ca de exemplu posibilitatea de a se referi la un mesaj nu prin numarul de sorise, ci utilizand atribute. Spre deosebire de POP3, IMAP poate de asemenea sa accepte atat expedierea mesajelor spre destinatie cat si livrarea mesajelor venite. 


Stilul general al protocolului IMAP este similar cu cel al POP3-ului, cu exceptia faptului ca exista zeci de comenzi. Serverul IMAP asculta pe portul 143. In figura de mai jos este prezentata o comparatie intre POP3 si IMAP. E bine de notat, totusi, ca nu toate ISP-urile ofera ambele protocoale si ca nu toate programele de e-mail le suporta pe amandoua. Asadar, atunci cane se alege un program de e-mail, este important sa se afle ce protocoale suporta si sa se asigure ca ISP-ul ofera cel putin unul din ele.

	Caracteristica
	POP3
	IMAP

	Unde este definit protocolul
	RFC 1939
	RFC 2060

	Portul TCP folosit
	110
	143

	Unde este stocat e-mail-ul
	PC-ul utilizatorului
	Server

	Unde este citit e-mail-ul
	Off-line
	On-line

	Timpul necesar conectarii
	Mic
	Mare

	Folosirea resurselor serverului
	Minima
	Intensa

	Mai multe cutii postale
	Nu
	Da

	Cine face copii de siguranta la cutiile postale
	Utilizatorul
	ISP-ul

	Bun pentru utilizatorii mobili
	Nu
	Da

	Controlul utilizatorului asupra scrisorilor preluate
	Mic
	Mare

	Descarcare partiala a mesajelor
	Nu
	Da

	Volumul discului alocat este o problema
	Nu
	Ar putea fi in timp

	Simplu de implementat
	Da
	Nu

	Suport raspandit
	Da
	In crestere


5. Arhitectura mail-ului

SMTP ofera livrare directa de mail de la un capat la altul. Acesta este una din cele mai importante capacitati ale sale. SMTP ruleaza folosind protocolul de incredere orientat spre conexiune, TCP: Utilizarea TCP reprezinta garantia livrarii de mail de la un capat la altul. Persoana aflata la capatul indepartat s-ar putea sa nu va citeasca mail-ul, puteti din intamplare adresa mail-ul unei persoane gresite sau serverul va poate redirectiona mail-ul, sau va puteti baza pe faptul ca mesajul dumneavoastra de mail sa ajunga intact la destinatie. Datorita modelului de livrare directa, sisteme SMTP cum ar fi Sendmail pot oferi reactie imediata despre livrare. Oricine, la un moment dat sau altul, a trimis un mesaj si a primit un raspuns imediat in care era anuntat asupra faptului ca utilizatorul nu are cont pe gazda aflata la distanta, catre care a fost directionat mail-ul. Aceasta reactie imediata este posibila deoarece sistemul local se conecteaza in mod direct cu gazda aflata la distanta, livreaza mail-il; aceliei gazde si acepta inapui raspunsuri de la acesta . Daca raspunsul este o eroare mesajul de eroare poate fi imediat returnat expeditorului.


Cateva alte sisteme de mail utilizeaza protocoalele “stocheaza si inainteaza”, cum ar fi UUCP si X.400, car duc mail-ul la destinatie salt dupa salt, stocand intreg mesajul la fiecare salt si inaintandu-l apoi catre sistemul urmator. Mesajul isi continua drumul in acest mod, salt dupa salt pana cand este realizata llivrarea finala. Cu un sistem ca UUCP, serverul va comunica in mod direct numai cu gazde conectate direct la el. UUCP este un exemplu deosebit de bun pentru modelul “stocheaza si inainteaza”, deoarece traditionalul format de adresa UUCP arata in mod evident calea pe care  o urmeaza mail-ul spre destinatia sa. In formatul de adresa UUCP bang, fiecare gazda din secventa de inaintare este numita explicit, iar ultima valoare din adresa este numele utilizatorului caruia ii este adresat mail-ul.

Livrarea directa permite SMTP sa livreze mail-ul fara sa se bzaeze pe gazde intermediare. Daca livrarea esueaza, sistemul local stie pe loc acest lucru. El poate informa utilizatorul care a trimis mail-ul sau poate pune mail-ul in coada pentru licrare ulterioara fara a se baza pe sistemele aflate la distanta. Dezavantajul livrarii directe este acela ca pretinde ambelor sisteme sa fie pe deplin capabile sa manevreze un mail. Uneori nu este cazul , in special pentru sisteme mici cum sunt PC-urile sau sistemel e mobile , cum sunt laptop-urile. Aceste sisteme sunt, de obicei inchise la sfarsitul zilei si sunt adesea deconectate de la retea, Un mail directionat de la o gazda aflata a distanta esueaza cu o eroare “cannot connect” atunci cand sistemul este ichis sau deconectat de la retea. 


Pentru a trata aceste situatii, SMTP poate simula un model “stocheaza si inainteaza” prin livrarea mesajului catre un server de mail in loc sa-l livreze sistemului destinatar. Serverul de mail aflat la distanta devine atunci responsabili de transportarea mail-ului la destinatar.
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Sistemul nume de domeniu (DNS) spune serverului SMTP cand trebuie mail-ul redirectionat catre un alt server, in loc sa fie redirectionat catre sistemul destinatar.
5.1 . Rolul sistemului DNS


Toate conexiunile la Internet depind de adresa IP. DNS este un sistem de baza de date distribuit care mapeaza numele de gazde la adrese IP. Insa DNS poate face mult mai mult decat sa mapeze adrese. DNS ruland pe Linux suport in jur de 40 de tipuri diferite de inregistrari in baza de date.


Toate inregistrarile din baza de date DNS au acelasi format de baza.

· Campul name contine numele obiectului caruia ii este destinata inregistrarea. Acesta este in general  un nume de domeniu sau un nume de gazda. 

· Campul type contine tipul de inregistrare in baza de date. De exemplu, o inregistrare de adrese are un camp de tip care contine litera A.

· Campul date contine datelel specifice tipului de inregistrare. De exemplu, o inregistrare de adresa contine o adresa IP in campul de date. 


Din cele 40 de tipuri de inregistrari posibile numai cateva sunt folosite la construirea de baze de date DNS reale. Din aceasta multime de inregistrari, una din cele mai importante este inregistrarea “Schimb de mail” (MX). Inregistrarile MX ii spun serverului unde se va livra mesajul. Camul name al unei inregistrari MX contine numele de gazda, nume ce apare in adresele de e-mail, iar campul data, numele de gazda al serverului catre care ar trebui livrat mail-ul. Doua inregistrari MX care definesc serverele de mail pentru domeniul foobirds.org ar putea contine urmatoarele:


foobirds.org
MX
10  wren.foobirds.org


foobirds.org
MX
20  arrot.foobirds.org


Campul name contine numele de domeniu ceea ce inseamna ca aceste inregistrari apartin intregului domeniu. Daca mail-ul este trimis pe adresa user@foobirds.org., mailul este directionat catre schimbatorii de mail definiti de aceste inregistrari. 


Primul model de inregistrare MX spune ca wren este serverul de mail pentru domeniul foobirds.org, cu prioritate 10. A doua inregistrare identifica parrot ca fiind un server de mail pentru foobirds.org si ca parrot este serverul de rezerva. 


Un server de schimb de mail de rezerva este folosit numai atunci cand serverul preferat este cazut sau deconectat de la retea. Serverul de rezerva pastreaza mail-ul si periodic incearca sa-l trimita pe serverul preferat. Cand serverul preferat revine in retea, serverul de rezerva trimite mail-ul ctre acesta. In acel moment sarcina serverului de rezerva se incheiei. Un server de schimb de mail de rezerva nu are de-a face niciodata in mod direct cu destinatarul mail-ului. Singura lui sarcina este de a duce mail-ul pe serverul preferat. 


Inregistrarile MX date ca exemplu redirectioneaza adresele de mail catre domeniul foobirds.org dar nu si catre o gazda individuala. Din acest motiv, daca mail-ul este adresat lui jay@hawk.foobirds.org el este livrat direct la hawk; nu este trimis catre un server de mail. Este o configuratie extrem de flexibila, care permite oamenilor sa utilizeze adrese de mail din user@domeniu atunci cand doresc, sau sa foloseasca livrarea directa catre orice gazda individuala. 
5.2. Procesarea inregistrarilor MX

Cand serverul de mail are de livrat un mesaj interogheaza serverul DNS despre inregistarile MX referitoare la numele de gazda din adresa de mail. Apoi, sorteaza acele inregistrari MX in functie de numarul de prioritate. Astfel cu cat numarul de prioritate este mai mic, cu atat apare mai repede un server in lista, ceea ce face ca serverele cu numar de prioriate mic sa fie preferate celor cu numar de prioritate mare. 


Serverul incearca apoi sa livreze in ordine, mail-ul fiecarui server de mail. Inceteaza sa proceseze lista daca gaseste un server care va accepta mail-ul sau daca gaseste numele propriu de gazda    in lista serverului de schimb. Daca nu poate livra mail-ul catre oricare din servere, va utiliza adresa gazdei si va incerca sa-l livreze direct acelei gazde.


Un server de schimb de mail de rezerva determina modul de livrare a mail-ului in acelasi fel ca orice alt server, cerand DNS-ului o lista de inregistrari MX. Cu toate acestea, el nu poate doar sa trimita pe rand mail-ul fiecarui server din lista MX deoarece, in slujba unui server MX inregistrarile MX sunt potential generatoare de bucle de rutare a mail-ului. 


Sa presupunem ca avem 3 servere MX in urmatoarea ordine a prioritatii: wren, parrot si jay. wren este cazut, deci mail-ul este livrat lui parrot. parrot aduce inregistrarile MX si incearca sa livreze mail-ul lui wren. wren este in continuare cazut. parrot va pune mail-ul la coada de asteptare si nu va mai incerca sa-l livreze nici unui alt server de pe lista MX, pentru a evita buclele. Daca parrot va incerca sa livreze mail-ul catre el insusi, va rezulta o bucla stransa. Daca parrot incearca librarea mail-uui catren jay, va rezulta o bucla mai mare deoarece jay va initia atunci trimiterea mail-ului inapoi catre parrot care ii trimite inapoi lui jay si asa mai departe. Pentru a evita aceste bucle, un server de mail inceteaza sa mai incerce sa livreze atunci cand se gaseste pe el insusi in lista MX si pune mail-ul in coada de asteptare pentru o livrare ulterioara. Ca urmare un server de rezerva doar incearca sa livreze mail-ul doar serverelor MX, care sunt mai prioritare decat el. 

5.3. Componentele arhitecturii mail-ului


Conceptual, livrarea de mail este un lucru simplu – se doreste livrarea unui mesaj din punctul A in B. Toate componentele sistemului mail se focalizeaza asupra indeplinirii acestei sarcini. 


MUA este interfata mail-ului, cu care interactioneaza utiliztorul. Acesta este aplicatia pe care o foloseste utiliztorul pentru a citi si scrie un mail. Outlook, Kmail si Evolution sunt doar cateva exemple.  MUA este termenu formal utilizat pentru a descrie programe cu care utilizatorii creeaza si citesc mail. 

Agentii de transfer al mesajului (MTA) transporta mail-ul prin retea. In cazul Internetului un MTA est eun program care utilizeaza SMTP pentru a transporta prin retea mesaje mail complete. Sendmail este cel mai larg utilizat MTA pentru sistemele Linux. Daemonul Sendmail ruleaza ca un “ascultator” ce se ataseaza portului TCP 25, portul SMTP pentru a colecta mail-ul care trebuie sa fie receptionat, venind dinspre MTA-urile aflate la distanta. MTA este o definitie formala. In general se face referire la MTA ca fiind un releu sau un centru de mail; totusi releele si centrele fac mai mult decat un simplu transfer de mail. 


Cum spune definitia sa formala, un MTA presupune ca citeste si trimite mesaje mail complete. Deoarece mesajele sunt complete, MTA-ul limiteaza orice modificare pe care o aduce mesajului numai la anteturile mail-ului care ar trebui actualizate de orice agent care manevreaza mail-ul, cum ar fi antetu l Received: cand Sendmail primeste mail de la un server aflat la distanta in mod evident ca el actioneaza ca un MTA. Dar cand receptioneaza mail direct de la un MUA, Sendmail face mai mult decat sa modifice cateva anteturi – ar putea adauga anteturi si corecta adrese. In acest ultim caz Sendmail functioneaza ca un agent de prezentare a mail-ului (MSA). Un MSA este primul MTA dupa MUA si ii este permis sa aduca modificari mesajului inainte de a transfera mail-ul. Un MSA este in general, denumit de un server de mail. 


Portul TCP 587 este folosit de MSA-uri. In timpul pornirii, daemonul Sendmail ataseaza un ascultator pe portul 587 pentru a accepta mail de la MUA care folosesc SMTP. Pe sistemele Linux, majoritatea MUA-urilor nu comunica prin SMTP cu daemnoul Sendmail pe 587. In schimb, instante separate ale mailului sunt lansate de catre MUA-uri pentru a functiona ca MSA-uri, pentru mail-ul care trebuie sa fie expediat. Ei transporta mesajul la Sendmail, folosind anumite forme de comunicare intre procese (spre exemplu “pipe”). MUA se bazeaza in continuare pe Sendmail pentru a formata corespunzator mail-ul si a conduce comunicatia SMTP cu serverul la distanta.

5.4. Terminologii utilizate in mod obisnuit

· Client.
Un client de mail este in general, sistemul terminal pe care este citit sau scris mail-ul. Acesta ar putea fi un client MUA, sau un client POP sau IMAP. Cu toate acestea, termenul “client” poate fi, de asemenea aplicat unui sistem aflat la distanta care se comporta ca un client in timpul unei schimbari de protocol. 

· Server.
Un server de mail este orice sistem care manevreaza, fie functia MSA fie functia MTA. Orice sistem Linux care ruleaza Sendmail poate fi numit server. Alte exemple de sisteme server MX: Postfix, Qmail.

· Hub.
Un centru de mail (mail hub) este un server car efunctioneaza ca un punct de colectare central pentru toti clientii sai de mail. Centrul de mail poate gestiona toata procesarea de mail pentru clientii sai. Un exemplu extrem, de dependenta de un centru este configuratia Sendmail nullclient. Intr-o configuratie nullclient toate mail-urile chiar si mesajele dintre doi utilizatori ai sistemului client, sunt trimise la centru pentru procesare si sunt stocate pe centru. In general , termenul este folosit cu referire la orice server, care este un punct de colectare al mail-ului.

· Mailbox server.
Un server de cutie postala, este un server care pastreaza mail-ul pana cand clientul este gata sa-l citeasca. El este similar unui server-centru cu exceptia faptului ca serverul de cutie postala este, in general utilizat doar atunci cand clientii sunt POP sau IMAP. Termenii server-centru si server de cutie postala sunt adesea utilizati unul in locul celuilalt.

· Releu.
Un server releu functioneaza ca un MTA pentru clientii sai. El accepta mail de la clienti si trimite acel mail la adresa de destinatie. Configurarea corespunzatoare a releului reprezinta o parte importanta din setarea programului Sendmail, in special in lupa impotriva spam e-mail-ului. Un server de mail poate indeplini mai mult decat una dintre aceste functii. Un server poate fi numit releu cand ne referim la folul lui in manevrarea mail-ului ce trebeui sa fi expediat. Acelasi server poate fi numit centru sau server de cutie postala cand ne referim la rolul lui in stocarea de mail ce trebuie sa fie receptionat pentru clientii sai. Iar, cand ne referim la el in termeni generail, il putem numi simplu server de mail.

Figura alaturata ilustreaza configuratia aplicatiei Kmail ca un client de mail pentru o cutie postala IMAP,  catre un server Linux folosind acelasi server pentru receptionare si pentru expediere. 


6. Confidentialitatea mail-urilor

Orice e-mail, plecand de la expeditor si pana la destinatar, trece in drumul sau pe la un numar de masini. E-mail-ul poate sa fie interceptat si ulterior citit de oricare dintre aceste masini. Acest fapt a determinat aplicarea principiilor criptografie la posta electronica pentru a produce un sistem mai sigur. Astfel au luat nastere doua dintre cele mai utilizate programe folosita in securizarea informatiei trimise prin e-mail, anume: PGP si PEM.


PGP (Pretty Good Privacy) reprezinta un program de securitate a e-mail-ului ce ofera autentificare, semnaturi digitale, confidentialitate si compresie. Acest program este distribuit gratuit pe Internet si este larg disponibil pe mai multe platforme: UNIX, Windows, Linix, MacOS, etc. 


Pentru a cripta datele, PGP foloseste un algoritm de criptare numit IDEA (International Data Encryption Algoritm) ce foloseste chei de 128 de biti. Algoritmul este foarte asemanator cu DES si AES: se permuta bitii intr-un sir de runde. Gestiunea cheilor foloseste RSA si integritatea datelor foloseste MD5.


PGP permite compresia de text, asigurarea confidentialitatii mesajelor si semnaturi digitale si furnizeaza facilitati de management al cheilor. Se poate spune ca acest algoritm are la intrare un text in clar si la iesire produce un text criptat in baza 64  si semnat. Acest text este apoi trimis prin e-mail, folosind clientii de mail uzuali. 

Sa consideram ca Utilizatorul A doreste sa ii trimita Utilizatorului B un mesaj C prin e-

mail. Atat Utilizatorul A, cat si Utilizatorul B detin cheile private si cheile publice. Astfel, utilizatorul A porneste programul PGP de pe calculatorul sau. In acest moment, PGP face hash la mesajul folosind MD5, apoi cripteaza codul hash rezultat folosind cheia sa RSA privata. Cand utilizatorul B primeste e-mail-ul, el il poate decripta cu cheia publica a Utilizatorului A si poate testa corectitudinea acestuia. Daca altcineva poate sa obtina codul in aceasta etapa si il poate decripta cu cheia publica a Utilizatorului A, puterea lui MD5 garanteaza ca este nerealizabil informatic producerea unui alt mesaj care sa contina acelasi cod MD5.


Mesajul criptat si mesajul original sunt in acest moment concatenate intr-un singur mesaj  si comprimate apoi cu ZIP. In acest meoment, PGP ii cere utilizatorului A sa introduca un sir de caractere aleator. Continutul acestuia, precum si viteza de tastare sunt utilizate pentru a genera o cheie de mesaj de tip IDEA, de 128 de biti. Aceasta cheie este utilizata pentru a cripta mesajul rezulatat anterior printr-o metoda de tip reactie cifrata. Pe langa acest lucru, cheia este criptata cu cheia publica a Utilizatorului B. Acest doua componente sunt apoi concatenate si convertite in baza 64. Mesajul rezultat contine numai litere, cifre si simbolurile -, + si =.


Atunci cand utilizatorul B primeste mesajul, il reconverteste din baza 64 si decripteaza cheia IDEA folosind cheia sa RSA privata. Cu aceasta cheie decripteaza mesajul. Dupa decompresia acestuia, se separa textul simplu de codul cifrat si se decripteaza codul de dispersie utilizand cheia publica a Utilizatorului A. Daca codul textului clar coincide cu ceea ce a calculat el utilizand MD5, Utilizatorul B poate sa fie convind ca mesajul este corect si ca provine de la Utilizatorul A.


RSA este utilizat doar in doua cazuri: pentru a cifra codul de dispersie de 128 de biti generat de MD5 si pentru a cifra cheia IDEA de 128 de biti. Astfel el are de criptat doar 256 de biti. Acesti 256 de biti reprezinta text simplu si sunt generati aleator. Criptarea de mare putere este realizata de IDEA, care este mai rapid decat RSA. PGP asigura astfel compresie, securitate si o semnatura digitala. Acest lucru este ilustrat in figura de mai jos:



Pentru cheia RSA, PGP accepta 4 lungimi:

· 384 biti: se poate sparge foarte usor;

· 512 biti: spargerea este posibila;

· 1024 biti: spargerea este imposibila folosind cunostintele actuale;

· 2048 biti: spargere imposibila.

Formatul unui mesaj PGP este urmatorul:


Mesajul este compus din 3 parti, ce contin cheia IDEA, semnatura si mesajul. Partea care 

contine cheia mai include un identificator de cheie, oferind posibilitatea ca un utilizator sa aiba mai multe chei publice. Partea cu semnatura contine un antet, o amprenta de timp, identificatorul pentru cheia publica a emitatorului, care poate fi folosit pentru a decripta codul semnaturii, informatii care idetifica algoritmul folosit, si codul de dispersie criptat.


Mesajul contine un antet, numele ce va fi folosit pentru fisier in cazul in care utilizatorul doreste sa-l salveze pe disc, o amprenta de timp ce este pusa la crearea mesajului, si mesajul in sine. 


Administrarea cheilor a reprezentat o problema careia i s-a acordat o foarte mare atentie in PGP. Fiecare utilizator mentine doua structuri de date locale: un inel cu chei private si un inel cu chei publice. Inelul cheilor private contine una sau mai multe perechi de chei personale (privata – publica). Motivul pentru ca un utilizator detine mai multe chei este acela de a permite schimbarea cheilor publice periodic sau atunci cand considera ca acestea au fost compromise, fara a invalida mesajele ce sunt trimise sau urmeaza sa fie trimise. Fiecare pereche de chei are un idetificator asociat, astfel incat un emitator de mesaj poate spune destinatarului ce cheie publica a fost folosita pentru criptarea acestuia. Identificatorii de mesaj constau in ultimii 64 de biti ai cheii publice. Inelul cheilor publice contine cheile publice ale corespodentilor utilizatorului. Acestea sunt necesare pentru criptare cheilor de mesaj asociate cu fiecare mesaj. Fiecare intrare in inelul cheilor publice contine nu doar cheia publica, ci si identificatorul sau pe 64 de biti si o indicatie asupra increderii pe care o are utilizatorul in cheie. 


PEM (Privacy Enhanced Mail) reprezinta un standard oficial Internet, dezvoltat la sfarsitul anilor ’80, si este descris in RFC 1421 – 1424. PEM, ca si PGP, se ocupa cu confidentialitatea si autentificarea sistemelor de e-mail. 


Cum era si normal, acest sistem prezinta unele diferenta fata de PGP. Mesajele trimise folosind PEM sunt mai intai convertite intr-o forma canonica, astfel incat ele au aceleasi conventii referitoare la spatii albe. Apoi este calculat un cod de dispersie al mesajului folosind MD2 sau MD5. Dupa aceasta, concatenarea codului de dispersie si a mesajului este criptat folosind DES. Mesajul criptat este apoi codificat utilizand o codificare in baza 64 si transmis destinatarului. Ca si PGP, fiecare mesaj este criptat cu o cheie unica, inclusa in mesaj. Cheia poate fi protejata cu RSA, sau DES.


In PEM, administrarea cheilor este mult mai structurata. Cheile sunt certificare prin X.509, care sunt organizate intr-o ierarhie rigida pornind de la o singura radacina. Avantajul acestei scheme este ca revocarea certificatului este posibila daca autoritatea corespunzatoare radacinii emite periodic CLR-uri.


Problema in cazul PEM, este aceea ca sistemul nu a fost folosit.
7. Stoparea Spam-ului


E-mailul spam este o pacoste pentru utilizatorii unui server, mail ce înfundă cutiile lor poştale cu gunoi, ce trebuie strâns şi aruncat. Administratorul trebuie să-şi îndeplinească rolul de a reduce povara pe care spam-ul o aşază asupra reţelei şi a utilizatorilor ei. 


Administratorul începe prin a se asigura că sistemul propriu nu este o sursă de spam. Serverul, fără voie, poate contribui la problema spam-ului. Fie de la un utilizator, un spammer intenţionat, fie de la probleme de configurare, ce permit ca serverul să fie exploatat de spammeri aflaţi la distanţă. Un sistem Sendmail poate fi o sursă de spam generat local, sau poate fi un releu pentru spam generat oriunde altundeva. Trebuie reacţionat la ambele posibilităţi.

7.2. Definirea unei politici de utilizare acceptabilă


Pentru a preîntâmpina spam-ul generat local, administratorul trebuie să se asigure că toţi cei care utilizează serverul ştiu că trimiterea de reclame nesolicitate de pe server nu este permisă. În acest scop, se va scrie o politică de utilizare acceptabilă (AUP), care va spune oamenilor care tip de utilizare este permisă şi care nu. Exemple de astfel de politici se pot obţine de la ISP-ul propriu sau prin vizualizarea politicii unui ISP naţional. Cei care se ocupă de probleme tehnice, nu sunt interesaţi de politică, deci ideea scrierii unei politici acceptabile de utilizare s-ar putea să nu fie agreată. Există posibilitatea ca admnistratorul să nu aibă puterea să facă acest lucru. În cazul unei organizaţii mici, el este persoană responsabilă, iar sprijinul pe cei din conducere va ajuta implicit la impunerea politicii. În cazul unei organizaţii mari, se consideră că o politică de utilizare acceptabilă este o parte importantă a sistemului general de securitate şi mulţi avocaţi o consideră ca o componentă necesară a limitării răspunderii unei organizaţii. În principal, o politică de utilizare acceptabilă include limbaj care condamnă în mod categoric spam-ul.


Fără o politică scrisă, cu care trebuie să fie de acord toţi utilizatorii, există posibilitatea ca administratorul să nu poată avea autoritatea de a stopa creatorii de spam de la utilizarea sistemului propriu.

7.3. Rularea unui daemon de identificare


Rularea serverului auth (identd) ajută, de asemenea, la descurajarea spammer-ilor interni. Daemon-ul de identificare monitorizează portul 113. Dacă acesta primeşte o cerere de la un sistem aflat la distanţă, îi spune acelui sistem numele utilizatorului care rulează procesul curent de conexiune cu acel sistem. Aceasta permite serverelor de mail aflate la distanţă să pună un nume real de utilizator în antetul Received: din mail-ul care intră. Multe sisteme Linux oferă acest serviciu în mod implicit, cum arată o comandă grep aplicată pe /etc/services şi inetd.conf din listarea de mai jos:




[craig]$  grep ^auth  /etc/services




auth  113/tcp  ident  #User Verification




[craig]$  grep ^auth  /etc/inetd.conf




auth  stream  tcp  nowait  nobody  /usr/sbin/in.identd  in.identd  -t120


Când identd rulează, serverul aflat la distanţă poate pune întrebări privitoare la orice conexiune TCP de la serverul propriu cu acel server, trimiţând perechea de porturi sursă şi destinaţie către serverul de identificare. Sistemul răspunde fie trimiţând un nume de utilizator asociat cu conexiunea, fie o eroare. Creatorilor de spam nu le place ca numele lor de utilizator reale să fie cunoscute. Dacă îşi oferă numele propriilor lor victime, spammer-ilor le este greu să rămână în branşă.

7.4. Configurarea în mod corespunzător a retransmiterii mail-ului


Pe lângă descurajarea utilizatorilor locali de la a genera spam, trebuie descurajaţi şi utilizatorii aflaţi la distanţă de la a utiliza serverul pe post de unealtă de distribuire de spam. Nimănui nu-i plac spammer-ii şi toţi spammer-ii ştiu acest lucru. Ei fac tot ce pot pentru a ascunde o adevărată sursă a spam-ului, retransmiţându-şi mail-ul lor gunoi prin serverele altor oameni. Dacă serverul propriu permite retransmiterea mail-ului, generatorii de spam vor profita de acest lucru.


Pentru a descuraja spam-ul, configuraţia Sendmail implicită manevrează în mod adecvat mail-ul local, dar nu retransmite mesaje pentru nici o sursă externă. Blocarea tuturor retransmiterilor are efect în majoritatea cazurilor, deoarece marea parte a sistemelor nu sunt servere de mail - acestea sunt sisteme desktop Linux sau Unix, destinate unui singur utilizator. Cum mailul utilizatorului îşi are originea într-un sistem ce rulează Sendmail, mail-ul este manevrat ca mail local, iar retransmiterea pentru sisteme externe nu este necesară.


Blocarea tuturor retransmiterilor nu are succes tot timpul, mai ales în cazul unui server de mail. Majoritatea mail-urilor livrate de către un server provin de la clienţii săi, care pot fi clienţi Windows, ce îşi rulează propriul program Sendmail. Un exemplu ar fi un client ce rulează Netscape Messenger ar primi o cutie pop-up care precizează: “În timpul trimiterii mailului a apărut o eroare. Serverul de mail a răspuns: Retransmitere refuzată. Vă rugăm să verificaţi destinatarul mesajului şi să mai încercaţi o dată.” Greşit este faptul că utilizatorul a configurat rubrica “Outgoing mail SMTP server” cu numele serverului propriu, iar acest server rulează configuraţia Sendmail implicită, care refuză orice retransmitere. Soluţia rapidă ar fi permiterea unui oarecare grad de retransmitere, slăbind restricţiile, atât cât să-şi îndeplinească sarcina.

7.5. Utilizarea Sendmail pentru blocarea spam-ului


Programul Sendmail are rolul de a asigura protocolul simplu de transmitere a mail-ului (SMTP). Totuşi Sendmail are reputaţia de a fi inutil de complex şi ascuns. Programul există de aproape 20 de ani, incluzând suport pentru mail-ere şi sisteme de mail care au dispărut de mult, din majoritatea organizaţiilor.


Un lucru esenţial pe care îl face configuraţia Sendmail implicită este acela că blochează livrarea de mail de la toate sistemele aflate la distanţă care nu au nume de gazdă valid. Prin urmare, mail provenit de la gazde care nu există în sistemul nume de domeniu, este respins. Spammer-ilor le place să utilizeze nume de gazdă false, pentru a nu fi identificaţi, deci respingerea mail-urilor provenind de la surse invalide este un bun pas pentru stoparea spam-ului. Din nefericire, există o caracteristică, accept_unresolvable_domains, care spune Sendmail să primească mail de la o gazdă, chiar dacă aceasta nu poate fi găsită în DNS sau în tabelul de gazde. Caractersitica este destinată cazului în care programul nu poate realiza în mod sigur numele de domeniu din cauza conectivităţii intermitente sau a firewall-ului restrictiv. Un sistem Linux instalat pe un laptop, care nu are întotdeauna acces la un server DNS, ar putea avea nevoie de această caracteristică dar, în caz contrar, nu se recomandă folosirea acesteia.


Sendmail blochează, implicit, toate retransmiterile, cu excepţia retransmiterii mail-ului local – de exemplu, mail de la o sursă listată în clasa w. Programul oferă o jumătate de duzină de caracteristici, ce pot fi utilizate pentru atenuarea acestei restricţii a retransmiterii, în aşa fel încât un server să poată oferi retransmitere clienţilor săi. În majoritatea cazurilor, complexitatea alegerii între atât de multe opţiuni poate fi evitată prin plasarea, în baza de date access, a întregii configuraţii de retransmitere şi de control al spam-ului.


Baza de date access este o listă de adrese şi acţiunea pe care Sendmail ar trebui să o iniţieze, atunci când are de-a face cu mail către sau de la acea adresă. Aceasta consolidează atât retransmiterea, cât şi controlul spam-ului într-un singur fişier. Totuşi, chiar şi baza de date access poate deveni complexă, dacă se încearcă inserarea unei intrări pentru fiecare spammer cunoscut. Pentru a evita această complexitate, se recomandă utilizarea RBL de la MAPS. Avantajul RBL de la MAPS este acela de a fi foarte simplă. Dezavantajul este că se renunţă la întregul control. Aceasta reduce complexitatea, dar pentru multe site-uri, o reduce prea mult. Uneori, nu se poate elimina pur şi simplu toată complexitatea şi se obţine ceea ce se doreşte cu adevărat.

7.6. Utilizarea bazei de date Realtime Blackhole List


Cel mai simplu mod de blocare a spam-ului este de a lăsa pe altcineva să facă acest lucru. Sendmail permite utilizarea bazei de date Realtime Blackhole List (RBL), ce provine din Sistemul de prevenire a abuzului de mail (MAPS). RBL este o bază de date DNS, ce conţine adresele IP ale surselor de spam. Sursele pot fi surse reale de spam, sau un server de mail ce permite spammer-ilor să retransmită mail.


Utilizarea RBL este foarte uşoară, deoarece sistemul este implementat prin DNS. Toate sistemele Linux pot interoga un DNS, deci acesta este un mod foarte eficient de a distribui informaţie. Desigur, un program poate utiliza informaţia numai dacă o înţelege. Sendmail o înţelege. Dacă se doreşte utilizarea RBL de la MAPS pentru blocarea spam-ului, trebuie adăugată următoarea caracteristică la configuraţia de Sendmail:






      FEATURE('dnsbl')


Cu această caracteristică activată, mail-ul provenit de la toate site-urile listate în RBL a MAPS este respins.


Există multe sisteme listate in RBL de la MAPS. MAPS pune în aplicare o politică foarte dură, incluzând orice site ce retransmite spam, care ar putea fi chiar site-ul utilizatorului de Sendmail, dacă retransmiterea acestuia nu este configurată corespunzător. O greşeală în configuraţia retransmiterii ar putea conduce la un pralabil blacklisting al site-ului. Dacă un site încetează să mai transmită spam, este scos de pe listă după aproximativ o lună. În cazul unei adăugări pe lista neagră a MAPS, se recomandă vizitarea site-ului MAPS şi urmarea instrucţiunilor pentru un-blacklisting.


Deşi activarea dnsbl este simplă, aceasta nu este soluţia perfectă, deoarece nu se poate alege ce site-uri listate în RBL sunt respinse. Aceasta este o propunere “totul sau nimic”. Acest lucru înseamnă că nu se poate primi mail de la un site prietenos, doar pentru că administratorul acestui server a uitat să închidă retransmiterea. De aceea unele organizaţii se hotărăsc să-şi construiască propria listă de gaură-neagră. Caracteristica dnsbl acceptă două argumente. Primul este numele domeniului care conţine lista gaură-neagră, iar cel de-al doilea este mesajul de eroare, care ar trebui afişat, atunci când mail-ul este respins din cauza serverului blackhole.


Formatul mesajului de eroare este de forma “550 Mail from “$&(client_addr)” refused by blackhole site dnsbl-domain”, unde $&(client_addr) este adresa IP, care a fost respinsă, iar dnsbl-domain este valoarea din primul argument al caracteristicii dnsbl.


Alegerea între utilizarea RBL de la MAPS şi construirea propriului server blackhole este o alegere între simplitate şi flexibilitate. Majoritatea site-urilor mici aleg simplitatea. Dacă site-ul este mic există, probabil, un set mic de site-uri cu care se face exchange de mail. Asemănarea cu oricare dintre acele site-uri ce apar în RBL este foarte mică. Dacă serverul rulează pentru un site mare, se doreşte definirea propriei liste de acces e-mail pentru a asigura o conectivitatea continuă cu toate site-urile la care se doreşte să se ajungă. Iar acest server se află sub controlul direct al administratorului.


Sendmail oferă o tehnică de creare a propriului server blackhole.

7.7. Utilizarea bazei de date access

Baza de date access defineşte surse de e-mail utilizând adrese de e-mail, nume de domeniu şi numere de reţea IP, împreună cu acţiunea pe care Sendmail ar trebui să o întreprindă, atunci când primeşte mail de la sursa specificată. Un exemplu ar fi următorul:




spammer@bigisp.com

REJECT




wespamu.com



REJECT




172.18




REJECT


Aceste intrări în baza de date access îi spun Sendmail să respingă orice mail de la adresa de e-mail spammer@bigisp.com, de la orice gazdă din domeniul wespamu.com şi de la orice calculator a cărui adresă de IP începe cu numărul de reţea 172.18. Fiecare intrare în baza de date începe cu sursa mail-ului, urmată de un cuvânt cheie, care spunde Sendmail ce să facă. Pentru a bloca spam-ul, în câmpul de acţiune pot fi utilizate doar trei valori:

DISCARD

Determină Sendmail să înlăture în mod tăcut orice mesaj primit de la sursa specificată. Este foarte puţin utilizată deoarece nu returnează mesajul de eroare.

REJECT

Determină Sendmail să respingă orice mail provenit de la adresa specificată.

error message
În cazul în care câmpul acţiune conţine un mesaj de eroare, Sendmail înlătură mail-ul şi returnează mesajul de eroare specificat către adresa sursă.

7.8. Filtrarea spam-ului la mailer


În ciuda celor mai mari eforturi depuse, există posibilitatea ca spam-ul şi alte mail-uri să ajungă la utilizatorii serverului. În parte se datorează imposibilităţii de a bloca tot spam-ul şi în parte pentru că nu tot mail-ul dorit a fi înlăturat este spam. Uneori, un utilizator nu doreşte să vadă un e-mail legitim, numai din motive de preferinţă personală. În acest caz, mail-ul trebuie filtrat de către cititorul de mail al utilizatorului. Majoritatea mail-erelor oferă această posibilitiate, punând la disponibilitatea user-ului un instrument numit filter.


Filtrarea este o operaţie făcută de user. Unele dintre mail-urile pe care utilizatorul doreşte să le filtreze, nu este cu adevărat spam. Nu există modalitate prin care administratorul să poată cunoaşte preferinţele utilizatorului său sau să fie responsabil de implementarea lor.


Plasarea responsabilităţii filtrării spam-ului utilizatorului terminal este o greşeală, întrucât utilizatorii nu vor face o treabă constant bună în blocarea spam-ului.


Pentru a utiliza toate formele de care se dispune împotriva spam-ului, ar trebui  solicitat ajutorul tuturor utilizatorilor unui server. Când un utilizator reclamă un spammer, se recomandă ajutarea utilizatorului în a creea un filtru pentru cititorul său de mail, filtru care va reduce spam-ul şi, pe termen lung, va reduce şi sarcina administratorului.


Lupta cu spam-ul este un efort fără sfârşit. Înrudită îndeaproape cu lupta împotriva celor ce exploatează sistemele prin transformarea lor în relee involuntare de spam, este lupta împotriva celor care exploatează găurile din sistemul de securitate.
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