COMUNICAŢII ÎNTRE PROCESE ŞI EXCLUDERE RECIPROCĂ

1.1.  INTRODUCERE

1.1.1. CONDIŢII CONFLICTUALE

În sistemele de operare multitasking, procesele care lucrează împreună îşi dispută resurse comune, pe care doar unul dintre ele le poate folosi deplin la un moment dat. Natura resursei comune nu schimbă natura problemei de comunicaţie intre procese. Resursa poate fi o parte de memorie, poate fi un fişier sau un port de acces la operaţii de intrare /ieşire. 

Pentru a observa funcţionarea comunicaţiei între procese în practică, vom considera un exemplu simplu de scriere la imprimantă în contextul multitasking. Când un proces doreşte să scrie la imprimantă, introduce fişierul într-un director comun spooler director, formând un buffer tampon. În acest tampon lucrează un proces dedicat imprimării, numit printer daemon, care verifică dacă sunt fişiere de scris, iar dacă sunt, se ocupă cu trimiterea lor spre periferic, după care le va şterge din directorul comun.

Să presupunem că memoria tampon are o mărime foarte mare şi că poate memora un număr foarte mare de fişiere de tipărit. Numele de fişiere sunt organizate într-o coadă exploatată prin 2 variabile. O prima variabilă, numită "ieşire", conţine numărul locaţiei cu numele următorului fişier care va fi tipărit după încheierea tipăririi fişierului curent de către procesul specializat, iar o altă variabilă, numită "intrare", păstrează numărul primei locaţii libere în care va fi stocat numele unui nou fişier solicitat de un proces spre a fi tipărit. Orice aplicaţie poate accesa variabilele de exploatare a cozii de fişiere de tipărit.



Presupunem că următorul loc liber în coadă este în poziţia 7 şi că are loc următoarea suită de evenimente;

- procesul A citeşte variabila "intrare" şi o memorează într-o variabilă locală, numită URM_LOC_LIBER;

- procesul A trece în aşteptare; 

- un alt proces, procesul B, intră în execuţie şi scrie numele fişierului de imprimat în poziţia 7, memorată;

- procesul B actualizează la 8 variabila "intrare";

- procesul B trece în aşteptare;

- procesul A redevine activ şi scrie în poziţia 7 din coadă numele propriului fişier, peste ceea ce scrisese procesul B.

Printer daemon - ul nu va sesiza nici o eroare, dar procesul B nu va avea fişierul scris la imprimantă.

Aceste situaţii în care diverse procese exploatează resurse comune, iar rezultatul depinde de procesul rulat şi de momentul când a rulat, se numesc 

CONDITII CONFLICTUALE.

1.1.2. SECŢIUNI CRITICE ŞI EXCLUDERE RECIPROCĂ

Într-o structură de calcul tradiţională, pe arhitectură von Neumann, procesele execută succesiv diferite zone din codul de program propriu. O parte din timp, un proces execută operaţii care nu duc la un conflict de resurse. Vor există ulterior şi momente în care este necesar accesul la resursele comune, când pot apărea conflicte. Partea programului în care se pot produce conflicte este numită secţiune critică.

Situaţiile generatoare de erori sunt relevate de exemplul precedent în care procesul B începe folosirea variabilei comune înainte ca procesul A să fi terminat accesul la resursă. Există multe alte cazuri de memorie comună, fişiere comune şi orice alte resurse comune. Soluţia de prevenire a acestor condiţii conflictuale este de a opri accesul la resurse a mai mult de un proces în acelaşi timp. Evităm conflictele numai dacă doua procese nu intră în propriile secţiuni critice în acelaşi timp. Cu alte cuvinte e necesară o excludere reciprocă - o metodă de asigurare că, în momentul în care un proces accesează o resursă comună, toate celelalte procese vor fi excluse de la folosirea acelei resurse. Alegerea operaţiilor primitive care să implementeze metode pentru excludere reciprocă este o componentă principală în proiectarea unui sistem de operare şi un subiect de care ne vom ocupa în continuare. Această condiţie nu este suficientă pentru a evita conflictele, pentru a avea procese  paralele care să coopereze corect şi eficient în utilizarea resurselor comune. În cele ce vor urma, se vor respecta o serie de condiţii de proiectare impuse pentru a avea o bună cooperare între procesele care rulează simultan:

1. Să nu existe 2 procese simultan în propriile secţiuni critice.

2. Procesele să fie determinate, adică să producă rezultate identice, indiferent de viteză de calcul sau necesar de CPU.

3. Nici un proces care rulează în afara secţiunii critice să nu blocheze alte procese.

4.  Nici un proces să nu aştepte arbitrar de mult până la intrarea în secţiunea critica proprie.

1.2. METODE DE EXCLUDERE MUTUALA CU AŞTEPTARE

1.2.1 INHIBAREA ÎNTRERUPERILOR

Inhibarea întreruperilor este o metodă foarte simplă de reglementare a comunicaţiilor între procese. În acest caz, fiecare proces blochează mecanismul de lansare a întreruperilor imediat după ce intră în zona sa critică şi deblochează mecanismul imediat la ieşirea din zona critică. Unitatea centrală poate schimba procesele pentru care lucrează doar ca rezultat al unei întreruperi de ceas. Cu întreruperile inhibate nu va sosi nici o întrerupere de ceas, astfel că procesorul nu va avea posibilitatea de a schimba procesul curent. Odată ce un proces a inhibat întreruperile, poate accesa resursele comune fără teama că poate ajunge la o stare conflictuală. 

Această soluţie nu este aplicată în practică din mai multe motive. Mai întâi, nu este acceptabil ca utilizatorul să poată controla o zonă intimă, sensibilă a calculatorului. Dacă presupunem că un utilizator, după inhibarea întreruperilor nu permite dezinhibarea acestora, sistemul se va bloca cu certitudine. Pe de altă parte, dacă sistemul este multiprocesor, doar o unitate centrală va avea întreruperile inhibate, cea pe care a rulat procesul care a blocat întreruperile, celelalte unităţi centrale pot accesa resursele comune dinspre alte procese. În plus, este frecvent  întâlnit cazul în care însuşi sistemul de operare(kernel ) inhibă întreruperile pentru a actualiza anumite variabile sistem. Dacă o întrerupere de acest gen soseşte şi nu este luată în considerare, poate apărea o funcţionare imprevizibilă din gestionarea defectuoasă a sistemului.

Concluzia este că soluţia cu blocarea sistemului de întreruperi este acceptabilă numai integrată în sisteme de operare, dar nu şi pentru procese ale aplicaţiilor. Sistemele de operare se elaborează de echipe de profesionişti şi se testează intensiv înainte de a intra în exploatare, astfel că implicaţiile se pot evalua în perioada de testate a sistemului de operare şi se pot lua măsuri corespunzătoare.

1.2.2. VARIABILE DE ÎNCHIERE-POARTĂ

Vom căuta continuare vom căuta o soluţie software pentru a implementa o metodă de excludere reciprocă. În această primă încescarfeSă considerăm o variabilă globală, comună tuturor proceselor, numită POARTĂ, iniţial nulă. Când un proces vrea să între în zona critică, testează POARTA. Dacă POARTA e nulă (deschisă), procesul trece variabila în "1" (închide POARTA), şi intră în zona critică. Dacă POARTA e "1" (închisă), aşteaptă pană se deschide. Acesta înseamnă că atunci când o POARTA e deschisă, nici un proces nu se află în zona critică şi atunci când POARTA e închisă, un proces se află în zona sa critică.






Din păcate, această idee permite aceeaşi funcţionare eronată ca şi la exemplul cu directorul "spooler". Să presupunem că un proces testează poarta şi o vede deschisă, dar înainte de a o închide, intră în lucru un alt proces, care închide poarta. La revenirea primului proces în lucru, va intra şi acesta în zona critică, deoarece a memorat că poarta e deschisă şi apare conflictul. Presupunând că primul proces testează variabila din nou când revine, problema nu este rezolvată pentru că situaţia anterioară poate apărea în continuare, legat de acest ultim moment de testare.

1.2.3. ALTERNARE FORTATĂ CU VARIABILĂ COMUTATOR COMUNĂ

O altă soluţie de excludere reciprocă, care să corecteze funcţionarea defectuoasă semnalată anterior poate fi următoarea:


                             ( a )                                              ( b )


Variabila comutator este comună şi iniţial este nulă. La început procesul (a) inspectează variabila comutator; când acesta este "1" procesul (a) intră în zona critică. Procesul (b) găseşte variabila comutator pe "1" şi aşteaptă ieşirea procesului (a) din zona critică. Procesul (a), când iese din zona critică, pune variabila comutator pe "2" şi poate intra procesul (b) în zona critică. Continua aşteptare în bucla închisă a variabilei comutator este un dezavantaj pentru că ocupă timpul CPU. Comutarea proceselor se face la ieşirea unuia dintre procese din zona critică. Să presupunem, într-un caz defavorabil că, după ce procesul (a) iese din zona critică şi comută variabila, procesul (b) intră rapid în zona critică, iese rapid din zona sa critică şi comută variabila comună pe "1". Procesul (b) trece apoi rapid printr-o zonă necritică şi doreşte să intre iar într-o zonă critică. Pentru aceasta procesul (b) va aştepta ca procesul (a) (presupus mai lent) să işi termine zona necritică. Acest lucru violează condiţia 3, aceea ca nici un proces nu trebuie blocat de un proces care nu se află în zona sa critică.

ALTERNARE CU VARIABILĂ LOCALĂ VIZIBILĂ


( a )
 




         ( b)


Cu această soluţie se elimină alternarea forţată, şi nu va mai fi contrazisă condiţia 3. Problema aici va apărea când procesul (b) va dori să intre în zona critică, dacă procesul (a) a fost întrerupt după efectuarea task1 = INTERIOR. Ambele variabile vizibile vor fi pe INTERIOR, fără posibilitatea comutării nici uneia pe EXTERIOR, procesele aşteptându-se la infinit.

ALTERNARE CU VARIABILĂ LOCALĂ MODIFICATĂ



Se elimină astfel blocarea în aşteptare infinită de la soluţia anterioara. Dar dacă cele doua procese au aceeaşi viteză, vor face comparaţiile în acelaşi timp şi vom avea iar o aşteptare infinită, prin rularea proceselor numai pe buclele de arbitraj.

METODA DEKKER


Metoda Dekker foloseşte o variabilă locală care exprimă dorinţa de a rula zona critică şi o variabilă comutator care reflectă dacă dorinţa este simultană, pentru rezolvarea conflictului. Această metoda realizează excluderea reciprocă. Variabila comutator face să se evite intrarea în sincronism şi conduce la alternare. Orice conflict se rezolvă în timp finit. Alternanta se aplică numai la coincidenta int - int; cine câştiga primul variabila comutator  execută zona critică proprie.






         






 








                            





                 






























METODA PETERSON

    O metodă mai simplă decât Dekker pentru o excludere mutuală:

#define FALS 0

#define TRUE 1

#define N 2

int activ;   /*  variabila care reţine numărul procesului ce se află în zona critică */

int vreau[N];


Intrare în zona critică a procesului ast_proces :

{


vreau[0]=0;

vreau[1]=0;

alt_proces=not ast_proces; 

vreau[proces]=TRUE;

vreau(ast_proces)="1"; /* procesul curent doreste să intre în zona critică */

activ=ast_proces;          

while((activ==ast_proces) && (vreau[alt_proces]==1)){} 



                           

/* sunt pe cale să intru    şi    altul vrea să intre */

}


Ieşire din zona critică a procesului ast_proces :

{

vreau[ast_proces]=0;  /* indică ieşirea din zona critică */

}

    Înainte de a intra în zonă, fiecare proces va apela funcţia de intrare în zonă, aşteptând până când intrarea este sigură. Apelarea se face cu numărul procesului ca parametru. După ce iese din zona critică, va apela rutina de ieşire din zona. Sa presupunem cel mai dezavantajos caz, când ambele procese vor apela, în acelaşi timp, rutina de intrare: ele vor fi scrise în "activ", dar doar ultimul va fi reţinut şi va ieşi imediat din "while", celălalt va aştepta ieşirea concurentului din zona critică.

EXCLUDEREA CU AJUTORUL INSTRUCŢIUNILOR SPECIALE

DE BLOCARE A MAGISTRALEI

   Majoritatea microprocesoarelor au o instrucţiune specială numită TSL - TEST AND SET LOCK, utilizată pentru lucrul cu mai multe CPU.  Aceasta instrucţiune determină microprocesorului să emită la un pin special un semnal LOCK, folosit de circuitele hardware pentru interzicerea preluării magistralei de sistem de către CPU concurente. TSL este utilă la execuţia instrucţiunilor cu mai multe faze de acces la resurse, de ex. instrucţiuni Read/Modify/Write, care prezintă fragilitatea de a fi întrerupte în execuţie de procese concurente. Acestea pot corupe resursele procesului întrerupt, care işi reia activitatea în condiţii imprevizibile.

    Pentru a folosi TSL, vom folosi o variabilă comună numită FLAG, pentru a sincroniza accesul la o memorie comună. Când variabila  FLAG este "0", orice proces are acces la memoria comună. Primul proces care solicită resursă comună va bloca accesul celorlalte procese concurente, punând variabila FLAG pe "1". Eliberarea resursei comune se realizează prin iniţializarea variabilei FLAG.

    O soluţie de folosire a acestei instrucţiuni astfel încât să nu existe conflicte este dată de 2 rutine asamblor:

enter_region:

CHECK:     MOV    AL,1

; interzice accesul altor procese

LOCK:       XCHG   FLAG,AL
; TSL

TEST AL,AL
 
; examinează flag-ul din FLAG

JNZ CHECK




z.c.

leave_region:

MOV FLAG,#0
 
; iniţializează FLAG

    Procesele vor apela enter_region înainte de a intra în zona critică, vor emite un semnal de aşteptare tuturor celorlalte procese ce vor încerca accesul la resursele comune. Buna funcţionare depinde de corectitudinea de apelare (la momentele de timp necesare) a rutinelor de intrare, respectiv părăsire a zonei critice. 
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Figura 1. Coada fişierelor de tipărit
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Figura.2. Excludere reciprocă prin variabilă poartă
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