GESTIUNEA FI(IERELOR





	Partea cea mai vizibil( a oric(rui sistem de operare este gestiunea de fi(iere. Cele mai multe programe citesc sau scriu cel pu(in un fi(ier, iar utilizatorii sunt întotdeauna con(tien(i de existen(a fi(ierelor (i a propriet((lor acestora. Pentru mul(i oameni, comoditatea (i utilizabilitatea sistemului de operare este puternic influen(at( de interfa((, structura (i siguran(a gestiunii fi(ierelor.


	Defini(ii:


Apari(ia conceptului de fi(ier a decurs din decalajul mare dintre situa(ia ideal( (i cea practic( de lucru a unui sistem de calcul:


- situa(ia ideal( presupune ca procesele s( lucreze cu memorii remanente, mari, rapide, toate informa(iile p(strându-se la adrese diferite, necesitându-se, îns(, un spa(iu mare de adresare;


- situa(ia practic( deriv( din limitarea spa(iului de adresare al microprocesorului, pre(ul de cost al memoriei principale fiind ridicat, iar mecanismul de memorie virtuala nu exist( peste tot.


Prin urmare, s-au inventat obiecte (fi(iere), în care utilizatorul p(streaz( orice. Principalele tr(s(turi ale fi(ierelor sunt:


- au nume:


- nu fac parte din nici un spa(iu de adresare


Obs: chiar memoria principală poate fi considerată un fi(ier special.





Partea sistemului de operare care gestioneaz( aceste obiecte este sistemul de gestiune a fi(ierelor.








ORGANIZAREA INTERNĂ A FI(IERELOR





	Exist( trei metode de organizare intern( a fi(ierelor:


  - pe înregistr(ri de lungime fixă: ISIS II (i CP/M;


  - pe octe(i: MS-DOS (i UNIX.


-ISAM (Indexed Sequential Access Method) : un arbore de blocuri, fiecare bloc p(strând n înregistr(ri cu cheie. Înregistr(rile pot fi c(utate dup( cheie, iar înregistr(rile noi pot fi inserate oriunde în arbore; dac( înregistrarea nou( este ad(ugat( într-un bloc care este deja plin, blocul este divizat, fiecare din blocuri fiind ad(ugat apoi în arbore în pozi(ia corect( (alfabetic).
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	Fi(ierele pot fi cu acces direct (stocate pe disc) sau cu acces secven(ial (stocate pe band(). Numele fi(ierelor are structura nume.ext.


	UNIX suport( a(a-numitele fi(iere conduct( ("pipes") care pot fi deschise de dou( procese pentru a stabili un canal de comunica(ie interproces.


	Fi(ierele sunt împ(r(ite în tipuri diferite în func(ie de utilizarea lor. Diferen(ierea tipurilor se face prin extensii diferite a numelui fi(ierului. De exemplu:


	FILE.PAS: program - surs( în Pascal;


	FILE.FTN: program - surs( în Fortran;


	FILE.OBJ: fişier - obiect, rezultat în urma compil(rii;


	FILE.BIN: program executabil (în mod binar);


	FILE.DAT: fi(ier de date etc.


	Uneori extensia este o simpl( conven(ie, sistemul de operare ne(inând cont de aceasta. 





	ORGANIZAREA SISTEMELOR DE FI(IERE





	Organizarea fi(ierelor este specific( fiec(rui sistem de operare.


	În sistemul de operare UNIX, fi(ierele sunt organizate în arborele unic al fi(ierelor, existând o singura r(d(cin(. Acest sistem de operare  trateaz( egal fi(iere sau dispozitive.


	(n sistemul de operare MS-DOS exist( nume de dispozitive (ex.: A,B,C). Dispozitivele de disc permit organiz(ri arborescente.


	Simplificarea accesului a dus la apari(ia conceptului de directoare. Un director este un fi(ier de indicare a localiz(rii celorlalte fi(iere. Un director e organizat pe înregistr(ri (articole), câte una pentru fiecare fi(ier; fiecare articol con(ine informa(ii despre fi(ier ca: nume, tip, dimensiune, timp etc. La CP/M directorul con(ine (i numerele de ordine ale blocurilor alocate. Fi(ierul este localizat prin cale (path), care precizeaz( locul în arbore.





	GESTIUNEA  SPA(IULUI PE DISC





	Gestiunea spa(iului pe disc nu se face pe sectoare fizice; exist( unit((i de alocare, fiecare unitate con(inând un multiplu de sectoare fizice, oferind flexibilitate la schimbarea dispozitivului.	Contabilizarea sectoarelor ocupate se realizeaz( in doua moduri:


	- lista înl(n(uit(, care con(ine unit((i de 16 bi(i pe care se înregistreaz( num(rul de blocuri ocupate succesiv;


	- bit-map, în care primul bit are semnifica(ia de ocupat / neocupat.


	Sistemul CP/M are bit-map (directorul con(ine numerele de ordine ale blocurilor alocate). Sistemul MS-DOS folose(te listele înl(n(uite (fiecare bloc con(ine doi octe(i  ce reprezint( un pointer c(tre urm(torul bloc din lan(), ceea ce permite între(inerea rapid( la eliberare/alocare spa(ii pentru fi(iere.	La (tergere, dispar înregistr(rile de 16 bi(i corespunz(toare blocurilor fi(ierelor. La alocare, se ocupa în m(sura g(sirii spa(iilor neînregistrate în FAT.


	Sistemul UNIX (nlatur( dezavantajul fi(ierelor mari cu unit((i multe de alocare, care necesit( un  FAT mare in sistemul MSDOS astfel: se utilizeaz( gestiunea spa(iului pe disc cu  I-noduri (Index-nod). Fiecare fi(ier are un I-nod (indiferent de dimensiunea fi(ierului respectiv).





	ORGANIZAREA FI(IERELOR ÎN UNIX





Spa(iul de pe un disc cu sistem de operare UNIX este (mp(r(it astfel:


	- Boot 


	- Superbloc:-volumul;


- nr. blocuri libere;


- tabelul blocurilor libere;


- index la primul bloc liber din tabela blocurilor libere;


- dimensiunea zonei de I-noduri;


- num(r de I-noduri libere;


- index la primul I-nod liber;


- câmpuri cheie.


	- I-noduri


	- Date


	- Swap.


	Superblocul este prezent în memorie.





	FI(IERE PARTAJATE





	Mai mul(i utilizatori care lucreaz( (mpreun( la o aplica(ie au nevoie s( exploateze în comun fi(iere comune; este convenabil ca un astfel de fi(ier să apar( simultan în directoare de lucru diferite apar(inând unor utilizatori diferi(i.
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		Fig. Sistem de gestiune a fi(ierelor con(inând un fi(ier partajat





	Leg(tura la fi(ierul partajat (pus în comun) este numita link. Sistemul de gestiune este acum un graf aciclic directat (directed acyclic graph-DAG), mai curând decât un arbore.


	Partajarea fi(ierelor este convenabil(, dar introduce unele probleme: dac( directoarele con(in adrese de disc, ca în CP/M, atunci o copie a adreselor de disc trebuie s(  fie f(cut( în directorul lui B atunci când fi(ierul este linkat. Dac( B sau C modific( succesiv fi(ierul, noile blocuri vor fi scrise numai în directorul utilizatorului care a f(cut modificarea. Schimb(rile nu sunt vizibile de cel(lalt utilizator, ceea ce reprezint( o inconvenien(( a partaj(rii.


	Aceast( problem( poate fi rezolvata în dou( moduri. O prim( metod( const( în faptul c( blocurile nu sunt organizate în directoare ci constituie structuri de date de dimensiune redus( asociate fi(ierului. Directoarele trebuie s( adreseze apoi doar aceste structuri de date. Aceasta este abordarea utilizat( în sistemul UNIX deoarece structura de date este chiar I-nodul.


	În a doua solu(ie, B se leag( la unul din fi(ierele lui C prin crearea de c(tre sistem a unui nou fi(ier, de tip Link, (i introducând acest fi(ier în directorul lui B. Noul fi(ier con(ine doar numele c(ii fi(ierului la care se face legarea. Când  B cite(te din fi(ierul partajat, sistemul de operare vede c( fi(ierul care este citit este de tip LINK, drept care caut(  numele fi(ierului partajat (i cite(te acest fi(ier. Aceasta abordare se nume(te symbolic linking.


	Dac( C încearc( s( (tearg( fi(ierul, sistemul este confruntat cu o problem(. Dac( (terge fi(ierul (i (terge I-nodul, B va avea o intrare în director ce adreseaz( un I-nod invalid. Dac( I-nodul este apoi reasignat altui fi(ier, leg(tura lui B va adresa un fi(ier gre(it.


	Utilizând legarea simbolic(, aceast( problem( nu mai apare, deoarece doar adev(ratul proprietar are pointerul c(tre I-nodul respectiv, ceilal(i utilizatori având doar calea.


	O alt( problem( care apare este aceea c( la stocare sau back-up se pot face multiple copii ale fi(ierului partajat.








	ORGANIZAREA FI(IERELOR ÎN MS-DOS





	Pentru a gestiona fi(ierele, sistemul de fi(iere prevede directoare, care (n majoritatea sistemelor sunt ele (nsele fi(iere. Un director obi(nuit con(ine câte o  intrare pentru fiecare fi(ier, ca (n figura de mai Jos.:
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	Cel mai simplu sistem este constituit dintr-un singur director care con(ine toate fi(ierele (int(rile lor) pentru to(i userii. Dar dac( mai mul(i useri (ncearc( s( acceseze (n acela(i timp un fi(ier va ap(rea un conflict. Aceast( metod( este folosit( (n sistemele mai vechi.


	O alt( metod( este s( existe câte un director pentru fiecare user. Acest model elimin( conflictele dar r(mâne un neajuns: utilizatorii nu ((i pot organiza fi(ierele (n grupuri.


�	Un sistem flexibil este acela (n care fiecare  utilizator poate avea oricâte directoare are nevoie.

















	








Pentru un astfel de sistem  de fi(iere organizat sub forma unui arbore, exist( dou( metode de a identifica fi(ierele:


	1. Fiecare fi(ier prime(te un nume de cale absolut( (absolute path name) care const( (ntr-o cale din directorul radacin(.


	2.  Alt mod este precizarea numelui c(ii relative (relativ path name).


Acest procedeu este folosit (n conjunc(ie cu conceptul de director de lucru (director curent). Un utilizator poate desemna un director curent (i (n acest caz numele c(ilor nu (ncep de la r(d(cin(, ci sunt relative la directorul de lucru.








	STOCAREA FI(IERELOR





	Un fi(ier  este memorat  pe un anumit mediu (ntr-o secven(( de blocuri care trebuie gestionat(  de sistem.	Stocarea consecutiv( a acestor blocuri  nu este un lucru fezabil.


	O metod( realizabil( este stocarea blocurilor (ntr-o list( înl(n(uit(. Exist( dou( dezavantaje: 


	 1. Nm(rul octe(ilor de date nu mai este o putere a lui 2;


  	 2. Accesul aleator este scump de implementat.


	Totu(i ideea de reprezentare a fi(ierelor ca o list( înl(n(uit(  s-a p(strat, (ns( pointerii sunt stoca(i (n memorie. Se asociaz( fiec(rui disc o tabel( de alocare de fi(iere (FAT). FAT-ul are o intrare pentru fiecare bloc de pe disc. Intrarea directorului pentru fiecare fi(ier prime(te num(rul primului bloc de pe disc al fi(ierului. Mai departe slotul din FAT corespunz(tor fiec(rui bloc con(ine num(rul blocului urm(tor.


	Acest model a fost utilizat  pe discuri floppy pentru discuri floppy de 360 k cu dimensiunea blocului de 1 k. Num(rul de identificare al blocului este de 12 bi(i  existând deci 480 de octe(i (n FAT.


	Principala  problem( a FAT-ului este c( pointerii tuturor fi(ierelor de pe întreg discul sunt mixate aleator (n aceast( tabel(. Deci e nevoie de întreg FAT-ul chiar dac( un singur fi(ier este deschis. O metod( mai bun( ar fi p(strarea mai multor liste de blocuri pentru fi(iere diferite (n locuri diferite. Aceast( metod( este folosit(  de UNIX, unde fiecare fi(ier are asociat( o mic( tabel( (pe disc) numit( I-node. Fiecare I-nod con(ine pointeri c(tre 10 blocuri de date de pe disc plus înc( 3 pointeri indirec(i.
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	Pentru  primele  10 blocuri  din fi(ier adresele sunt trecute chiar în i-nod, fiind foarte u(or de accesat. Pentru fi(iere mai lungi de 10 blocuri  se aloc( un bloc de pointeri pe disc ce va fi accesat prin intermediul primului pointer indirect. Pointerul dublu c(tre blocuri de pointeri ce pointeaz( la blocuri de pointeri c(tre blocuri de date. Pointerul triplu ac(ioneaz( dup( un ra(ionament similar. Doar cu ajutorul pointerului dublu pot fi accesa(i 64 kblocuri.


	Esen(ial la acest sistem este faptul c( blocurile de pointeri indirec(i sunt  utilizate ((nc(rcate în memorie) doar dac( este necesar, f(cându-se cel mult trei referin(e la disc oricât de lung ar fi fi(ierul.





	STRUCTURA DIRECTOARELOR





	(nainte ca un fi(ier s( poat( fi citit el trebuie deschis de c(tre sistemul de operare care preia de la utilizator numele c(ii pentru a putea identifica blocurile de pe disc  alocate fi(ierului.


	(n sistemul CP/M exist( doar un singur director. Pointerii c(tre blocurile de date de pe disc sunt stoca(i chiar în intrarea directorului.
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	Câmpul “user code” specific( apartenen(a fi(ierului la un anumit utilizator; câmpul 


“extend” indic( dac( fi(ierul are mai mult de o singur( intrare (n director; câmpul “block count” precizeaz( câte din cele 16 blocuri sunt ocupate; ultimele 16 câmpuri con(in adresele a 16 blocuri pe disc. Sistemul nu poate determina lungimea unui fi(ier cu precizie mai bun( de un bloc.


	Un sistem cu arbore de directoare ierarhic este MS-DOS.


�

















	O intrare (ntr-un director MS-DOS are lungimea de 32 de octe(i. Câmpul “first block number” este utilizat ca un index (n FAT pentru identificarea urm(torului bloc.


	Structura de directoare utilizat( (n UNIX este mult mai simpl(: fiecare intrare con(ine doar un nume de fi(ier (i num(rul i-nodului s(u. Toat( informa(ia despre un fi(ier se afl( (n 


i-nod. Toate directoarele din UNIX sunt fi(iere.
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	Când se deschide un fi(ier sistemul de gestiune trebuie s( g(seasc( numele fi(ierului (i blocurile de pe disc. Ex.:


	Fie calea /usr/ast/mbox. Mai (ntâi se localizeaz( directorul r(d(cin(, apoi se identific( prima component( a c(ii c(utând i-nodul fi(ierului /usr. Din acest i-nod sistemul de fi(iere localizeaz( directorul pentru /usr (i caut( (n el componenta urm(toare ast. Din acest i-nod (i identific( similar mbox. I-nodul acestui fi(ier este (nc(rcat (n memorie (i re(inut pân( când fi(ierul se (nchide.
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	Identificarea fi(ierelor prin precizarea numelui c(ii relative se face similar, dar procesul de c(utare (ncepe din directorul de lucru.








	VERIFICAREA CORECTITUDINII GESTION(RII FI(IERELOR





	Multe sisteme de operare  citesc blocuri, le modific( iar apoi le scriu; dac( sistemul cade înainte ca toate blocurile modificate s( fie scrise, sistemul de gestiune a fi(ierelor poate r(mâne într-o stare nedefinit(. Aceast( problem( este cu atât mai grav( cu cât blocurile care nu au fost scrise sunt I-noduri, blocuri de directoare sau blocuri con(inând liste libere.


	Pentru a rezolva aceast( problem( multe calculatoare dispun de un program utilitar care verific( soliditatea gestiunii fi(ierelor: programul este rulat ori de câte ori se execut( secven(a de boot, mai ales dup( o c(dere a sistemului respectiv.


	Probleme ce pot apare: blocuri lips(, caz în care programul de verificare doar le adaug( în lista blocurilor libere; blocuri alocate dublu în lista de blocuri libere (aceast( problem( apare doar dac( se lucreaz( cu lista; cu bit-map este imposibil), în acest caz programul de verificare reconstruind lista blocurilor libere; sau acela(i bloc de date este prezent în dou( sau mai multe fi(iere. Dac( oricare din aceste fi(iere este (ters, blocul respectiv va fi pus în lista blocurilor libere, ajungându-se la situa(ia în care un acela(i bloc este simultan (i liber (i ocupat; dac( ambele fi(iere sunt (terse, blocul va fi trecut de dou( ori în lista blocurilor libere.Verificarea se poate face în dou( moduri: pe blocuri (i pe fi(iere.


	La verificarea pe bloc programul construie(te o tabel( cu doi contori per bloc, fiecare contor fiind ini(ializat cu 0. Primul contor urm(re(te de câte ori un bloc este  prezent într-un fi(ier; al doilea înregistreaz( cât de adesea este prezent în lista blocurilor libere (sau în bit-map-ul blocurilor libere). Dup( aceasta, programul cite(te toate I-nodurile; pornind de la  un 


I-nod programul poate construi o list( cu toate numerele blocurilor utilizate ce corespund fi(ierului. Pe m(sur( ce fiecare num(r de bloc este citit, primul contor este incrementat; programul examineaz( apoi lista blocurilor libere sau bit-map-ul pentru a g(si toate blocurile care nu sunt utilizate. Fiecare apari(ie a blocului în lista blocurilor libere sau bit-map este contorizat( în cel de-al doilea contor.











PERFORMAN(E ALE SISTEMULUI DE GESTIUNE A FI(IERELOR





	Accesul la disc este mult mai lent decât accesul la memorie, fapt pentru care multe sisteme de gestiune  a fi(ierelor sunt proiectate pentru a reduce num(rul de accesuri la disc necesare.


	Cea mai utilizata metod( pentru reducerea timpului de acces la disc este utilizarea unui bloc cache sau a unui buffer cache. În acest context, cache-ul este o colec(ie de blocuri care logic apar(in discului dar care, din motive de performan((  sunt p(strate în memorie.


	Pentru managementul cache-ului cea mai folosit( metod( este de a verifica toate cererile de citire pentru a vedea dac( blocul respectiv este în cache. Dac( este, cererea de citire este satisf(cut( f(r( a mai accesa discul; în caz contrar, blocul este mai întîi citit în cache (i apoi copiat oriunde este necesar.


	Când un bloc urmeaz( a fi înc(rcat într-un cache care este deja plin, unele blocuri trebuiesc (terse (i rescrise pe disc dac( au fost modificate dup( ce au fost aduse în cache. Aceast( situa(ie seam(n( foarte mult cu procesul de paginare astfel c( to(i algoritmii uzuali de paginare ca FIFO, a doua (ans( (second chance) sau LRU sunt utilizabili. Diferen(a dintre paginare (i cache este ca cache-ul face referiri relativ rare, astfel încât este posibil să se p(streze toate blocurile în ordinea strictă LRU cu liste înl(n(uite.


	Problemele ce pot apare sunt asem(n(toare cu cele ce apar la corectitudinea gestionarii fi(ierelor, prezentat( în paragraful precedent; dac( un bloc important (cum ar fi un I-nod) este scris în cache (i apoi modificat, dar nu este rescris pe disc, o c(dere a sistemului va p(r(si sistemul de gestiune a fi(ierelor într-o stare nedefinit(.


	Dac( blocul este esen(ial pentru corectitudinea gestion(rii fi(ierelor (de fapt, orice exceptând blocurile de date) (i a fost modificat, acesta trebuie scris pe disc imediat, indiferent de sfâr(itul listei LRU în care este pus.


	Sistemul MS-DOS utilizeaz( metoda de a scrie fiecare bloc modificat pe disc imediat ce a fost modificat: metoda este numit( write-through caches (implic(, în schimb, mai multe opera(ii de I/O cu discul).


	La UNIX, toate modific(rile sunt stocate în cache (i sunt scrise pe disc la fiecare 30 de secunde sau ori de câte ori un bloc este (ters din cache.








	

















SERVERE DE FI(IERE





	Sistemele de distribu(ie dispun adesea de mecanisme prin care ofer( servicii de fi(iere altor mecanisme; ele sunt numite servere de fi(iere.


	O metod( uzual( de a p(stra un cost sc(zut al sistemelor de distribu(ie este de a permite existen(a unor utilizatori cu sta(ii de lucru f(r( disc, permi(ându-le accesul la fi(iere prin trimiterea unor cereri READ (i WRITE prin intermediul unei re(ele la un server de fi(iere comun.


	Servere-le de fi(iere pot prezenta o interfa(( c(tre utilizator la oricare din urm(toarele trei nivele:


disc la distan((: în acest model, fiecare utilizator are alocat un disc virtual care este o por(iune privat( din discul serverului de fi(iere. Utilizatorii pot folosi discul virtual în acela(i mod ca (i un disc local; serverul de fi(iere furnizeaz( comenzi READ BLOCK (i WRITE BLOCK exact ca (i un disc local. Ca urmare, re(eaua este utilizată pentru a simula un controler de disc; toate codurile de gestiune a fi(ierelor în calculatoarele utilizatorilor ruleaz( exact ca în cazul unui disc local.


sisteme de gestiune la distan(( f(r( servicii de directoare (serviciile de directoare se fac local): comenzile sunt disponibile pentru a crea (i (terge fi(iere, citire, scriere, c(utare de fi(iere (i alte opera(ii specifice lucrului cu fi(iere. Când utilizatorul creează un fi(ier, serverul de fi(iere returneaza, în general, un identificator care poate fi utilizat pentru opera(iile viitoare cu fi(ierul respectiv. Identificatorul poate fi, spre exemplu, un num(r aleator de lungime mare pentru a împiedica aflarea lui de c(tre utilizatori neautoriza(i (ace(ti identificatori sunt analogi cu numerele I-nodurilor stocate în directoarele UNIX).


	O problem( care apare în acest caz este: dac( un utilizator creează un fi(ier pe un server de fi(iere (i apoi sistemul cade înainte de înregistrarea identificatorului într-un director, fi(ierul este ”pierdut”. Fi(ierul va continua s( existe dar nu va putea s( fie accesat niciodat(, deoarece identificatorul s(u nu este cunoscut; singura cale de a ie(i din aceast( situa(ie este de a avea posibilitatea ca serverul de fi(iere s( furnizeze o comand( prin care utilizatorul poate cere o list( completă cu toate fi(ierele sale.


sisteme de gestiune completă la distan((: în acest caz, comenzile disponibile permit nu numai manipularea fi(ierelor, ci (i crearea (i (tergerea directoarelor, schimbarea directorului de lucru, realizarea (i distrugerea legaturilor la fi(ierele existente (i alte opera(ii similare. Sistemul apare ca fiind local.








	BACKUP ATOMIC





	Dac( se face actualizarea unei înregistr(ri fie c( opera(ia se execut( complet (se verific( (i totul este corect), fie c( nu ((i în acest caz utilizatorului îi revine sarcina s( reia opera(ia de modificare), p(r(sirea sistemului  are loc în starea sa original(.


	În cazul serverelor care ofer( toleran(( la erori, backup-ul atomic implementeaz(, de obicei, un driver de disc logic ca drivere fizice; când informa(ia este scris( în blocul logic n serverul mai întîi scrie informa(ia la blocul fizic n de pe driverul 1. Apoi îl cite(te pentru a verifică c( ceea ce a scris este corect; dac( totul este corect serverul scrie apoi aceea(i informa(ie în blocul fizic n de pe driverul 2 (i verific( de asemenea. Aceast( tehnic( se nume(te depozit stabil (stable storage). Dac( apare o c(dere în timpul scrierii la oricare din drivere, blocul în curs de scriere va da o eroare de sum( de control; atâta timp cât aceasta poate fi detectat( blocul bun poate fi utilizat pentru a suprascrie blocul defect. Dac( serverul cade în timp ce se scrie pe driverul 1 sistemul va fi readus la starea lui original(; oricum sistemul nu r(mâne într-o stare intermediar( ambigu(.


	O idee derivat( din update-ul atomic este cea a fi(irelor multiversiune (multiversion files); în acest caz un fi(ier nu este niciodat( modificat dup( ce a fost creat. Schimb(rile sunt înregistrate prin cererea unei copii temporare a fi(ierului, modificarea copiei, iar schimb(rile devin permanente prin ”înghe(area” copiei temporare printr-un update atomic (se verific(, c( noua versiune este corect( (i abia apoi se (terge vechea versiune).





	





SECURITATEA  FI(IERELOR





	Fi(ierele con(in informa(ii foarte importante pentru utilizatori. Implementarea mecanismelor de securitate a fi(ierelor este, din aceast( cauz(, o cerin(( major( a sistemelor de operare. Acestea con(in mecanisme de protec(ie date de politica de protec(ie adoptat(. Prin securitatea fi(ierelor se (n(elege starea lor protejat( la accesul utilizatorilor neautoriza(i precum (i la orice pierdere de date.


	Cele mai importante cauze ale pierderilor de date sunt:


- cazuri de for(( major( (incendii, calamit((i, deterior(ri ale aparaturii);


- erori hard/soft (dischete, erori CPU, erori de comunica(ii, gre(eli de


  programare);


- erori umane (tast(ri gre(ite, rul(ri incorecte de programe).


	Aceste pierderi pot fi prevenite (n general prin p(strarea de copii (n locuri protejate, chiar departe de locul datelor originale.


	Accesele neautorizate la date strict confiden(iale pot fi:


	- (nt(mpl(toare (utilizatori c(rora nu li s-a interzis accesul la unele date);


	- con(tiente, f(r( inten(ii rele (programatori buni care "sparg" sistemele);


	- con(tiente, cu inten(ii rele (pentru bani, furt de informa(ii, eludarea taxelor);


	- spionaj militar, comercial, terorism ((ntre state adverse, corpora(ii concurente).


	De asemenea trebuie asigurat( confiden(ialitatea, privit( ca respectarea drepturilor individuale de acces la date, (mpiedic(nd folosirea datelor proprii de alte persoane fizice sau juridice, chiar (i de stat sau justi(ie, inclusiv de proiectantul sistemului. 


	


	TEST(RILE SISTEMELOR DE OPERARE





	Noile sisteme de operare sunt verificate cu mare grij( din punct de vedere al securit((ii, at(t de programatorii care l-au implementat c(t (i de echipe speciale numite "penetration teams". Aceste echipe sunt formate din ingineri foarte bine preg(ti(i, cu mare experien(( (i imagina(ie, care (ncearc( prin toate metodele s( "sparg(" sistemul. Exist( exemple de sisteme de operare serioase care au avut probleme majore de securitate. Sunt cunoscute exemple de trucuri prin care au fost (n(elate sistemele de securitate de-a lungul timpului:


	- "Atacul Calului Troian", denumire generic( prin care se (n(elege un program curent folosit de un utilizator cu anumite drepturi, care este modificat de intrus pentru a executa (i alte opera(iuni (copiere de fi(iere, comunicarea parolei);


	- trimiterea c(tre un utilizator novice a unui mesaj prin care i se cere repetarea cupl(rii la re(ea (login), iar acesta r(spunde cererii, (n fapt comunic(nd intrusului numele (i parola sa;


	- alte procedee bazate pe metode criptografice ce urm(resc c(utarea numelui (i parolei, cu rezultate mai ales când acestea sunt nume proprii.





	Procesul verific(rii sistemelor con(ine urm(toarele etape:


	- se citesc paginile de memorie (i spa(iile discurilor libere, pentru g(sirea informa(iilor utile r(mase ne(terse;


	- se (ncearc( apeluri ilegale ale sistemului sau apeluri legale cu parametri ilegali;


	- se caut( combina(ii de taste speciale (DEL, slash, backslash, backspace) pentru parola de acces (n sistem;


	- se modific( / eroneaz( date (n zonele sensibile ale sistemului;


	- se deschid fi(iere mici, urm(rind eventuala interceptare a structurilor de date asignate de sistem fi(ierului pentru gestiunea sa;


	- se caut( (n manuale "Nu face(i X" (i se (ncearc( c(t mai multe combina(ii X posibile.


IDENTIFICAREA UTILIZATORILOR





	Pentru autorizarea accesului unui utilizator se testeaz( ceva personal al utilizatorului, ceva ce STIE, ARE sau ESTE.


	Identificarea se face uzual cu parol(. Parola memorat( criptat se compar( cu ce tasteaz( utilizatorul. Schimbarea parolei se face numai dup( introducerea corect( a parolei curente. Este de dorit ca utilizatorii s( foloseasc( parole c(t mai ne-comune, cuvinte f(r( sens, combina(ii cu caractere speciale, s( nu le comunice altora (i s( nu le uite. O variant( folose(te un set de (ntreb(ri ("challenge-response") comune sau f(r( sens, la care se r(spunde dup( un algoritm (de exemplu algoritmul este X*X-1, calculatorul (ntreab( "5" (i se r(spunde "24").


	Identificarea fizic( se face de obicei prin:


	- cartel( magnetic(;


	- caractere personale (amprente, spectru vocal, recunoa(tere vizual();


	- analiza semn(turii (traiectorii, accelera(ii. ap(s(ri);


	- m(surarea lungimii degetelor (cu o m(nu(( special( cu traductori).


	Alte metode mai sigure exist(, dar aplicarea lor este practic imposibil( deoarece sunt inacceptabile psihologic (analiza s(ngelui, p(rului, urinei).





	M(suri de proiectare a sistemelor de securitate





	Deja au fost (n(elate chiar (i sisteme TOP-SECRET de studen(i sau liceeni buni programatori (i tenace. De aceea se iau (nc( din proiectare toate m(surile:


- sistemul de securitate este f(cut public, pentru descurajarea intru(ilor (i obligarea programatorilor la o munc( serioas( prin dispari(ia atuului necunoa(terii sistemului de intru(i;


- toate drepturile utilizatorilor sunt ini(ial ("default") pe interdic(ie de acces;


- testarea utilizatorului s( se fac( aleator (i destul de des, nu numai la conectare;


- administratorul s( dea utilizatorilor cele mai mici drepturi posibile, care s( permit( totu(i efectuarea lucrului lor f(r( st(njeniri sau (nt(rzieri;


- sistemul de securitate s( fie la cel mai jos nivel posibil, c(t mai aproape de hardware;


- s( fie acceptabil psihologic.





	Contram(suri pentru atacuri





	Dac( un sistem este susceptibil s( fie atacat, se folosesc orice fel de metode necesare:


- utilizatorul este obligat s( foloseasc( o anumit( sta(ie, la anumite ore (i (n anumite zile ale s(pt(m(nii;


- dac( conexiunea se face din exterior (prin modem), dup( identificarea utilizatorului se (ntrerupe conexiunea (i se ini(iaz( de sistem restabilirea conexiunii, urm(rind astfel o verificare suplimentar( a utilizatorului;


- toate datele privind utilizatorii, conect(rile lor, timpii c(t au fost (n sistem (i eventual opera(iile efectuate se (nregistreaz( pe mediu nedistructibil (i ne-reinscriptibil;


- se las( "momeli" (n locuri u(or de atacat, pentru aducerea intru(ilor pe piste false (i identificarea lor, eventual prinderea (n flagrant.
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