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Retele industriale

INTRODUCERE

SCURTA ISTORIE A AUTOMATIZARII SI
RETELELOR INDUSTRIALE

In prima parte a secolului al XX-lea sistemele de control al procesului si cele de productie erau
construite in principal din dispozitive analogice si erau bazate pe tehnologia mecanicd. Dupa
aceasta perioada au fost introduse tehnologiile de control pneumatic si de putere hidraulica.
Prima dintre acestea a permis comandarea si controlarea sistemelor aflate la distantd de cdtre un
sistem central. Aceste tehnologii sunt in continuare folosite la scard larga.[1][3]

La inceputul anilor ’60, calculatorul digital a fost pentru prima data folosit drept un controler
digital. Termenul de control digital direct (DCC - direct digital control) era folosit pentru
indicarea importantei implicarii calculatorului in procesul de control. In aceasti perioada
folosirea unui minicalculator pentru solutionarea problemelor de control nu era o varianta
ieftind. In anul 1968, compania Modicon a inventat conceptul de automat programabil (PLC -
programmable logic controller) - o singurd unitate avand ca scopuri acoperirea unei arii largi de
cerinte si reducerea costurilor.

Odata cu raspandirea calculatoarelor digitale si a tehnologiilor asociate, retelele industriale de
comunicatie au inceput sd fie concepute cu sau convertite la transmisie digitala. Retele
particulare de comunicatie digitald pentru uz industrial au apdrut in anii ‘60 odata ce
calculatoarele sistemelor de automatizare au fost conectate pentru prima data.

Folosirea retelelor locale LAN (local area network) pentru interconectarea calculatoarelor si
automatelor in cadrul unui sistem industrial de automatizare a devenit populara incepand cu
anul 1980. Beneficiul constand in comunicatia de capacitate mare cu cost scazut oferit de
retelele LAN a ajutat la realizarea sistemelor distribuite, precum si a multor servicii de
automatizare. Sistemele industriale de automatizare au de obicei arhitecturi deschise distribuite
si comunica prin intermediul retelelor digitale.

Este un lucru comun acum pentru utilizatori conectati la o retea locald sa comunice cu
calculatoare sau automate aflate in alte retele locale prin intermediul unor retele mari WAN
(wide area network).

Cresterea numarului de sisteme si dispozitive de automatizare, precum si raspandirea acestora,
au dus la necesitatea dezvoltdrii de standarde care sa facd posibild interconectarea mai multor
dispozitive automatice diferite intr-un mod standard. Eforturi considerabile de standardizare
internationald au fost facute in zona retelelor locale. Standardele OSI asigura o comunicatie
sigurd pentru o pereche de dispozitive de automatizare, indiferent de producdtorul acestora.

Retelele industriale sunt folosite intr-un numar mare de aplicatii de productie. In multe dintre
aceste aplicatii, tipurile de dispozitive si performanta ceruta determind tipul de retea. Drept
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exemplu putem considera doud dispozitive: un senzor de proximitate de pe o curea de
transmisie si o valvd de control folositd intr-o rafinarie de petrol. Senzorul de proximitate are o
singurd functie - transmiterea unui bit on/off care indicad prezenta unui obiect. Acest semnal
poate fi transmis in cativa biti. Totodatd, informatia de autodiagnosticare primitd de la senzor se
rezuma la un indicator de activ/inactiv care poate fi codificata si in acest caz cu putini biti. In
cazul celalalt al valvei de control, situatia este mai complicatd: functiile indeplinite sunt
complexe, iar parametrii de control sunt critici, mai ales intr-un mediu cum e cel al rafindriilor.
Erori pot duce la situatii periculoase si costuri suplimentare nedorite. Este evident ca cele doua
dispozitive au cerinte diferite de retea. Asadar, tipuri diferite de retele industriale trebuie sa
acopere cerinte diferite. Selectarea tipului de retea corect pentru cerintele specifice ale unei
aplicatii este de importantd majora.

Majoritatea retelelor industriale transferd datele serial. Transferul serial are avantajul cd necesita
un numadr redus de fire pentru a transfera date intre dispozitive. Cu mai putine fire se poate
transmite informatie pe distante mai mari. Deoarece retelele industriale conecteaza mai multe
dispozitive pe aceeasi linie, nu este o activitate dificila addugarea unui nou dispozitiv la
sistemele existente.

Retelele au nevoie de un set de reguli - un protocol de comunicatie - pentru a determina modul
in care informatia este transmisd intre dispozitivele, calculatoarele, controlerele s.a. conectate la
retea. Cu ajutorul protocoalelor de comunicatie imbunadtatite sunt posibile reducerea timpului
de transfer, asigurarea unei protectii mai bune a datelor si garantarea sincronizdrii si un a unui
raspuns determinist in unele aplicatii. Retelele industriale asigurd de asemenea un transfer fara
erori si securizat de date intre nodurile retelei.

NIVELURI IERARHICE ALE RETELELOR
INDUSTRIALE DE COMUNICATIE

Sistemele industriale de automatizare pot fi complexe fiind astfel necesara o structurare pe mai
multe niveluri ierarhice. Fiecare nivel ierarhic are asociat un nivel de comunicatie care are
diferite cerinte in ceea ce priveste reteaua de comunicatie. Figura 1-1 aratd un exemplu de
ierarhie a unui sistem industrial de automatizare.[1][2]

Retelele industriale pot fi clasificate in diferite categorii in functie de functionalitate: retele la
nivel de cdmp (magistrale pentru senzori, actuatori sau dispozitive), retele la nivel de control
(magistrala de control) si retele la nivel de informatie.

Se folosesc in principal magistrale pentru senzori si actuatori pentru a conecta dispozitive
simple, discrete cu inteligenta redusd, cum ar fi intrerupdtoare, valve etc. cu controlere sau
calculatoare. Magistralele pentru senzori cum ar fi ASI sau CAN sunt construite in asa fel incat
fluxul de informatie e redus la cativa biti iar costul per nod este un factor important.
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FIGURA 1-1. NIVELURI IERARHICE ALE RETELELOR INDUSTRIALE

Nivelul de la baza ierarhiei de automatizare este nivelul de camp, care include dispozitivele de
camp cum ar fi actuatori si senzori. Dispozitivele elementare de caimp sunt uneori clasificate ca
facand parte din subnivelul de elemente. Rolul dispozitivelor din nivelul de camp este sa
transmitd date intre produsul efectiv si procesul tehnic. Datele pot sa fie in format binar sau
analogic, sau ambele. Valorile mdsurate pot sa fie disponibile pentru perioade de timp scurte sau
lungi.

Pentru comunicatia la nivel de cAmp au fost folosite de mult timp cabluri paralele, cu mai multe
fire, precum si interfete seriale. Cele mai folosite protocoale sunt standardele de comunicatie
RS232C, RS422 si RS485 pentru comunicatia seriald si standardul IEEE488 pentru comunicatia
paralela.

Retelele industriale la nivel de cAmp reprezinta o categorie largd, cu parametri cum ar fi
marimea mesajelor si timpul de raspuns fiind printre cei mai importanti. In cele mai multe
cazuri aceste retele conecteaza dispozitive inteligente ce lucreazad in retele distribuite,
constranse de timp. Oferd capabilitati imbunatatite de diagnosticare si configurare in schimbul
unor cerinte de putere si pret ridicate. Retele des intdlnite in clasele de magistrale de
camp(fieldbus) si cele de dispozitive sunt CANOpen, DeviceNet, FOUNDATION Fieldbus,
Interbus-S, LonWorks, Profibus-DP si SDS.

Magistralele de camp sunt folosite in mod curent pentru transferul de informatie la nivelul de
camp. Aplicatiile din controlerele de la nivelul de camp necesita functii de transport ciclice, ce
transmit informatia sursa la intervale regulate, din cauza constrangerilor de timp ce trebuie
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observat in mod strict in intreg procesul de automatizare. Reprezentarea valorilor masurate la
nivel de biti trebuie sa fie cat mai scurtd posibil pentru a reduce timpul de transfer al datelor pe
magistrald.

La nivelul de control, fluxul de informatie este alcdtuit in principal din incdrcarea programelor, a
parametrilor si a datelor. In procesele cu perioade scurte de inactivitate acestea sunt ficute din
timpul procesului de productie. In controlerele de dimensiuni mici, e posibil si fie necesara
incdrcarea subrutinelor pe perioadd unui singur ciclu de productie. Acest lucru determind
constrangeri de timp. Nivelul de control poate fi divizat in doud subniveluri: subnivelul de celula
si cel de arie.

Subnivelul de celula

Pentru operatiile de la acest nivel, sincronizarea masinilor si rezolvarea evenimentelor pot
necesita un timp de raspuns rapid. Aceste cerinte de timp-real nu sunt compatibile cu duratele
mari de timp necesare transferului de programe pentru aplicatie, ceea ce duce la necesitatea
existentei unui procedeu adaptabil de segmentare a mesajelor.

Retelele locale sunt folosite la acest subnivel pentru comunicatie. Multe companii si-au
dezvoltat retele proprii pentru subnivelul de celuld al unui proces de automatizare. Ethernet
impreund cu TCP/IP au fost alese drept standardul de-facto pentru acest nivel, desi acestea nu
pot acoperi cerintele de comunicatie in timp-real.

Eforturi considerabile s-au depus pentru standardizarea retelei de comunicatie de la acest nivel.
Standarde existe bazate pe arhitectura OSI, reteaua Mini-MAP dezvoltata in anii '8o precum si o
serie de magistrale de camp sunt folosite pentru a realiza o comunicatie standard intre
dispozitive de la diferiti producdtori.

Subnivelul de arie

Subnivelul de arie e constituit din celule agregate in grupuri. Functiile celulelor sunt orientate la
nivel de aplicatie. La nivelul de arie, controlerele si operatorii de proces au functii orientate la un
nivel mai inalt, cum ar fi stabilirea obiectivelor de productie, pornirea si oprirea masinilor sau
activitdti de urgenta.

Retelele de la nivelul de control sunt folosite pentru realizarea retelelor peer-to-peer intre
controlere cum ar fi automate programabile(PLC), sisteme distribuite de control(DCS -
distributed control system) si sisteme de calculatoare pentru interfete om-masind(HMI - human-
machine interface) sau arhivare. Pentru magistralele de control sunt folosite ControlNet,
PROFIBUS-FMS sau Ethernet cu TCP/IP pentru conectarea cu dispozitivele de control si
calculatoarele de la niveluri superioare.

Nivelul de informatie este nivelul de varf pentru o fabrica sau un sistem industrial de
automatizare. La acest nivel se asimileaza datele de la nivelurile de arie si se controleazd intregul
sistem de automatizare. La acest nivel sunt prezente retele mari(WAN) pentru schimbul de
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informatie la nivel de management. Se pot folosi retele Ethernet pe post de gateway-uri pentru
conexiunea cu alte retele industriale.

RETELE INDUSTRIALE CONTEMPORANE|2]

Sistemele moderne de control necesita comunicatii digitale deschise. Retelele industriale
inlocuiesc firele conventionale punct-la-punct specifice RS-232 si RS-485 dintre dispozitivele
existente de masurd si sistemele de automatizare cu o retea bidirectionald complet digitala.
Tehnologia retelelor industriale ofera o serie de imbundtatiri majore fatd de sistemele existente.
Cu ajutorul retelelor industriale standardizate, se pot alege instrumentul si sistemul care se
aplica cel mai bine la cerintele proiectului fard a tine de cont de producatorul sistemului de
control. Alte beneficii:

e Numar redus de cabluri - rezultd costuri reduse pentru instalare si mentenanta

¢ Dispozitive inteligente - performanta crescuta si functionalitate extinsa cum ar fi
diagnosticare avansatd

e Control distribuit - dispozitivele inteligente ofera flexibilitatea aplicdrii controlului
central sau distribuit pentru performante si sigurantd crescute

e Schimb de date. Fisiere 1 min Intreaga
e Securitatea calculatoarelor. Mb lume
e Standarde comune pentru pachetele
software.
e Sincronizarea echipamentelor PLC in Date 50-500 ms  2-40 Km
modul client/server cu uneltele de
control(HMI, supervizare). L
e Performante real-time.
e Arhitectura distribuita. Data 5-100 MS 10m-1
e Transparentd. Kb (ciclu PLC) Km
e Simplificarea cablajelor pentru sursa  Date 1-100 m
de putere, senzori si actuatori .
Biti

e Costuri optimizate de cablaj

TABEL 1-1. CERINTE SI CONSTRANGERI DE COMUNICATIE

Pentru pozitionarea retelelor principale in functie de cerintele de nivel, un mod eficient de
realiza acest lucru este sa urmarim cerintele de volum de informatie si timp de raspuns. Un
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grafic cu principalele retele industriale grupate dupd aceste doua criterii este prezentat in figura
1-2.[2]
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CAN

INTRODUCERE

Istoria CAN incepe acum mai bine de 20 de ani. La inceputul anilor ‘8o un grup de ingineri de la
Bosch GmbH cdutau un sistem de magistrala seriala adecvat pentru folosirea in autovehicule cu
pasageri. Cele mai populare solutii adoptate la acea vreme au fost considerate neadecvate pentru
cerintele majoritatii aplicatiilor din industria auto. Sistemul de magistrala trebuia, de fapt, sa
prezinte un set nou de functionalitdti si trdsdturi care cu greu puteau fi gasite in arhitecturile
existente de magistrale de cAmp. Proiectarea noii propuneri a implicat de asemenea cativa
parteneri academici si a avut sprijinul Intel.[4]

Noul protocol de comunicatie a fost prezentat oficial in 1986 cu numele Automotive Serial
Controller Area Network cu prilejul congresului Societdtii Inginerilor Auto. Avea la baza o
schema multimaster de acces la mediul partajat ce se asemdna cu binecunoscuta abordare
CSMA(carrier-sense multiple access). Particularitatea introdusa de CAN insa era un nou
mecanism distribuit nedistructiv de rezolvare a conflictelor de pe magistrala prin intermediul
unor prioritdti atribuite implicit mesajelor aflate in colizie.

In anii imediat urmatori, Intel si Philips au inceput s produca chip-uri controler pentru CAN,
dar urmand doua filozofii diferite. Solutia Intel(referita ca FullCAN 1in literatura de specialitate)
necesita mai putind putere de procesare din partea echipamentului gazda, deoarece majoritatea
functiilor de comunicatie si management al retelei erau executate direct de controlerul de retea.
In schimb, solutia Philips(BasicCAN) era mai simpla dar impunea o incircare mai mare pe
procesorul folosit pentru interfatarea cu controlerul CAN. Inci de la mijlocul anilor 9o mai mult
de 15 companii producdtoare de semiconductoare, incluzand Siemens, Motorola si NEC, produc
si livreaza milioane de chip-uri CAN in principal catre producdtorii auto cum ar fi Mercedes-
Benz, Volvo, Saab, Volkswagen, BMW, Renault si Fiat.

Specificatia Bosch(versiunea CAN 2.0) a fost trimisd pentru standardizare internationald la
inceputul anilor '9o. Propunerea a fost acceptatd si publicata drept ISO 11898 la sfarsitul anului
1993 si continea descrierea protocolului de acces la retea si arhitectura nivelului fizic. In 1995 un
addendum la ISO 11898 a fost aprobat, care descria formatul extins al identificatorilor de mesaj.
Specificatia CAN este in momentul de fatd in proces de revizuire si a fost impartitd in patru parti
separate: ISO 1898-1(Data Link Layer and Physical Signalling), ISO 1898-2(High Speed Medium
Access Unit) si ISO 1898-4(Time-Triggered Communication) au fost deja aprobate ca standarde
internationale, in timp ce ISO 1898-3(Low-Speed, Fault-Tolerant, Medium Dependent Interface) a
atins statusul stabil si se afld in procesul de finalizare.

Desi initial conceput pentru aplicatii auto, la inceputul anilor 1990 CAN a inceput sa fie adoptat
si pentru alte scenarii. Documentele standardizate ofereau specificatii satisficdtor de detaliate
pentru nivelurile de comunicatie inferioare dar nu ofereau ghidaj sau recomandari pentru partea
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superioard a stivei de protocoale OS], in general, si pentru nivelul de aplicatie, in particular.
Acesta este motivul pentru care aplicatiile initiale ale CAN din afara scenariilor auto(masini
textile, sisteme medicale, s.a.m.d.) au adoptat solutii monolitice ad-hoc. Grupul de utilizatori ai
CAN 1in Automatizare(CAN in Automation — CiA) - fondat in 1992 - s-a ocupat initial cu
specificatia pentru nivel de aplicatie CAN standard. Efortul lor a dus la dezvoltarea specificatiei
cu aplicatii generale CAL(CAN Application Layer — Nivelul de Aplicatie CAN). CAL era intentionat
sa umple spatiul liber dintre procesele de aplicatie distribuite si suportul de comunicatie de la
baza acestora, dar in practica nu a avut succes, principalul motiv fiind independenta fatd de
aplicatii a CAL si astfel fiecare utilizator fiind nevoit sd-si dezvolte un profil convenabil bazat pe
CAL pentru aplicatia specifica nevoilor sale.

In aceeasi perioads, Allen-Bradley si Honeywell au inceput si lucreze la un proiect de control
distribuit bazat pe CAN. Desi proiectul a fost abandonat ulterior, Allen-Bradley si Honeywell si-
au continuat lucrul separat si s-au concentrat pe nivelurile superioare de protocoale. Rezultatele
acestor activitati au fost solutiile DeviceNet de la Allen-Bradley si Smart Distributed System(SDS)
de la Honeywell. SDS a ramas o solutie interna a Honeywell Microswitch, pe cand DeviceNet a
fost adoptat la scard largd devenind un competitor serios pentru solutii raspandite precum
PROFIBUS-DP si INTERBUS.

In afard de DeviceNet si SDS, o serie de alte initiative importante s-au concentrat pe CAN si
scenariile sale de aplicare. CANOpen a fost conceput in cadrul unui proiect condus iarsi de
Bosch GmbH. Scopul CANOpen era de a defini un profil bazat pe CAL, care sa suporte
comunicatia induntrul celulelor de productie. Specificatiile originale CANOpen au fost finisate
de CiA si lansate in anul 1995. Ulterior, CANOpen cat si DeviceNet au devenit standarde
europene si sunt acum folosite la scara largd in doua arii diferite: automatizare si control
distribuit.

PROTOCOLUL CAN

Arhitectura protocolului CAN este structuratd conform abordarea pe niveluri a modelului
ISO/OSI. Totusi, precum majoritatea retelelor existente concepute pentru a fi folosite la nivelul
de camp in medii de productie automatizata, doar o parte din totalul nivelurilor au fost
considerate pentru stiva de protocoale. Acest lucru a fost ales pentru a face implementarile mai
simple, mai ieftine si mai eficiente.[4]

Specificatiile ISO 11898-1 si ISO 11898-2, in particular, contin doar nivelurile fizic si de legdtura de
date, dupd cum este aratat in fig. 1-3. Nivelul fizic se ocupd de transmisia efectivd a datelor peste
suportul de comunicatie si abordeaza aspectele mecanice, electrice si functionale ale
protocolului. Sincronizarea bitilor apartine acestui nivel.

Nivelul de legaturd de date este separat in doud subniveluri: nivelul de control al accesului la
mediu(MAC - medium access control) si nivelul de control logic al legdturii(LLC - logical link
control). Scopul subnivelului MAC este sa dirijeze accesul la suportul partajat de transmisie prin
furnizarea unui mecanism orientat cdtre coordonarea utilizdrii magistralei, pentru a evita
coliziuni netratabile. Functiile subnivelului MAC includ codarea si decodarea cadrelor,
detectarea si semnalizarea erorilor, limitarea defectelor. Subnivelul LLC ofera utilizatorului
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(programele de aplicatie care ruleaza la nivelurile superioare) o interfatd corespunzdtoare, care e
caracterizata de un set bine definit de servicii de comunicatie, impreund cu abilitatea de a
decide daca un mesaj care vine e relevant pentru nod.

Specificatia CAN este foarte flexibild in ceea ce priveste atat implementarea subnivelului LLC cat
si alegerea suportului fizic de transmisie, dar nu permite nicio modificare a comportamentului
subnivelului MAC.

Dupd cum am mentionat mai devreme, spre deosebire de majoritatea retelelor de magistrale de
camp, specificatia CAN nu include niciun nivel de aplicatie nativ. Totusi, o serie de astfel de
protocoale bazate pe CAN exista si pot fi folosite pentru a simplifica proiectarea si
implementarea sistemelor CAN complexe.

Trasaturile nivelului fizic CAN care sunt valide pentru orice sistem, cum ar fi cele legate de
semnalizarea fizicd, sunt descrise in ISO 11898-1. Unitdtile de acces la mediu (transceiver) sunt
definite in doud documente separate: ISO 11898-2 si ISO 11898-3, pentru comunicatii la viteze
mari si respectiv mici. Definitia interfetei cu mediul(conectori) este de obicei descrisd in alte
documente.

Topologia retelei

Retelele CAN sunt bazate pe o topologie de magistrala partajatd. Magistralele trebuie terminate
la fiecare capat cu rezistori(impedanta nominald recomandata este de 20{2) pentru suprimarea
reflectiilor semnalelor. Din acelasi motiv, documentele standard mentioneazd ca topologia unei
retele CAN trebuie sd fie cat mai apropiata de o singura linie.

Mai multe feluri de medii de transmisie pot fi folosite:

e Magistrala bifilard, care permite transmisii diferentiale ale semnalelor si asigura
comunicatii sigure. In acest caz, perechi de fire torsadate si ecranate(shielded twisted pair
— STP) pot fi folosite pentru imbunatdtirea imunitdtii la interferente electromagnetice.

e Magistrald monofilara, o solutie mai simpld si mai ieftind ce prezintd imunitate scazuta la
interferente si este in principal potrivitd pentru folosirea in aplicatii din industria
automobilelor.

e Mediu de transmisie optic, care asigura o imunitate totala la zgomotul electromagnetic si
poate de asemenea fi folosit in medii riscante. Fibra optica este de obicei folositd pentru
interconectarea diferitelor subretele CAN. Acest lucru inlesneste conectarea instalatiilor
care acopera o arie extinsd.

Mai multe rate de transmisie sunt disponibile pentru retea, cea mai folosita fiind in gama
50Kbiti/s — 1iMbit/s. Extinderea maxima a unei retele CAN depinde in mod direct de rata de
transmisie. Relatia exacta dintre aceste doua cantitati implicd parametri cum ar fi intarzierile
introduse de transceiver-e si opto-cuploare. In general, produsul matematic dintre lungimea
magistralei si rata de transmisie trebuie sa fie aproximativ constant. De exemplu, extinderea
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maxima pentru o retea cu o rata de 500Kbiti/s este de aproximativ 100 m si creste pand la
aproximativ 500 m dacd se foloseste o ratad de transmisie de 125Kbiti/s.

Repetoare de semnal pot fi folosite pentru a mdri extinderea retelei, in special atunci cand e
necesard acoperirea unor instalatii vaste si rata de transmisie e scizuti sau medie. In schimb,
acestea introduc intarzieri aditionale pe cdile de comunicatie; prin urmare, distanta maximad
dintre oricare doud noduri este in mod efectiv micsoratd la rate de transmisie mari. Folosind
repetoare se pot obtine de asemenea topologii diferite fati de cea de magistrala. In aceste
cazuri, o planificare bund poate mari aria efectivd acoperita de retea.

Meritda mentionat cd, spre deosebire de alte retele de cdmp, cum ar fi, spre exemplu
PROFIBUS-PA, in CAN nu existd o modalitate eficienta din punct de vedere al costurilor de a
folosi acelasi fir pentru purtarea atat a semnalului cat si a alimentdrii. O pereche aditionala
de fire poate fi furnizata in interiorul cablului magistralei pentru alimentare.

Conectorii nu sunt standardizati de specificatiile CAN. In schimb, o serie de standarde
complementare si de aplicatii de nivel inalt existd care isi definesc proprii conectori si
rolurile pinilor. Spre exemplu, DeviceNet si CANOpen sugereaza folosirea conectorilor cu
cinci pini(fig. 2-1).

Connector Pin Arrangeamant

Vi Fed
CAN_H wWnits
DRAIN  Eare
CAM_L Elue

W- Black

@,

Connector (plug) Mini Connector Micro Connector

RN N

FIGURA 2-1. TIPURI DE CONECTORI DEVICENET

Codarea si sincronizarea bitilor

Nivelul electric de pe magistrala CAN poate avea doud valori complementare, denumite simbolic
valoare dominantd si valoare recesivd. De obicei, valoarea dominanta corespunde valorii logice o
in timp ce valoarea recesiva corespunde valorii logice 1.

CAN se bazeazd pe codarea NRZ(non-return-to-zero) care prezinta o eficientd mare deoarece
informatia de sincronizare nu este codatd separat fatd de date. Sincronizarea bitilor pentru
fiecare nod este realizata prin intermediul circuitului DPLL(digital phase-locked loop), care
extrage informatia de sincronizare direct din fluxul de date provenit de la magistrala. In
particular, tranzitiile semnalului sunt folosite pentru sincronizarea ceasurilor locale.
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Pentru a furniza o sincronizare satisfacatoare intre noduri, fluxul de date transmis ar trebui sd
contind un numadr suficient de tranzitii. Pentru a realiza acest lucru, CAN se bazeaza pe asa-
numita tehnicd de dopare cu biti(bit stuffing). In practic4, la intalnirea unui numar de cinci biti
consecutivi cu aceeasi valoare(fie dominantd, fie recesivd), nodul transmitdtor insereazd un bit
aditional cu o valoare complementard, dupa cum este aratat in fig. 2-2. Acesti biti pot fi cu
usurinta si siguranta extrasi la nodul receptor pentru refacerea semnalului original.

111

TX ool1ooooD
magistrald oc[1oocct1111jooosJocoogirr11feccoofrrrrifece
RX oof1foooo/r1111oo/rjooooct111oooo/t11100

FIGURA 2-2. TEHNICA DE DOPARE CU BITI(BIT STUFFING)

Un singur dezavantaj este demn de notat in legdtura cu tehnica de dopare cu biti, si anume ca
timpul necesar transmiterii unui mesaj nu este fix, ci dependent de numarul de biti inserati.
Acest lucru poate provoca instabilitdti ale semnalului.

Specificatia CAN ISO 11898-1 defineste doud formate pentru cadru: atat unul standard cat si unul
extins. Aceste formate sunt diferentiate in principal de marimea campului de identificator si de
o serie de cativa biti din cAmpul de arbitraj. In particular, formatul standard CAN(CAN 2.0A)
defineste un camp de identificator de 11 biti, ceea ce inseamna cd aplicatiile ce ruleazd in aceeasi
retea au la dispozitie pand la 2048 de identificatori diferiti. Formatul extins de cadru(CAN 2.0B)
atribuie in schimb 29 de biti identificatorului, astfel incat pand la jumdtate de miliard de obiecte
diferite ar putea exista(teoretic) in aceeasi retea. Aceasta este o valoare destul de mare,
suficienta teoretic pentru orice fel de aplicatie.

Cadrul de date

Cadrele de date sunt folosite pentru a transmite informatie in retea. Fiecare cadru de date in
CAN incepe cu un bit de start(start-of-frame bit — SOF) la valoarea dominantd, dupd cum e ardtat
in figura 2-3. Rolul sau este sd indice inceputul cadrului, precum e cazul si in transmisiile
efectuate prin intermediul echipamentelor conventionale UART(Universal Asynchronous
Receiver/Transmitters). Bitul SOF este de asemenea folosit pentru sincronizarea nodurilor
receptoare.

Imediat dupa bitul SOF este pozitia caimpului de arbitraj, care include atat bitul identificator cat
si bitul cerere transmisie la distantd(remote transmission request - RTR). Dupd cum sugereaza
numele, cdimpul identificator identificd continutul cadrului care este interschimbat in mod unic
in toatd reteaua. Identificatorul este de asemenea folosit de subnivelul MAC pentru a detecta si
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coordona prioritatea cadrului, care e folositd atunci cand are loc o coliziune(cu cat valoarea
numericd a identificatorului este mai micd, cu atat prioritatea este mai mare).

. IDENTIFICA CAMP DE CRC ACK EOF IMS
) TOR g |5 |7 |2 DATE
= 11 BITI 7T 2 | o-80CTETI
e (A)
Camp arbitraj Camp control
» IDENTIFICA EXTENSIE CAMP DE CRC ACK EOF IMS
5 TOR % S IDENTIFICATOR [ & | » |7 | 2 DATE
& 11 BITI = 18 BITI = o o0 -8 OCTETI
— 7 J
Camp arbitraj Camp control

FIGURA 2-3. CADRE DE DATE. A) STANDARD. B) EXTINS.

Identificatorul este trimis incepand cu cel mai semnificativ bit si termindand cu cel mai putin
semnificativ. Marimea identificatorului este diferitd pentru formatul standard si cel extins. In
cazul din urma, identificatorul a fost spart intr-un identificator de baza de 11 biti si unul extins
de 18 biti, pentru a furniza compatibilitate cu formatul de cadru standard.

Bitul RTR este folosit pentru a diferentia intre cadrele de date si cel de distantad(remote frames).
Din moment ce o valoare dominanta pentru RTR denotd un cadru de date in timp ce o valoare
recesiva semnifica un cadru de distantd, un cadru de date are o prioritate mai mare fatd de unul
de distanta avand acelasi identificator.

Dupa campul de arbitraj urmeaza campul de control. Pentru cadrele standard, acesta include
bitul de extensie a identificatorului(identifier extension - IDE), care diferentiaza intre cadrele
standard si extins, urmat de un bit rezervat ro. In cadrele exstinse, bitul IDE apartine cAmpului
de arbitraj in esentd, precum si bitul SRR(substitute remote request) - un bit transmis cu valoare
recesivd pentru a pastra structura cadrelor. In acest caz, bitul IDE este urmat de extensia
identificatorului si apoi de campul de control, care incepe cu cei doi biti rezervati r1 si ro. Dupa
bitii rezervati urmeaza codul de lungime a datelor(data length code - DLC) care specifica
lungimea (in octeti) codatd pe 4 biti a campului de date. Din moment ce bitul IDE este
dominant in cadrele standard, in timp ce e recesiv in cele extinse, in cazul in care este folosit
acelasi identificator de baza, cadrele standard au prioritate in fata celor extinse.

Bitii rezervati ro si r1 trebuie transmisi de catre nodul transmitdtor la valoarea dominanta.
Receptorii totusi vor ignora valoarea acestor biti. Pentru caimpul DLC, sunt acceptate valori in
gama o - 8.

Campul de date este folosit pentru a stoca incdrcatura utila a cadrului.
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Dupd campul de date urmeaza cele de CRC si confirmare(acknowledge - ACK). Primul dintre
acestea este alcdtuit dintr-o secventd de cod cu redundantd ciclicd(cyclic redundancy code — CRC)
codat pe 15 biti, urmat de un delimitator CRC la valoarea recesiva. Tipul de CRC folosit in CAN
este special ales pentru a fi potrivit pentru cadre scurte. Campul de confirmare este alcatuit din
doi biti: canalul ACK urmat de delimitatorul ACK. Ambii sunt transmisi la valoare recesiva de
catre transmitator. Canalul ACK, insd, este suprascris cu o valoare dominantd de cdtre fiecare
nod care a primit cadrul corect(nicio eroare nu a fost detectatd pana la cAmpul ACK). In acest
fel, canalul ACK este incadrat de doi biti la nivelul recesiv: delimitatorii CRC si ACK. Prin
intermediul bitului ACK, nodul transmitdtor poate descoperi daca cel putin un nod din retea a
receptionat cadrul corect.

La sfarsitul cadrului se afld campul EOF(end-of-frame), alcdtuit din sapte biti recesivi, care indica
pentru fiecare nod finalul unei transmisii fard erori. In particular, nodul transmititor presupune
cd schimbul cadrului a fost efectuat corect dacd nu intdmpind nicio eroare pand la ultimul bit al
campului EOF, in timp ce in cazul receptorilor, cimpul este considerat valid dacd nu sunt erori
pana la al saselea bit EOF.

Cadrele succesive sunt separate de campul de intrerupere(intermission — IMS), care este alcatuit
din trei biti recesivi.

Cadre de distanta

Cadrele de distanta sunt foarte similare cadrelor de date. Singura diferentd este ca acestea nu
sunt purtdtoare de date(campul de date nu este prezent). Sunt folosite pentru a efectua o cerere
de trimitere a unui mesaj in retea de catre un nod la distantd. Trebuie mentionat faptul cd nodul
care initiaza cererea nu cunoaste identitatea nodului producator al informatiei aferente.
Receptorii trebuie sa descopere care dintre ei trebuie sd raspunda.

Campul DLC din cadrele de distantd nu este folosit de protocolul CAN. Cu toate acestea, ar
trebui setat la aceeasi valoare cu cadrului de date corespunzdtor, pentru a menaja situatia in care
mai multe noduri fac cereri la distanta cu acelasi identificator in acelasi timp(acest lucru este
valid intr-o retea CAN).

Trebuie retinut cd datoritd modului in care este codificat bitul RTR, in cazul in care o cerere este
facutd pentru un obiect in acelasi timp 1n care transmisia acelui obiect este inceputd de
producdtorul aferent, disputa este rezolvata in favoarea cadrului de date.

Cadre de eroare

Cadrele de eroare sunt folosite pentru a notifica nodurile din retea de ocurenta unei erori. Sunt
formate din doud campuri: indicatorul de eroare(error flag) si delimitatorul de eroare(error
delimiter). Sunt definite doud tipuri de indicatori de eroare: indicatorul activ de eroare este
alcdtuit din sase biti dominanti, in timp de indicatorul pasiv de eroare este alcatuit din sase biti
recesivi. Un indicator de eroare activ incalcd regulile de dopare cu biti sau a partilor cu format
fix ale cadrului care este in mod curent interschimbat; prin urmare, impune o conditie de eroare
care este detectatd de toate statiile conectate la retea. Fiecare nod care detecteaza o conditie de
eroare transmite un indicator de eroare independent de celelalte noduri. In acest fel, drept
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consecintd a transmisiei unui indicator de eroare, la un moment dat se pot afla de la 6 si pana la
12 biti dominanti pe magistrala.

Delimitatorul de eroare este alcdtuit din opt biti recesivi. Dupa ce transmisia unui indicator de
eroare s-a incheiat, fiecare nod incepe sd transmita biti recesivi si, in acelasi timp, monitorizeaza
nivelul semnalului pe magistrald pana ce un bit recesiv este detectat. Din acel moment, nodul
mai trimite incd sapte biti recesivi, in acest fel completand delimitatorul de eroare.

Cadre de supraincarcare

Cadrele de supraincdrcare(overload frames) sunt folosite de receptorii lenti pentru a incetini
operatiile din retea. Acest lucru este realizat prin addugarea unei intarziere aditionale intre
cadre consecutive de date si distanti. Formatul acestor cadre este similar celor de eroare. In
particular, un cadru de supraincdrcare este alcatuit dintr-un indicator de supraincdrcare urmat
de un delimitator de supraincdrcare. Controlerele CAN folosite in zilele noastre sunt foarte
rapide, fapt care face cadrele de supraincarcare sd fie aproape nefolositoare.

Mecanismul de control al accesului la mediu pe care se bazeaza CAN este in esenta CSMA.
Atunci cand niciun cadru nu este interschimbat, reteaua este nefolosita si nivelul semnalului de
pe magistrald este recesiv. Inainte de a transmite un cadru, nodurile trebuie si citeascd starea
magistralei. In cazul in care reteaua este nefolositd, transmisia incepe imediat; altfel, nodul
trebuie sd astepte pand ce transmisia curenta ia sfarsit. Fiecare cadru are la inceput bitul SOF
setat la valoarea dominanta, ceea ce informeaza celelalte noduri ca reteaua a trecut in starea
ocupata.

Desi putin probabil, se poate intdmpla ca doud noduri sd inceapd transmisia de cadre in exact
acelasi moment. Acest lucru se poate intampla deoarece intarzierile de propagare pe magistrald
—desi foarte mici - sunt pozitive. Astfel, un nod isi poate incepe transmisia in timp ce bitul SOF
al altei transmisii se afld deja in tranzit pe magistrald. In acest caz, o coliziune va avea loc. In
retelele CSMA care sunt bazate pe detectia coliziunilor, cum e cazul retelelor Ethernet
necomutate, acest lucru duce inevitabil la coruperea tuturor cadrelor implicate, ceea ce
inseamna cad vor trebui retransmise. Consecintele sunt o pierdere de timp si o scadere netd a
lirgimii de banda disponibile. In situatii de incircare mare, acest lucru poate duce la
congestionarea retelei.

Spre deosebire de Ethernet, CAN poate rezolva disputele intr-un mod determinist, in asa fel
incat nici timpul si nici lirgimea de bandi nu sunt irosite. In acest fel, conditiile de
congestionare nu mai pot apdrea si toatd banda teoretic disponibild a sistemului este in mod
efectiv disponibild comunicatiilor.

Arbitrajul magistralei

Cea mai distinctiva caracteristicd a tehnicii de acces la mediu CAN este abilitatea de a rezolva
intr-un mod determinist orice coliziune care poate apdrea pe magistrala. Acest lucru este facut
posibil de mecanismul de arbitrare, care gaseste cel mai urgent cadru de fiecare data cand apare
o disputa pentru magistrala.
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Mecanismul de arbitraj CAN permite coliziunilor sa fie rezolvate prin oprirea transmisiilor
tuturor cadrelor implicate cu exceptia celui caracterizat de prioritatea cea mai
inaltd(identificatorul cu valoarea cea mi micd). Tehnica de arbitrare exploateazd particularitdtile
nivelului fizic CAN si anume ca nivelul pe magistrala este dominant daca cel putin un nod
transmite un bit dominant si este recesiv daca toate nodurile transmit biti recesivi.

Prin intermediul tehnicii de numdrare binard inversd(binary countdown) fiecare nod - imediat
dupa transmisia bitului SOF - transmite identificatorul mesajului in mod serial pe magistrala,
incepand cu cel mai semnificativ bit. La transmisie, fiecare nod compara nivelul observat pe
magistrald cu valoarea bitului care este in proces de a fi scris. Dacd nodul transmite o valoare
recesiva si nivelul pe magistrala este dominant, nodul intelege cd a pierdut disputa si se retrage
imediat. Mai precis, se opreste din transmisie si isi comutd portul de iesire pe nivelul recesiv
pentru a nu interfera cu celelalte noduri aflate in disputa. In acelasi timp, se comuta in starea de
receptie pentru a citi cadrul de pe magistrala(castigator).

Tehnica de numarare binard inversd asigurd ca in cazul unei coliziuni, toate nodurile ce trimit
cadre cu prioritate mai micd isi vor anula transmisiile pana sd ajungd la sfarsitul campului de
arbitraj, cu exceptia aceluia care transmite cadrul caracterizat de cea mai mare prioritate(nodul
castigdtor nici nu realizeazd cd un conflict a avut loc pe magistrald). Acest lucru implica faptul ca
doua noduri dintr-o retea CAN nu pot transmite mesaje referitoare la acelasi
obiect(caracterizate de acelasi identificator) in acelasi timp. In caz contrar, coliziuni netratabile
au loc care la randul lor, provoacad erori de transmisie. Datorita proprietatii de retransmisie
automatd a controlerelor CAN, acest lucru va duce aproape sigur la o rafala de erori pe
magistrald, pand ce nodurile implicate sunt deconectate de mecanismul de limitare a defectelor.
Acest lucru implica asocierea unicd intre un obiect si producatorul sau.

O exceptie de la aceasta regula este datd de cadrele fard un camp de date, cum ar fi, spre
exemplu cadrele de distantd. In acest caz, daca are loc o coliziune intre cadre cu acelasi
identificator, se suprapun perfect si nicio coliziune nu mai are loc.

Toate nodurile care pierd o disputd trebuie sd reincerce transmisia odatd ce schimbul cadrului
castigdtor s-a terminat. Vor incerca toate sd retransmita cadrele imediat dupa ce au citit campul
de intrerupere de pe magistrala.

Figura 2-4 prezintd un exemplu de rezolvare a unui conflict pe magistrald pentru cazul in care 3
noduri incep transmisia simultan.
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SOF IDENTIFIER RTR

10,9 8 7 6 5 4 3 2 1 0

level on the bus

bit stream sent by node A 1100111 receive mode
(msg. id. = 100 111x Xxxx)

bit stream sent by node B 110({0|1[{1]O0)|1[1]1 receive mode
(msg.id. = 100 1101 11xx)

bit stream sent by node C 110,01 1(0]1{1]0]11]0 control and data
(msg.id. =100 1101 1010)

FIGURA 2-4. FAZA DE ARBITRAJ IN CAN

CONCLUZII

CAN este ideal pentru aplicatii care necesitd un numdr mare de mesaje scurte si o siguranta
mare in medii de operare dificile. Deoarece CAN este bazat pe mesaje si nu pe adrese, se
potriveste in mod special cazurile in care datele sunt cerute de mai mult de o locatie si
consistenta la nivelul intregului sistem este necesara.[4][2]

Limitarea defectelor este de asemenea un mare avantaj al retelelor CAN. Nodurile defecte sunt
in mod automat deconectate de la magistrald, ceea ce previne deturnarea retelei de cdtre un
singur nod defect si asigura banda disponibild pentru transmisia mesajelor critice. Aceasta
limitare a erorilor permite de asemenea addugarea nodurilor la o magistrald in timp ce aceasta
este operationald, tehnica altfel cunoscutd sub numele de hot-plugging.

Arhitectura multi-master CAN da posibilitatea nodurilor sa notifice intr-un mod foarte simplu
evenimente asincrone critice, alarme, urgente. Nu existd un punct central de control (cum este
de exemplu in cazul retelelor FIP) ceea ce aduce un plus de fiabilitate, intrucit nu exista un
punct care poate opri functionarea intregii retele.

Datorita mecanismului de arbitraj, este cert ca niciun mesaj nu va fi intarziat de schimburi de
mesaje de prioritate redusd(fenomen cunoscut sub numele de inversia prioritdtii). Un mesaj
poate fi totusi intdrziat de unul cu prioritate redusa a cdrui transmisie a inceput deja. Acest
lucru este de neocolit intr-un astfel de sistem. Totusi, deoarece marimea cadrului este foarte
micd(cadrele standard au cel mult 135 de biti, incluzand bitii dopati), timpul de blocaj
experimentat de mesajele foarte urgente este destul de mic. Acest lucru face ca reteaua CAN sd
aibd un timp de rdspuns foarte bun, ceea ce explica de ce este folosita in aplicatii de control in
timp-real in ciuda largimii de banda relativ mici.
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LIN

INTRODUCERE

LIN este o arhitectura de retea monofilara bazatda pe UART dezvoltata initial pentru senzori din
industria automobilistica si pentru aplicatii de retelistica. Nodul principal(master) LIN
conecteaza reteaua la retele de nivel superior cum ar fi CAN.[4]

Conceput in anul 1998, consortiul LIN este compus din producatorii de masini Audi, BMW,
DaimlerChrysler, Volvo si Volkswagen. LIN este o magistrald seriala necostisitoare folosita
pentru sisteme electronice de control distribuit pentru autovehicule. Permite o comunicatie
eficientd intre senzori inteligenti si actuatori acolo unde largimea de banda si versatilitatea
retelei CAN nu sunt necesare. Aplicatii tipice sunt controlul usilor(ridicarea geamurilor,
blocarea lor si controlul oglinzilor), scaune, reglarea climatica, iluminare si senzorii de ploaie. In
afara sectorului auto, LIN este folositd pentru controlul masinilor ca o sub-magistrala pentru
CAN.

O retea LIN este alcatuitd dintr-un nod master si unul sau mai multe noduri sclave. Toate
nodurile au inclusa o sarcind de comunicare cu nodurile sclave care este impartita la randul ei in
doua subsarcini, una de transmisie si alta de receptie. Nodul master are o a treia sarcind de
transmitere master. Comunicatia intr-o retea LIN este intotdeauna inceputa de nodul master:
acesta transmite pe magistrald un mesaj compus din informatiile de sincronizare si
identificatorul de mesaj.

Un singur nod sclav este activat ca urmare a receptiei si filtrdrii identificatorului. Acesta incepe
imediat transmisia raspunsului. Raspunsul este alcdtuit din doi, patru sau opt octeti si un octet
de verificare a sumei de redundanta ciclici(CRC). Antetul trimis de master si acest raspuns
alcatuiesc un cadru de mesaj.

Identificatorul unui mesaj denotd continutul unui mesaj, dar nu si destinatarul. Acest concept
de comunicatie permite schimbul de date in moduri diferite: de la nodul master cdtre unul sau
mai multe noduri sclav si de la un nod sclav cdtre nodul master si/sau cdtre alte noduri sclave.
Este posibil sa se comunice semnale de la un nod sclav catre alt nod sclav fara sa fie implicat si
nodul master si fara sa fie nevoie ca mesajul sa fie transmis de master cdtre toate
nodurile(broadcasting). Secventa cadrelor de mesaje este controlatd de master si poate forma
cicluri.

Trdsaturile principale ale retelei LIN sunt:

e Un singur master, pand la 16 sclavi (fara arbitraj al magistralei).
e Comunicatie monofilard cu viteze de pana la 19,2Kbiti/s, cu o lungime de 4om a
magistralei.
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e Timpi de latenta garantati.

e (Cadru de date variabil ca mdrime(2, 4 sau 8 octeti).

e Flexibilitate mare la configurare.

e Receptie multi-cast cu sincronizarea timpului.

e Sume de control ciclic redundant si detectia erorilor.

e Detectia nodurilor defecte.

e Implementare necostisitoare cu silicon bazata pe hardware standard UART/SCI.
e Tensiune operationald de 12V.

CADRUL DE DATE

Cadrul de date pentru protocolul LIN este unul foarte simplu, detaliat in figura 3-1. Un mesaj
contine urmatoarele cimpuri:

e Spatiu de sincronizare(synchronization break).
e Octet de sincronizare.

e Octet de identificator.

e Octeti de date.

e Octet de suma de verificare.

Antet mesaj Rdspuns mesaj

A A
- Yl N

SPATIU SINCRONIZARE IDENTIFICATOR DATE CRC

FIGURA 3-1. CADRUL DE DATE LIN

Campul SPATIU este folosit pentru activarea tuturor sclavilor LIN atasati si comutarea lor in
starea de ascultare pentru citirea partilor care urmeazd ale antetului. Este constituit dintr-un bit
de start si mai multi biti dominanti. Campul SYNC este folosit pentru sincronizarea
echipamentelor sclave. Cimpul IDENTIFICATOR defineste o actiune unicd care trebuie
executata de unul sau mai multe noduri sclav atasate. Raspunsul este alcdtuit din campul de
DATE si campul CRC. Lungimea campului de date poate fi de la o la 8 octeti. Este un camp fix,
setat la faza de planificare a retelei in care se tine cont de cerintele sistemului implementat.

Exista sase tipuri de cadre definite.

Cadrele neconditionale(uncoditional frames) sunt intotdeauna purtdtoare de semnale si
identificatorii lor sunt in gama o - 59(oxo00 - 0x3b). Toti abonatii la cadrul neconditional vor
primi cadrul si il vor face disponibil aplicatiei(presupundnd ca nicio eroare nu a fost detectatd).

Al doilea tip este reprezentat de cadrele declansate de evenimente(event trigerred frames).
Scopul unui cadru declansat de evenimente este sd mdareasca indatoririle complexului LIN fard
sd aloce prea mult din largimea de bandd pentru interogarea mai multor noduri sclave cu
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evenimente care au o ratd de aparitie rard. Primul octet de date al cadrului neconditional de date
este egal cu identificatorul protejat. Daca niciunul din nodurile sclav nu raspund la antet, restul
cadrului este silentios iar antetul e ignorat. Daca mai mult de un nod raspunde la antet atunci o
coliziune va avea loc, pe care masterul trebuie sa o rezolve printr-o cerere a tuturor cadrelor
neconditionale inainte de a-l cere din nou pe cel declansat de eveniment.

Antetul unui cadru sporadic va fi trimis atunci cand masterul stie cd un semnal purtat in cadru a
fost improspatat(updated). Nodul care a publicat cadrul sporadic va furniza raspunsul la antet.

Cadrul de diagnostic(diagnostic frame) contine intotdeauna date de configuratie sau
diagnosticare si intotdeauna are o marime fixd de 8 octeti. Identificatorul este fie 60, denumit
cadru de cerere master, sau 61, caz in care este un cadru de raspuns sclav.

Mai exista alte doua tipuri de cadre: cadrul definit de utilizator(user defined frame) si cadrul
rezervat(reserved frame).

CONCLUZII

Specificatia LIN a fost conceputd pentru a permite folosirea unor noduri hardware foarte ieftine
in cadrul unei retele. Este o retea de cost-scizut, monofilara bazata pe ISO 9141. In cadrul
topologiilor de retea utilizate in autovehiculele moderne sunt folosite fie microcontrolere cu
capabilitati UART sau hardware LIN dedicat.

Magistrala LIN poate fi folositd drept o alternativd cu costuri reduse la CAN 1in retele auto sau
industriale de vitezd redusd. Pentru a adauga si mai multa flexibilitate retelei, interfata LIN
poate fi implementatd cu logica reconfigurabild, solutie ce nu numai eficienta din punct de
vedere al consumului de energie, dar permite reconfigurarea interfetei de la distanta pentru a fi
fie master fie sclav.

Abilitatea de a reconfigura dispozitivul la ambele tipuri poate ajuta la diagnosticul defectelor in
camp, testarea in timpul dezvoltdrii dar si reducerea inventarului prin tinerea pe stoc a unui
singur dispozitiv.
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