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1. Introducere
O Reţea Virtuală Privată (VPN - Virtual Private Network) conectează componentele şi resursele unei reţele private prin intermediul unei reţele publice. Altfel spus, o reţea virtuală privată este o reţea a companiei implementată pe o infrastructură comună, folosind aceleaşi politici de securitate, management şi performanţă care se aplică de obicei într-o reţea privată. Practic, tehnologia reţelelor virtuale private permite unei firme să-şi extindă prin Internet, în condiţii de maximă securitate, serviciile de reţea la distanţă oferite utilizatorilor, reprezentanţelor sau companiilor partenere. Avantajul este evident: crearea unei legături de comunicaţie rapidă, ieftină şi sigură. 
Tehnologiile VPN oferă o cale de a folosi infrastructurile reţelelor publice cum ar fi Internetul pentru a asigura acces securizat şi privat la aplicaţii şi resurse ale companiei pentru angajaţii din birourile aflate la distanţă sau cei care lucrează de acasă, pentru partenerii de afaceri şi chiar pentru clienţi.
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Figura 1. VPN (Reţea Privată Virtuală)
O reţea VPN poate fi realizată pe diverse reţele de transport deja existente: Internetul public, reţeaua furnizorului de servicii IP, reţele Frame Relay şi ATM. Astăzi, tot mai multe VPN-uri sunt bazate pe reţele IP.

Tehnologia VPN foloseşte o combinaţie de tunneling, criptare, autentificare şi mecanisme şi servicii de control al accesului, folosite pentru a transporta traficul pe Internet, o reţea IP administrată, sau reţeaua unui furnizor de servicii.
Cum funcţionează VPN ?

VPN permite utilizatorilor să comunice printr-un tunel prin Internet sau o altă reţea publică în aşa fel încât participanţii la tunel să se bucure de aceeaşi securitate şi posibilităţi puse la dispoziţie numai în reţelele private.
Pentru a utiliza Internetul ca o reţea privată virtuală, de tip WAN (Wide Area Network), trebuie depăşite două obstacole principale. Primul apare din cauza diversităţii de protocoale prin care comunică reţelele, cum ar fi IPX sau NetBEUI, în timp ce Internetul poate înţelege numai traficul de tip IP. Astfel, VPN-urile trebuie să găsească un mijloc prin care să transmită protocoale non-IP de la o reţea la alta. Când un dispozitiv VPN primeşte o instrucţiune de transmitere a unui pachet prin Internet, negociază o schemă  de criptare cu un dispozitiv VPN similar din reţeaua destinaţie. Datele în format IPX/PPP sunt trecute în format IP pentru a putea fi transportate prin reţeaua mondială. Al doilea obstacol este datorat faptului că pachetele de date prin Internet sunt transportate în format text. În consecinţă, oricine poate vedea traficul poate să şi citească datele conţinute în pachete. Aceasta este cu adevărat o problemă în cazul firmelor care vor să comunice informaţii confidenţiale şi, în acelaşi timp, să folosească Internetul. Soluţia la aceste probleme a permis apariţia VPN şi a fost denumită tunneling.

În loc de pachete lansate într-un mediu care nu oferă protecţie, datele sunt mai întâi criptate, apoi încapsulate în pachete de tip IP şi trimise printr-un tunel virtual prin Internet. 
Din perspectiva utilizatorului, VPN este o conexiune punct-la-punct între calculatorul propriu şi serverul corporaţiei (figura  2).
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Figura 2. Reţea Privată Virtuală - Echivalent logic
Confidenţialitatea informaţiei de firmă care circulă prin VPN este asigurată prin criptarea datelor. În trecut, reţelele private erau create folosind linii de comunicaţie închiriate între sedii. Pentru a extinde acest concept la Internet, unde traficul mai multor utilizatori trece prin aceeaşi conexiune, au fost propuse o serie de protocoale pentru a crea tuneluri. Tunelarea permite expeditorului să încapsuleze datele în pachete IP care ascund infrastructura de rutare şi comutare a Internetului la ambele capete de comunicaţie. În acelaşi timp, aceste pachete încapsulate pot fi protejate împotriva citirii sau alterării prin diverse tehnici de criptare.

Tunelurile pot avea două feluri de puncte terminale, fie un calculator individual, fie o reţea LAN cu un gateway de securitate - poate fi un ruter sau un firewall. Orice combinaţie a acestor două tipuri de puncte terminale poate fi folosită la proiectarea unei reţele VPN. 

În cazul tunelării LAN-to-LAN, gateway-ul de securitate al fiecărui punct terminal serveşte drept interfaţă între tunel şi reţeaua privată LAN. În astfel de cazuri, utilizatorii ficecărui LAN pot folosi tunelul în mod transparent pentru a comunica unii cu alţii.

Cazul tunelului client-to-LAN, este cel stabilit de regulă pentru utilizatorul mobil care doreşte să se conecteze la reţeaua locală a firmei. Pentru a comunica cu reţeaua de firmă, clientul (utilizatorul mobil), iniţiază crearea tunelului. Pentru aceasta, clientul rulează un software client special, care comunică cu gateway-ul de protecţie al reţelei LAN.

De ce VPN-uri?

Mediul de afaceri este în continuă schimbare, multe companii îndreptându-şi atenţia spre piaţa globală. Aceste firme devin regionale, multinaţionale şi toate au nevoie stringentă de un lucru: o comunicaţie rapidă, fiabilă şi sigură între sediul central, filiale, birouri şi punctele de lucru, adică de o reţea WAN (de arie largă). 

O reţea WAN tradiţională presupune închirierea unor linii de comunicaţie, de la cele ISDN (128/256Kbps) la cele de fibră optică  (155 Mbps) care să acopere aria geografică necesară. O astfel de reţea are avantaje clare faţă de una publică, cum este Internetul, când vine vorba de fiabilitate, performanţă şi securitate. Dar deţinerea unei reţele WAN cu linii închiriate este de-a dreptul scumpă, proporţional cu aria geografică acoperită.

O dată cu creşterea popularităţii Internetului, companiile au început să îşi extindă propriile reţele. La început au apărut intraneturile, care sunt site-uri protejate prin parolă destinate angajaţilor companiei. Acum, multe firme şi-au creat propriile VPN-uri pentru a veni în întâmpinarea cerinţelor angajaţilor şi oficiilor de la distanţă.
Un VPN poate aduce multe beneficii companiei: extinde aria geografică de conectivitate, sporeşte securitatea, reduce costurile operaţionale, creşte productivitatea, simplifică topologia reţelei, oferă oportunităţi de lucru într-o reţea globală, asigură suport pentru tendinţa afacerilor spre operare de la distanţă, operaţii distribuite global şi operaţii de parteneriat foarte interdependente, în care lucrătorii trebuie să se poate conecta la resursele centrale, să comunice unul cu altul, iar firmele trebuie să-şi administreze eficient stocurile pentru un ciclu de producţie scurt.

2. Modalitati de conectare la retelele private
La ora actulă există 3 tipuri principale de VPN-uri:

- VPN-urile cu acces de la distanţă (Remote Access VPN) permit utilizatorilor dial-up să se conecteze securizat la un site central printr-o reţea publică. Acestea mai sunt numite şi "dial" VPN-uri.

- VPN-urile intranet (Intranet VPN) permit extinderea reţelelor private prin Internet sau alt serviciu de reţea publică într-o manieră securizată. Acestea sunt denumite şi VPN-uri "site-to-site" sau "LAN-to-LAN".

- VPN-urile extranet (Extranet VPN) permit conexiuni securizate între partenerii de afaceri, furnizori şi clienţi, în general în scopul realizării comerţului electronic. VPN-urile extranet sunt o extensie a VPN-urilor intranet la care se adaugă firewall-uri pentru protecţia reţelei interne.
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Figura 3. Tipuri de VPN
Toate aceste reţele virtuale private au rolul de a oferi fiabilitatea, performanţa şi securitatea mediilor WAN tradiţionale, dar cu costuri mai scăzute şi conexiuni ISP (Internet Service Provider) mult mai flexibile. Tehnologia VPN poate fi folosită şi într-un intranet pentru a asigura securitatea şi controlul accesului la informaţii, resurse sau sisteme vitale. De exemplu, se poate limita accesul anumitor utilizatori la sistemele financiare din companie sau se pot trimite informaţii confidenţiale în manieră securizată.

· Remote Access VPN – permite conectarea individuală (utilizatori mobili) sau a unor birouri la sediul central al unei firme, aceasta realizându-se în cele mai sigure condiţii. 
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Figura 4. Remote Access VPN
Există două tipuri de conexini VPN de acest fel:
1) Conexiune iniţiată de client - Clienţii care vor să se conecteze la site-ul firmei trebuie să aibă instalat un client de VPN, acesta asigurându-le criptarea datelor între computerul lor şi sediul ISP-ului. Mai departe conexiunea cu sediul firmei se face de asemenea în mod criptat, în concluzie întregul circuit al informaţiei se face în mod criptat. Trebuie precizat că în  cazul acestui tip de VPN sunt folosiţi o multitudine de clienţi de VPN. Un exemplu este Cisco Secure VPN dar şi Windows NT sau 2000 au integrat clienţi de VPN. Figura 5 schematizează acest tip de Access VPN :
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Figura 5. Acces de la distanţă iniţiat de client
2) Access VPN iniţiat de serverul de acces – acest tip de conexiune este ceva mai simplă pentru că nu implică folosirea unui client de VPN. Tunelul criptat se realizează între server-ul de acces al  ISP-ului şi sediul firmei la care se vrea logarea. Între client şi server-ul de acces securitatea se bazează pe siguranţa liniilor telefonice (fapt care uneori poate fi un dezavantaj). 
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Figura 6. Acces de la distanţă iniţiat de server-ul de acces
· Intranet VPN – permite conectarea diferitelor sedii ale unei firme folosind legături dedicate (permite realizarea unor medii client-server foarte performante prin utilizarea conexiunilor dedicate care pot să atingă rate de transfer foarte bune). Diferenţa faţă de Remote Access VPN constă în faptul că se folosesc legături dedicate cu rata de transfer garantată, fapt care permite asigurarea unei foarte bune calităţi a transmisiei pe lângă securitate şi bandă mai largă. 
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Figura 7. Intranet VPN
Arhitectura aceasta utilizează două routere la cele două capete ale conexiunii, între acestea  realizându-se un tunel criptat. În acest caz nu mai este necesară folosirea unui client de VPN ci folosirea IPSec. IPSec (IP Security Protocol) este un protocol standardizat de strat 3 care asigură autentificarea, confidenţialitatea şi integritatea transferului de date între o pereche de echipamente care comunică. Foloseşte ceea ce se numeşte Internet Key Exchange ( IKE ) care necesită introducerea la ambele capete ale conexiunii a unor chei de autentificare care mai apoi vor permite logarea reciprocă. Schematic conexiunea este prezentată în figura 8 :  
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Figura 8. Arhitectura Intranet VPN
· Extranet VPN – este folosit pentru a lega diferiţi clienţi sau parteneri de afaceri la sediul central al unei firme folosind linii dedicate, conexiuni partajate, securitate maximă. 
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Figura 9. Extranet VPN
Acest tip de VPN seamănă cu precedentul cu deosebirea că extinde limitele intranetului permiţând logarea la sediul corporaţiei a unor parteneri de afaceri, clienţi etc.; acest tip permite accesul unor utilizatori care nu fac parte din structura firmei. Pentru a permite acest lucru se folosesc certificate digitale care permit ulterior realizarea unor tunele criptate. Certificatele digitale sunt furnizate de o autoritate care are ca activitate acest lucru.

3. Utilitatea retelelor private
La adoptarea unei reţele virtuale private prin Internet există două probleme majore: securitatea şi performanţa. Protocolul de control al transmisiei (TCP/IP) şi Internetul nu au fost gândite iniţial să asigure în principal securitate şi performanţă, deoarece la acea vreme utilizatorii şi aplicaţiile lor nu necesitau o securitate puternică şi o performanţă garantată. Din fericire, standardele pentru securitatea datelor din reţelele IP au evoluat, fiind posibilă crearea VPN-urilor folosind reţele IP. 

În mod normal, când proiectează o soluţie de acces de la distanţă la o reţea, o companie doreşte să permită accesul controlat la resurse şi informaţii. Soluţia trebuie să permită clienţilor autorizaţi să se conecteze uşor la LAN-ul corporaţiei, şi să permită sucursalelor să se conecteze între ele pentru a pune în comun informaţii şi resurse (conexiuni LAN-LAN). În plus, soluţia trebuie să asigure securitatea şi integritatea datelor când traversează Internet-ul. Aceleaşi preocupări apar şi în cazul când datele ce trebuie protejate traversează inter-reţeaua corporaţiei.
În consecinţă, o soluţie VPN trebuie să realizeze cel puţin următoarele funcţii vitale:

· Autentificarea utilizatorului. Soluţia trebuie să verifice identitatea utilizatorului şi să permită accesul prin VPN numai utilizatorilor autorizaţi. În plus, soluţia trebuie să permită monitorizarea şi jurnalizarea activităţilor pentru a arăta cine şi când a accesat o anume informaţie.

· Gestionarea adreselor. Soluţia trebuie să asocieze unui client o adresă din reţeaua privată, şi să asigure că adresele private rămân secrete.

· Criptarea datelor. Datele transferate prin reţeaua publică trebuie făcute ilizibile pentru clienţii neautorizaţi.

· Gestiunea cheilor. Soluţia trebuie să genereze şi să împrospăteze cheile de criptare pentru client şi pentru server.

· Suport multiprotocol.  Soluţia trebuie să fie capabilă să manevreze protocoalele existente în reţelele publice, cum ar fi Internet Protocol (IP), Internet Packet Exchange (IPX), etc.

4. Tipuri de transport in relele private
Aşa cum am văzut, pentru a asigura confidenţialitatea datelor într-o transmisie pe canale de comunicaţii nesigure, cum este Internetul, pot fi folosite diverse tehnici criptografice. Modul de transmisie utilizat în cazul unei soluţii VPN va determina care părţi ale unui mesaj sunt criptate. Unele soluţii criptează întregul mesaj (antetul IP şi datele din mesaj), în timp ce altele criptează doar datele. Cele patru moduri (metode) de transmisie întâlnite în soluţiile VPN sunt:
· In Place Transmission Mode (modul de transmisie „in-place”) - este de obicei o soluţie specifică unui anumit producător, în care doar datele sunt criptate. Dimensiunea pachetelor nu este afectată, prin urmare mecanismele de transport nu sunt afectate.
· Transport Mode (modul transport) - doar segmentul de date este criptat, deci mărimea pachetului va creşte. Acest mod oferă o confidenţialitate adecvată a datelor pentru reţele VPN de tip nod-la-nod.
· Encrypted Tunnel Mode (modul tunel criptat) - informaţia din antetul IP şi datele sunt criptate, anexându-se o nouă adresă IP, mapată pe punctele terminale ale VPN. Se asigură o confidenţialitate globală a datelor.
· Non - encrypted Tunnel Mode (modul tunel necriptat) - nici o componentă nu este criptată, toate datele sunt transportate în text clar. Nu se oferă nici un mijloc de asigurare a confidenţialităţii datelor.
Deşi poate părea ciudat, există şi soluţii VPN care nu realizează nici un mod de criptare. În schimb, pentru a oferi un grad de confidenţialitate a datelor, ele se bazează pe tehnici de încapsulare a datelor, cum ar fi protocoalele de tunelare sau forwarding. Nu toate protocoalele de tunelare şi forwarding folosesc un sistem criptografic pentru confidenţialitatea datelor, ceea ce înseamnă că toate datele vor fi transmise în clar, punând sub semnul întrebării cum poate o astfel de soluţie să asigure protecţia împotriva interceptării datelor - cerinţă critică în cazul reţelelor VPN. 
Din nefericire, terminologia utilizată în industria de profil poate să contribuie la apariţia de astfel de confuzii. Pentru clarificarea acestor confuzii, trebuie ca utilizatorul să identifice care mod de transmisie este folosit. Ca şi în cazul autentificării datelor şi a utilizatorilor, modurile de transmisie trebuie să fie analizate dacă sunt criptate sau necriptate. Dacă o soluţie VPN nu furnizează nici o formă de criptare în scopul confidenţialităţii datelor, atunci această soluţie poate fi denumită mult mai corect Virtual Network (VN - reţea virtuală), din moment ce nimic nu este privat în această reţea Internet,  între  sursă şi destinaţie.
5. Realizarea retelelor private
În funcţie de tipul VPN-ului (cu acces de la distanţă sau site-to-site), pentru a construi un VPN este nevoie de câteva componente:
· software client pentru fiecare utilizator de la distanţă;

· hardware dedicat, precum un concentrator VPN sau un firewall PIX de securitate;

· un server VPN dedicat serviciilor dial-up;

· un NAS (server de acces la reţea) folosit de furnizorul de servicii pentru accesul VPN al utilizatorilor de la distanţă;

· un centru de administrare a politicilor din reţeaua VPN.
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Figura 11. VPN site-to-site vs. WAN tradiţional

O soluţie VPN bazată pe Internet este alcătuită din patru componente principale: Internet-ul, porţile de securitate (gateways), politicile de securitate ale server-ului şi autorităţile de certificare. 

Internet-ul furnizează mediul de transmitere. Porţile de securitate stau între reţeaua publică şi reţeaua privată, împiedicând intruziunile neautorizate în reţeaua privată. Ele, deasemenea, dispun de capacităţi de tunelare şi criptare a datelor înainte de a fi transmise în reţeaua publică. În general, o poartă de securitate se încadrează în una din următoarele categorii: routere, firewall, dispozitive dedicate VPN harware şi software. 

· Router

Pentru că router-ele trebuie să examineze şi să proceseze fiecare pachet care părăseşte reţeaua, pare normal ca în componenţa acestora să fie inclusă şi funcţia de criptare a pachetelor. Comercianţii de  routere dedicate VPN, de obicei oferă două tipuri de produse: ori cu un suport software pentru criptare, ori cu un circuit adiţional echipat cu un co-procesor care se ocupă strict de criptarea datelor. Acestea din urmă reprezintă cea mai bună soluţie pentru situaţiile în care sunt necesare fluxuri mari de date. 
Trebuie avut grijă la adăugarea de noi sarcini pentru router (criptarea), pentru că, dacă router-ul nu poate face faţă şi „pică”, atunci întreg VPN-ul devine nefuncţionabil.

Exemple:

        Cisco 3660 Series                     Cisco 1710 Series                  Cisco 3620 Series
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Figura 12. Routere folosite la VPN

Din punct de vedere al performanţelor, soluţia bazată pe routere este cea mai bună dar implică un consum foarte mare de resurse, atât din punct de vedere financiar cât şi din punct de vedere al resurselor umane, fiind necesari specialişti în securitatea reţelelor pentru a configura şi întreţine astfel de echipamente.

Este o soluţie potrivită pentru companiile mari, care au nevoie de un volum foarte mare de trafic şi de un  grad sporit de securitate.


[image: image13]
Figura 13.  Soluţie VPN bazată pe routere

· Firewall

Mulţi comercianţi de firewall includ în produsele lor capacitatea de tunelare. Asemeni router-elor, firewall-urile trebuie să proceseze tot traficul IP. Din această cauză, nu reprezintă o soluţie potrivită pentru tunelare în cadrul reţelor mari cu trafic foarte mare. 

Combinaţia dintre tunelare, criptare şi firewall reprezintă probabil soluţia cea mai bună pentru companiile mici, cu volum mic de trafic. Ca şi în cazul router-elor, dacă firewall-ul „pică”, întreg VPN-ul devine nefuncţionabil.

Folosirea firewall-urilor pentru creearea de VPN reprezintă o soluţie viabilă, îndeosebi pentru companiile de dimensiuni mici, ce transferă o cantitate relativ mică de date (de ordinul 1-2 MB pe reţeaua publică). 
Soluţia unui firewall cu VPN integrat prezintă avantajul unei securităţi sporite (poarta de securitate a VPN-ului fiind protejată de filtrele aplicate de firewall) şi, de asemenea, este mult mai uşor de întreţinut, făcându-se practic management pentru amândouă componentele simultan. 
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Figura 14. Firewall cu VPN integrat

· Echipamente harware dedicate

O altă soluţie VPN o reprezintă utilizarea de hardware special proiectat să îndeplinească sarcinile de tunelare, criptare şi autentificarea utilizatorilor. Aceste echipamente operează de obicei ca nişte punţi de criptare care sunt amplasate între router-ele reţelei şi legătura WAN (legătura cu reţeaua publică). Deşi aceste echipamente sunt proiectate pentru configuraţiile LAN-to-LAN, unele dintre ele suportă şi tunelare pentru cazul client-to-LAN.
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Figura 15. Client hardware VPN
Integrând diverse funcţii în cadrul aceluiaşi produs poate fi destul de atrăgător pentru o firmă care nu beneficiază de resursele necesare pentru a instala şi întreţine diverse echipamente de reţea diferite. O simplă pornire a unui astfel de echipament este mult mai simplă decât instalarea unui software pe un firewall, configurarea unui router şi instalarea unui server RADIUS(TACACS). 

Chiar dacă multe din aceste echipamente hardware par că oferă cele mai bune performanţe pentru un VPN, tot trebuie decis câte funcţii doreşti să integrezi într-un singur echipament. Companiile mici, care nu dispun de personal specializat în securitatea reţelelor vor beneficia de aceste produse care integrează toate funcţiile unui VPN. Unele produse - cele mai scumpe - includ surse duble de alimentare şi au caracteristici deosebite care asigură fiabilitatea funcţionării.

Este greu de depăşit performanţa acestor echipamente în capacitatea lor de a susţine un  volum de trafic mare şi un număr impresionant de tuneluri simultane, lucru esenţial pentru companiile mari.

Exemple:
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                                  Figura 16. Cisco VPN 3002 Hardware Client

· Soluţii software dedicate

Componente software  VPN sunt deasemenea disponibile pentru creearea şi întreţinerea de tuneluri, fie între două porţi de securitate, fie între un client şi o poartă de securitate. Aceste sisteme sunt agreeate datorită costurilor reduse şi sunt folosite pentru companiile mici, care nu au nevoie să procesese o cantitate prea mare de date. Aceste soluţii pot rula pe servere existente, împărţind astfel resursele cu acestea. Reprezintă soluţia cea mai potrivită pentru conexiunile de tipul client-to-LAN.

Practic, se instalează o aplicaţie software pe calculatorul clientului care stabileşte conexiunea cu serverul VPN. Există multe firme producătoare de astfel de aplicaţii, Microsoft integrând, de altfel în ulimele sisteme de operare lansate soluţii software de acest gen. Asfel, sistemul de operare Windows 2003 Server are încorporat un server VPN iar, din punct de vedere al clienţilor, sistemele de operare Windows 2000 Pro, respectiv Windows XP au încorporat un client VPN. Practic se poate realiza o aplicaţie VPN fără a mai instala alte produse software sau hardware, trebuind doar configurate cele existente.

Pe lângă porţile de securitate, o altă componentă importantă a unui VPN o reprezintă politica de securitate a server-ului. Acest server menţine listele de control al accesului şi alte informaţii legate de utilizatori. Porţile de securitate folosesc aceste informaţii pentru a determina care este traficul autorizat.

În cele din urmă, autoritatea de certificare  este necesară pentru a verifica cheile partajate între locaţii şi pentru a face verificări individuale pe baza certificatelor digitale. Companiile mari pot opta pentru a-şi menţine propria bază de date cu certificate digitale pe un server propriu, iar în cazul companiilor mici intervine o „terţă” parte reprezentată de o autoritate de încredere.

6. Securitate informatiei in retelele private
O reţea VPN bine proiectată foloseşte câteva metode care menţin datele şi conexiunea securizate: firewall-uri, criptarea, IPSec sau server AAA.. Astăzi securitatea reţelei este în principal asigurată de firewall-uri, produse care pun o barieră software între resursele companiei (reţeaua privată) şi Internet. Firewall-urile pot fi configurate să restricţioneze numărul de porturi deschise, pot fi instruite care feluri de pachete să le lase să treacă şi care nu, dar un firewall poate fi utilizat pentru a încheia sesiunile VPN.
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Figura 17. Firewall
CheckPoint Software Technologies şi Raptor Systems sunt două dintre cele mai cunoscute firme care vând soft de firewall pentru servere Unix, situate în apropierea router-ului de reţea. Alte firme, ca Cisco Systems şi Ascend Communications, vând produse de securitate la nivel de router. 
Criptarea este procesul prin care toate datele trimise de un calculator sunt codificate într-o formă pe care doar calculatorul destinatar o poate decodifica. Majoritatea sistemelor de criptare cu ajutorul calculatorului se împart în două categorii: criptarea cu cheie simetrică sau criptarea cu cheie publică. 

În criptarea cu cheie simetrică, fiecare calculator posedă o cheie secretă pe care o poate folosi la criptarea unui pachet de informaţie înainte de a-l trimite prin reţea celuilalt calculator. Cheia simetrică presupune cunoaşterea perechilor de calculatoare care vor comunica aşa încât este nevoie de câte o cheie pentru fiecare calculator.
Criptarea cu cheie publică foloseşte o combinaţie de cheie privată şi cheie publică. Cheia privată o cunoaşte doar calculatorul dumneavoastră, iar cea publică este oferită oricărui alt calculator ce doreşte să comunice în manieră securizată. Pentru a decodifica un mesaj criptat, un calculator trebuie să folosească cheia publică oferită de iniţiatorul comunicaţiei, precum şi cheia sa privată. Un utilitar cunoscut este Pretty Good Privacy (PGP), care poate cripta aproape orice. 

Cel mai întâlnit dintre protocoalele VPN discutate anterior este IPSec - un „open-standard” de securitate folosit de cele mai mari firme, printre care se numără IBM, Sun sau BayNetworks - pentru stabilirea comunicaţiilor directe private prin Internet. 

Internet Protocol Security (IPSec) oferă caracteristici de securitate extinsă, precum şi algoritmi de criptare mai buni, pe lângă mecanisme de autentificare. IPSec are două moduri de criptare : tunel şi transport. Tunelul criptează doar antetul, în timp ce transportul criptează şi datele. IPSec poate cripta date între diverse echipamente: ruter-ruter, firewall-ruter, PC-ruter, PC-server.
IPSec vă protejează datele în trei moduri, folosind tehnici criptografice:

· Autentificare: Procesul prin care este verificată identitatea unui host (staţie de lucru).
· Verificarea integrităţii: Procesul prin care se semnalează orice modificări ale datelor survenite  în procesul  de  transport prin Internet, între sursă şi destinaţie.

· Criptarea: Procesul de codificare a informaţiei în tranzit prin reţea, pentru a asigura caracterul său privat.
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Figura 18. Un Remote Access VPN cu IPsec
Serverele AAA (de autentificare, autorizare şi jurnalizare) sunt folosite pentru accesurile mult mai securizate dintr-un mediu VPN de accesul la distanţă. Când vine o cerere de stabilire a unei sesiuni de la un client dial-up, serverul AAA verifică următoarele:
· cine sunteţi (autentificare);

· ce permisiuni aveţi (autorizare);

· ce anume de fapt faceţi (jurnalizare).
Funcţia de jurnalizare este utilă atunci când urmăriţi ce anume face clientul, în scopul facturării, de exemplu.

O soluţie completă pentru realizarea unei reţele VPN necesită îmbinarea a trei componente tehnologice critice: securitatea, controlul traficului şi administrarea la nivelul organizaţiei.

· Securitatea

Tehnologiile importante care acoperă componenta de securitate a unei reţele VPN sunt: controlul accesului pentru garantarea securităţii conexiunilor din reţea, criptarea, pentru protejarea confidenţialităţii datelor, autentificarea, pentru a verifica identitatea utilizatorului, ca şi integritatea datelor.

· Controlul traficului
O a două componentă critică în implementarea unei reţele VPN este dată de controlul traficului, realizat pentru un scop simplu şi clar: garantarea fiabilităţii, calităţii serviciilor şi a unor performanţe optime în ceea ce priveşte ratele de transfer. Comunicaţiile în Internet pot duce la apariţia unor zone de congestie, impropii unor aplicaţii critice în domenniul afacerilor. Alternativa este dată de stabilirea unor priorităţi de rutare a traficului, astfel încât transferul datelor să fie realizat cu fiabilitate maximă.
· Administrarea la nivelul organizaţiei
Ultima componentă critică este dedicată garantării unei integrări complete a reţelei VPN în politica de securitate globală, unei administrări centralizate (fie de la o consolă locală, fie de la una la distanţă) şi unei scalabiltăţi a soluţiei alese.
Deoarece în cazul reţelelor VPN nu există o reţetă unică, este necesară o combinaţie particulară a acestor trei componente, astfel încât rezultatul practic să întrunească criteriile de evaluare mai sus menţionate. 
7. Securitatea retelelor private 
Este cunoscut faptul că numai standardele susţinute de industrie vor asigura interoperabilitatea aplicaţiilor. Administratorii care implementează o soluţie VPN sunt puşi în faţa unor anumite probleme, din cauza absenţei standardelor. Internet Engineering Task Force (IETF) a stabilit un grup de lucru dedicat definirii standardelor şi protocoalelor legate de securitatea Internetului. Unul dintre cele mai importante scopuri ale acestui grup de lucru este finalizarea standardului IPSec, care defineşte structura pachetelor IP şi considerentele legate de securitatea în cazul soluţiilor VPN.
De-a lungul ultimilor ani, grupul de lucru IPSec din cadrul IETF a înregistrat mari progrese în adăugarea de tehnici de securitate criptografice la standardele pentru infrastructura Internet. Arhitectura de securitate specificată pentru IP (figura  19) furnizează servicii de securitate ce suportă combinaţii de autentificare, integritate, controlul accesului şi confidenţialitate.
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              Figura 19. Protcolul de securitate Internet (IP)
IPSec a apărut în cadrul efortului de standardizare pentru IPv6 şi reprezintă singura soluţie deschisă pentru securizarea conexiunilor pe Internet. IPSec poate fi configurat pentru două moduri distincte: modul tunel şi modul transport. În modul tunel, IPSec încapsulează pachetele IPv4 în cadre IP securizate, pentru transferul   informaţiei   între  două  sisteme   firewall,   de  exemplu.   În   modul transport, informaţia este încapsulată într-un altfel de mod, încît ea poate fi securizată între punctele terminale ale conexiunii, deci „ambalajul” nu ascunde informaţia de rutare cap-la-cap. Modul tunel este cea mai sigură metodă de securizare, însă creşte gradul de încărcare a sesiunii de comunicaţie, prin mărirea dimensiunilor pachetelor.
Standardul pentru Arhitectura de Securitate IP, descris în RFC 2401, prezintă mecanismele de securitate pentru IP versiunea 4 (IPv4) şi pentru IP versiunea 6 (IPv6). 

La ora actuală există două tipuri de antete (headere) ce pot fi ataşate la un pachet IP pentru realizarea securităţii. Acestea sunt:

· Authentification Header (AH) - antetul de autentificare – care furnizează serviciile de integritate şi autentificare.

· Encapsulated Security Payload (ESP) - învelişul de securitate - care furnizează  confidenţialitate şi, în funcţie de algoritmii şi de modurile folosite, poate furniza, de asemenea, integritate şi autentificare.

Pe lângă autentificarea sursei, AH asigură numai integritatea datelor, în timp ce ESP, care asigura până acum doar criptarea, acum asigură atât criptarea, cât şi integritatea datelor. Diferenţa dintre integritatea datelor prin AH şi cea dată de ESP stă în scopul datelor care sunt autentificate. AH autetifică întregul pachet, în timp ce ESP nu autentifică antetul IP exterior. În autentificarea ESP, sumarul de mesaj se află în finalul pachetului, în timp ce în AH, sumarul se găseşte înăuntrul antetului de autentificare.
Cele două antete, respectiv mecanisme de securitate, pot fi folosite independent  unul de celălalt, combinate sau într-un mod imbricat. Ele sunt definite în mod independent de algoritm astfel încât algoritmii criptografici pot fi înlocuiţi fără ca alte părţi din implementare să fie afectate. În mod implicit sunt specificaţi algoritmi standard, pentru asigurarea interoperabilităţii.
Ambele mecanisme de securitate IP pot furniza servicii de securitate între: 

- două calculatoare gazdă ce comunică între ele,

- două gateway-uri de securitate comunicante sau, 

- un calculator gazdă şi un gateway.

Standardul IPSec stabileşte că înainte de orice transfer de date trebuie negociată o asociere de securitate (Security Association - SA) între cele două noduri VPN (de tip gateway sau client), să conţine toate informaţiile necesare pentru execuţia diferitelor servicii de securitate pe reţea, cum sunt serviciile corespunzătoare nivelului IP (autentificarea antetului şi încapsularea datelor), serviciile nivelurilor de transport sau aplicaţie, precum şi autoprotecţia traficului de date din negociere. 

Aceste formate furnizează un cadru consistent pentru transferul cheilor şi a datelor de autentificare, care este independent de tehnica de generare a cheilor, de algoritmul de criptare sau mecanismul de autentificare.
IPSec poate fi privit ca un nivel intermediar sub stivă TCP/IP. Acest nivel este controlat de o politică de securitate pe fiecare maşină şi de o asociere de securitate negociată între emiţător şi receptor. Politica constă într-un set de filtre şi un set de profile de securitate asociate. Dacă un pachet are o adresă, protocolul şi numărul de port corespunzătoare unui filtru, atunci pachetul este tratat conform profilului de securitate asociat.
Unul dintre avantajele majore ale elaborării unui standard IPSec este că structura standardizată a pachetului şi asocierea de securitate vor facilita interoperarea diferitelor soluţii VPN la nivelul transmisiei de date. Cu toate acestea, standardul nu oferă un mecanism automat de schimb pentru cheile de criptare şi autentificare a datelor, necesare pentru stabilirea unei sesiuni criptate, aspect care introduce al doilea avantaj major al standardului: PKI sau infrastructura de administrare a cheilor. 
Sunt în curs de dezvoltare protocoale şi tehnici criptografice care să asigure gestiunea cheilor la nivelul de securitate din IP printr-un mecanism standardizat de administrare a cheilor care să permită o negociere, distribuţie şi stocare a cheilor de criptare şi autentificare în condiţii de completă corectitudine şi siguranţă. Un exemplu îl constituie Protocolul de Gestiune a Cheilor pentru Internet (ISAKMP– Internet Security Association and Key Management Protocol) care este un protocol de nivel aplicaţie, independent de protocoalele de securitate de la nivelele inferioare. ISAKMP are la bază tehnici derivate din mecanismul Diffie-Hellman pentru schimbarea cheilor. O standardizare în structura de pachete şi în mecanismul de administrare a cheilor va duce la completa interoperabilitate a diferitelor soluţii VPN.
IPSec va avea un succes major în mediile LAN-LAN, însă în cazul consideraţiilor client/server va fi de o utilitate limitată la câţiva ani. Cauzele acestei disfuncţii stau în penetrarea relativ limitată a PKI şi în problemele de scalabilitate. Implementarea sa pretinde cunoaşterea domeniului de adrese IP pentru a stabili indentitatea utilizatorilor, cerinţă care face acest protocol impracticabil în mediile cu alocare dinamică a adreselor, cum este cazul ISP.
IPSec nu suportă alte protocoale de reţea în afară de TCP/IP şi nu specifică o metodologie de control al accesului în afară de filtrarea pachetelor. Din moment ce foloseşte adresarea IP ca parte a algoritmului de autentificare, se pare că este mai puţin sigur de cât alte protocoale de nivel înalt la capitolul identificarea utilizatorilor.
Poate cel mai important dezavantaj al IPSec îl constituie absenţa unui sprijin ferm din partea Microsoft. Compania din Redmond nu a pomenit nimic despre suportul IPSec în sistemele sale de operare client. Se poate spune că IPSec se află în competiţie cu PPTP şi L2TP în ceea ce priveşte construirea de conexiuni tunel, de aceea nu este clar dacă Microsoft va face schimbări radicale în stiva IPv4 pentru a suporta IPSec la niveluri superioare. 
· Mecanismul Antetului de Autentificare IP
Antetul de Autentificare a fost proiectat să furnizeze serviciile de integritatea datelor şi autentificarea originii datelor atât pentru datagramele IPv4 cât şi pentru cele IPv6. În plus, el poate furniza serviciul de nerepudiere, în funcţie de algoritmii criptografici folosiţi şi de modul în care este realizată gestiunea cheilor. 

În timp ce folosirea IPSec în IPv4 este opţională, în IPv6 este obligatorie, fiind parte a protocolului IPv6. Prin urmare, IPSec trebuie validat în fiecare nod IPv6, făcând reţeaua mult mai sigură. IPv6 oferă anteturi pentru extensia securităţii, înlesnind implementarea criptării, autentificării şi a reţelelor virtuale private. Deoarece IPv6 oferă adrese globale unice şi funcţii de securitate, poate oferi servicii de securitate capăt-la-capăt - precum controlul accesului sau integritatea şi confidenţialitatea datelor - fără a utiliza firewall-uri suplimentare care, la rândul lor pot cauza gâtuiri de performanţă. 

Antetul de Autentificare IP adaugă informaţie pentru autentificare (de obicei un Cod de Autentificare a Mesajului - Message Authentication Code, MAC) la o datagramă IP. Informaţia de autentificare este calculată folosindu-se:

· cheie de autentificare secretă şi 

· câmpurile dintr-o datagramă IP care nu se schimbă în timpul transmisiei (incluzând antetul IP, alte antete şi datele). 

Câmpurile sau opţinile care trebuie modificate în timpul timpul transmisiei (de exemplu numărul de hop-uri, sau durata de viaţă) sunt înlocuite cu valoarea 0 în momentul calculării MAC-ului. Lungimea implicită a informaţiei de autentificare este de 96 de biţi.

Dacă se foloseşte un algoritm de autentificare simetric  şi se doreşte autentificare în nodurile intermediare, atunci nodurile ce efectuează o astfel de autentificare intermediară sunt capabile să falsifice sau să modifice traficul (deoarece cunosc cheia secretă). În cazul folosirii tehnologiilor cu chei publice (asimetrice), nodurile intermediare vor putea realiza autentificarea intermediară fără a putea falsifica sau modifica mesajele.

Toate nodurile ce suportă protocolul IPv6 şi toate sistemele IPv4 ce suportă mecanismul Antetului de Autentificare trebuie să implementeze  în mod obligatoriu tehnici de autentificare a mesajelor. Acestea sunt HMAC-MD5 şi HMAC-SHA1, dar pot fi suportaţi şi alţi algoritmi. 

O Asociere de Securitate (AS) este folosită atât pentru implementarea mecanismului de AH cât şi a celui de ESP. O AS constă din adresa de destinaţie şi alţi câţiva parametri, SPI (Security Parameters Index) şi este deci orientată pe receptor.  SPI conţin cel puţin algoritmul criptografic, modul în care el este folosit şi cheile pentru acel algoritm. O Asociere de Securitate este „one-way” (funcţie neinversabilă). O comunicaţie autentificată între două calculatoare gazdă va avea doi SPI, câte un set pentru fiecare direcţie.


[image: image20.wmf]Antet urm

ător

Indexul parametrilor de securitate

 (SPI)

Num

ărul de secvenţă

Lg

Octe

ţi rezervaţi

Date de autentificare  (op

ţionale)


Figura 20. Formatul antetului pentru serviciul AH
O datagramă IP căreia i s-a aplicat Antetul de Autentificare conţine următoarele câmpuri (figura  20):

· Antetul următor. Câmp de 8 biţi care identifică tipul de informaţie care se găseşte după antetul de autentificare. Valoarea acestuia este aleasă dintre numerele de protocol IP. 

· Lungimea încărcăturii. Câmp de 8 biţi care specifică lungimea antetului de autntificare. 

· Oteţi rezervaţi. Câmp de 16 biţi rezervat pentru întrebuinţări viitoare. La ora actuală trebuie setat la valoarea 0. 

· Indexul parametrilor de securitate (SPI- Secure Parameters Index). Valoare de 32 de biţi care identifică Asocierea de Securitate pentru această datagramă, relativ la adresa IP de destinaţie conţinută în antetul IP. 

· Numărul de secvenţă. Câmp de 32 de biţi ce conţine o valoare contor. Înainte ca acest contor să revină la valoarea iniţială transmiţătorul şi receptorul trebuie să reseteze numărul de secvenţă. Receptorul ignoră acest câmp dacă nu este cerut serviciul anti-replică.

· Datele de autentificare. Câmp de lungime variabilă ce conţine o valoare de verificare a integrităţii pentru acest pachet. 

· IPSec PKI şi administrarea cheilor
O parte a standardului IETF IPSec constă în definirea unei scheme de administrare automată a cheilor, care include conceptul de PKI (Public Key Infrastructure). Aceasta este o comunitate deschisă de CA (Certificate Authorities - Autorităţi de certificare) care, în cele mai multe cazuri, utilizezază un model ierarhic pentru a construi asocieri de încredere acolo unde nu au existat. Existenţa PKI este importantă la stabilirea unei reţele VPN între o reţea de corporaţie şi o reţea a unui partener sau furnizor, deoarece necesită un schimb securizat de chei între ele, prin intermediul unei a treia părţi (CA), în care ambele noduri VPN au încredere. Schema obligatorie de administare automată a cheilor, definită de IETF IPSec pentru IPv6 este ISAKMP/Oakley (Internet Security Association and Key Management Protocol) cu opţiunea SKIP (Simple Key management for IP). Spre deosebire de soluţiile VPN care nu oferă nici o formă de administrare automată a cheilor, o soluţie VPN care suportă această caracteristică prin utilizarea uneia dintre tehnologiile de instalare VPN permite administratorilor de securitate să creeze, să distribuie şi să revoce cheile de criptare VPN în mod simplu şi sigur, prin intermediul sistemului PICI.

ISAKMP/Oakley este răspunsul grupului IPSec la modul de negociere al algoritmilor criptografici şi schimbul de chei prin Internet. El este de fapt un protocol hibrid ce integrează protocolul de administrare a cheilor şi asociaţii de securitate pentru Internet (Internet Security Association and Key Management Protocol, sau ISAKMP) împreună cu un subset al schemei Oakley de schimb de chei.

ISAKMP/Oakley furnizează următoarele:

· servicii de negociere a protocoalelor, algoritmilor şi cheilor criptografice

· servicii de autentificare primară a entităţilor comunicante

· administrarea cheilor criptografice

· schimbul protejat de chei.

Schimbul de chei este un serviciu strâns legat de administrare a asocierilor de securitate, AS. Când este necesară crearea unei AS, trebuie să se schimbe chei. Prin urmare ISAKMP/Oakley le împachetează împreună şi le trimite ca pachet integrat. În plus faţă de protocolul ISAKMP/Oakley, standardul IPSec specifică faptul că sistemele trebuie să suporte şi schimbul manual de chei. În majoritatea situaţiilor însă, acest lucru este ineficace. Deci ISAKMP/Oakley rămâne singurul modul eficient şi sigur de negociere a AS-urilor şi de schimb al cheilor printr-o reţeaua publică.

ISAKMP/Oakley funcţionează în două faze. În prima fază, entităţile ISAKMP stabilesc un canal protejat (denumit ISAKMP-SA) pentru desfăşurarea protocolului ISAKMP. În faza a doua, cele două entităţi negociază asocieri de securitate (AS-uri) generale. O entitate ISAKMP este un nod compatibil IPSec, capabil să stabilească canale ISAKMP şi să negocieze AS-uri. Poate fi un calculator de birou sau un echipament numit gateway de securitate care negociază servicii de securitate pentru abonaţi.

Oakley furnizează trei moduri de schimb al cheilor şi de stabilire a AS-urilor – două pentru schimburile din faza întâi ISAKMP şi unul pentru schimburile din faza a doua.

· Modul principal este folosit în prima fază a protocolului ISAKMP pentru stabilirea unui canal protejat.
· Modul agresiv este o altă cale de realizare a schimburilor din prima fază a protocolului ISAKMP/Oakley – el este ceva mai simplu şi mai rapid decât modul principal şi nu asigură protecţia identităţii pentru nodurile care negociază, pentru că ele trebuie să-şi transmită identităţile înainte de a fi negociat un canal protejat.
· Modul rapid este folosit în faza a doua a protocolului ISAKMP la negocierea unui AS general pentru cumunicaţie.
De fapt, ISAKMP/Oakley mai are încă un mod de lucru, denumit modul grupului nou (new group mode), care nu se integrează în nici una din cele două faze şi care este folosit în negocierea parametrilor pentru schema Diffie-Hellman.

Pe parcursul acestui capitol am discutat despre modul de funcţionare şi mecanismele de securitate specifice IPSec. Cel mai semnificativ aspect referitor la IPSec nu constă în robusteţea cu care a fost proiectat, ci în simplul fapt că IPSec este un standard Internet acceptat şi că în momentul de faţă un număr mare de firme şi furnizori de servicii cooperează pentru a furniza o gamă completă de soluţii IPSec. Folosind capacitatea de tunelare a IPSec, se pot implementa reţele virtuale private (Virtual Private Network - VPN).
8. Concluzii
· Reducerea costurilor 

Furnizorii de VPN pot înşira o mulţime de beneficii pe care le aduce tehnologia, multe apărând odată cu dezvoltarea ei. Poate cel mai puternic argument folosit este reducerea costurilor. Reţelele virtuale private sunt mult mai ieftine decât reţelele private proprietare ale companiilor; se reduc costurile de operare a reţelei (linii închiriate, echipamente, administratori reţea). Dacă folosiţi Internetul pentru a distribui servicii de reţea la mare distanţă, atunci puteţi evita achiziţia de linii închiriate, extrem de scumpe, între reprezentanţe şi firmă, dar şi costurile convorbirilor interurbane pe modemuri dial-up sau ISDN. Reprezentanţa va trebui să se conecteze numai local, la un provider Internet, pentru a ajunge în reţeaua firmei mamă. Economii se fac şi relativ la lipsa necesităţii investiţiilor în echipament WAN adiţional, singura achiziţie fiind legată de îmbunătăţirea capacităţilor de conectare la Internet a serverului. 

· Integrare, simplitate, uşor de implementat
Reţeaua virtuală privată poate fi imediat realizată peste conexiunea deja existentă la Internet, nefiind necesară o infrastructură separată. Se simplifică topologia reţelei companiei private. De asemenea, prin aceeaşi conexiune se pot integra mai multe aplicaţii: transfer de date, Voice over IP, Videoconferinţe.
· Uşurinţa administrării
În cazul unei interconectări complete a sucursalelor unei firme, liniile private pot deveni un coşmar. Trebuie instalate şi  administrate linii între fiecare două sucursale. Folosind Internetul, nu trebuie decât să asiguri fiecarei sucursale acces la Internet. În cazul accesului utilizatorilor de la distanţă, problemele de administrare sunt transferate complet ISP.
· Ignorarea învechirii morale a tehnologiei – riscul învechirii morale a tehnologiei se transferă de la corporaţie la ISP. Accesul la distanţă prin Internet permite utilizatorilor să folosească tehnologii de acces variate, inclusiv ISDN şi modemuri. Cum apar tehnologii de acces de viteză mare, cum ar fi ASDL, ATM, organizaţia va putea profita de ele fără a face investiţii în echipamente. ISP suportă majoritatea costurilor schimbării tehnologiilor.

· Mobilitate 

Angajaţii mobili precum şi partenerii de afaceri (distribuitori sau furnizori) se pot conecta la reţeaua companiei într-un mod sigur, indiferent de locul în care se află. 
· Scalabilitate

Afacerea companiei creşte, deci apare o nevoie permanentă de angajaţi mobili şi conexiuni securizate cu partenerii strategici si distribuitorii. Pe măsură ce cererea de acces la distanţă creşte, organizaţia nu va avea nevoie să cumpere şi să instaleze echipamente de comunicaţie noi. E nevoie doar de comandarea unui nou cont de acces la un ISP.

· Securitate 

Reţeaua virtuală privată asigură un nivel ridicat de securitate a informaţiilor transmise prin utilizarea unor protocoale avansate de autentificare şi criptare. Informaţiile care circulă prin VPN sunt protejate prin diferite tehnologii de securitate (criptare, autentificare, IPSec). Nu trebuie să vă temeţi că datele traficate prin VPN pot fi compromise.
· Oportunităţi, comert electronic 

Veţi putea implementa noi modele de business (business-to-business, business-to-consumer, electronic commerce) care pot aduce venituri suplimentare pentru companie.

· Conectivitate globală – pe măsură ce economia continuă să se globalizeze, reţelele de firmă trebuie să crească în afara graniţelor statale. Infrastructura cu fibră optică pentru linii private de calitate nu este disponibilă în multe ţări. Internetul, pe de altă parte, este ideal pentru conectivitate internaţională. Protocolul Internetului (IP) poate rula pe orice infrastructură de comunicaţie.
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2. http://www.cisco.com/en/US/products/hw/routers/ps341/products_configuration_guide_book09186a008051522f.html
3. http://www.chip.ro/revista/iunie_2000/46/retele_virtuale_private/8232
4. www.folio.fr/tech_vpn.htm
5. www.tridentusa.com/.../ p_parts_equip.html
6. www.sonicwall-solutions.com/ what_is_vpn.htm
7. www.networksunlimited.com/ whitepaper4.html
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