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Tehnologia Wi-Fi
Wi-Fi este o tehnologie wireless apartinand Wi-Fi Alliance si care isi propune sa imbunatateasca interoperabilitatea dintre echipamentele wireless dintr-o retea locala bazandu-se pe standardele IEEE 802.11. Cele mai cunoscute aplicatii ale Wi-Fi sunt accesul telefoanelor la internet si VOIP, jocuri si conectivitatea la retea a echipamentelor electronice cum sunt televizoarele, DVD-player-ele si camerele digitale. 

[image: image1.emf]Wi-Fi Alliance este compania care certifica produsele dupa un set de teste pentru a determina interoperabilitatea. Producatorii ce au produse care indeplinesc conditiile si testele necesare pot folosi Wi-Fi logo –ul :  

Tehnologia Wi-Fi a trecut prim mai multe faze incepand din 1997. Wi-Fi este suportata de diferite extensii sub sisteme de operare precum : Microsoft Windows, Apple Mac OS X, Unix, Linux. 

Utilitatea Wi-Fi
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Tehnologia  Wi-Fi ofera posibilitatea PC-urilor, Consolelor pentru jocuri, Telefoanelor celulare, MP-3 playere-lor, PDA-urilor sa se concecteze la internet cand acestea se afla intr-o arie de acoperire a unei retele wirelles conectata la internet. Zona delimitata de unul sau mai multe acces point-uri este numita „hotspot”. Hotspot-urile pot acoperi suprafete de la o camera delimita de pereti pana la cativa kilometri acoperiti de puncte de acces inlantuite.  Wi-Fi este folosita pentru a crea o retea larga care poate acoperi chiar un oras intreg, cum este de exemplu cazul Londrei. Aceasta retea poate fi folosita de toti cetatenii. 
Wi-fi permite conectarea in mod punct-la-punct, ceea ce da posibilitatea echipamtelor sa se conecteze direct unul cu altul. Aceasta conectare este utila in conexiunea echipamentelor electrocasnice si a aplicatiilor pentru jocuri. 

Modurile retelei folosesc secvente de numere pentru a asigura actualizarea rutelor prin diverse protocoale. Aceasta operatie este scalabila pentru un numar mare de noduri si se autogenereaza. Nodurile retelei wireless construiesc rute utilizand cicluri de renegociere a conexiunilor. Cand un nod doreste sa se conecteze la un alt nod pentru care nu are deja o ruta, trimite un pachet de request tuturor nodurilor din retea, iar tabela de routare este modificata.
Cand a fost lansata tehnologia s-au intampinat multe probleme deoarece existau clienti care nu erau siguri ca produsele de la diversi producatori sunt compatibile. Wi-Fi Alliance a creat brandul Wi-Fi Certified care arata consumatorilor ca produsele sunt compatibile cu alte produse chiar daca nu sunt ale aceluiasi producator. Multe produse de larg consum folosesc tehnologi Wi-Fi. Printre altele, computerele personale se pot interconecta intre ele si se pot conecta la internet, laptopurile se pot conecta la internet prin Wi-Fi hotspot, iar camerele digitale pot transfera imaginile wirelles.
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Routerele care au incorporate un modem DSL sau modem de cablu si un punct de acces Wi-Fi sunt adesea folosite in locuinte si asigura accesul la intenet si interconectarea cu toate echipamentele care sunt conectate wireles sau prin cablu la aceste routere.  Echipamentele care suporta Wi-Fi se pot conecta intre ele chiar si fara sa mai treaca printr-un router.

Wi-Fi pentru afaceri si industrie s-a raspandit incepand din 2007. In mediul de afaceri, cresterea numarului de puncte de acces Wi-Fi asigura o mai buna redundanta,  suport pentru roaming rapid si o crestere a capacitatii retelei de a utiliza mai multe canale sau de a crea celule mai mici. Wi-Fi asigura functionarea aplicatiilor de voce (VoWLAN si WVOIP). De-a lungul timpului, Wi-Fi a evoluat  de la puncte de acces restranse la echipamente de retea inteligente . Acum, tehnologia Wi-Fi permite porti de acces securitate, firewall, servere DHCP, intructiuni de detectie a sistemelor si alte functii. 

Pe langa utilizarea cu acces restans in birou si locuinte, Wi-Fi este disponibila si pentru accesul public sau prin inscriere la diversi provideri. Hotspot-uri cu acces liber se gasesc in restaurante, hoteluri, aeroporturi, care ofera acest serviciu pentru a atrage sau pentru a oferi asistenta clientilor. Metropolitan-wide WiFi (Muni-Fi) are deja mai multe de proiecte in desfasurare 

Topologii de reţea

O reţea Wi-Fi conţine cel puţin 2 interfeţe wireless lucrând conform specificaţiilor 802.11. Reţeaua poate fi chiar şi un laptop conectat la un alt laptop sau server (denumită într-o astfel de conjunctură şi reţea ad-hoc); poate fi de asemenea constituită dintr-un număr de dispozitive wireless conectate între ele sau la un punct de acces al unei reţele.
Reţelele Wi-Fi pot fi configurate în mai multe topologii:

• topologia punct la punct;

• topologia punct la multipunct (mod bridge);

• topologia bazată pe puncte de acces (modul infrastructură);

• topologia în perechi (modul ad-hoc);

• topologia mesh.

Topologia punct la punct, constă în conectarea prin intermediul unei legături punct la punct, PTP. Printr-o legătură PTP se pot conecta direct clădiri şi ca urmare elimina costurile aferente liniilor închiriate.

Topologia punct la multipunct, PMP, permite unui set de noduri să partajeze o conexiune cu un nod singular central, soluţiile PMP fiind mai economice decât PTP, deoarece în momentul în care noi noduri dispunând de o cale de comunicaţie în vizibilitate directă cu nodul central sunt adăugate reţelei, nu este necesară efectuarea de modificări la staţia de bază. O astfel de soluţie se practică pentru conectarea unei clădiri centrale cu alte clădiri adiacente (spre exemplu într-un campus, oraş sau cartier).

Topologia bazată pe puncte de acces, AP. Într-o astfel de reţea, clienţii comunică prin intermediul punctelor de acces care asigură acoperirea radio a zonei. De regulă se utilizează mai multe puncte de acces wireless amplasate astfel încât zonele acoperite să se suprapună 10÷15% pentru a permite roaming-ul.

Topologia în perechi (modul ad-hoc). Într-o astfel de reţea, dispozitivele client pot comunica direct unele cu altele, deci punctele de acces wireless nu sunt necesare. Reţeaua ad-hoc permite dispozitivelor client să comunice direct unele cu altele, fără a fi nevoie de existenţa unui dispozitiv de supervizare cum ar fi routerul. O caracteristică a acestei reţele este aceea că orice nod al reţelei (în particular, un computer) poate deveni membru sau poate părăsi reţeaua oricând, acest fapt putând constitui atât o calitate (reconfigurabilitate facilă a reţelei), cât şi o lacună (nu se cunoaşte exact numărul membrilor reţelei şi identitatea acestora).

Topologia mesh poate crea reţele ce utilizează conexiuni folosind mai multe noduri intermediare pentru transmiterea pachetelor IP între nodul iniţiator şi cel de destinaţie. Abilitatea de a utiliza căi diferite de propagare, în funcţie de condiţiile specifice (interferenţă, limitări sau scăderi ale puteri semnalului, obstacole etc), deci redundanţa căilor de propagare, permite ca topologia mesh să se constituie într-o reţea flexibilă, de încredere şi eficientă din punct de vedere al utilizării lărgimii de bandă. În reţeaua wireless mesh pot fi adăugate / înlăturate noduri sau poate fi modificată locaţia acestora, acest fapt constituindu-se într-un avantaj major pe măsură ce mobilitatea populaţiei creşte, capabilităţi wireless sunt adăugate unor noi serii de dispozitive, iar necesităţile concrete comerciale sau domestice pot impune adaptarea sau reconfigurarea reţelei.

Alte beneficii ale topologiei wireless mesh includ costuri iniţiale reduse, traficul echilibrat, mobilitatea şi disponibilitatea.

În concluzie, ca urmare a analizei diferitelor soluţii de configurare şi având în vedere obiectivele proiectului, reţelele wireless mesh dispun de un avantaj major faţă de celelalte implementări din cauza faptului că reţeaua poate fi adaptată în funcţie de necesităţi.
Avantaje

Wi-Fi ofera posibilitatea de a dezvolta retele fara a folosi cablu pentru conexiunea intre dispozitive, reducand astfel costul efectiv al lucrarii si de asemenea, reteaua poate fi extinsa cu costuri reduse si relativ rapid. Incaperile in care nu pot  fi trase cabluri, asa cum sunt cladirile istorice, sunt un spatiu potrivit pentru retele wireless.
Incepand din 2007 adaptoare de retea wireless sunt incluse in aproape toate laptopurile moderne. Preturile pentru chipurile necesare pentru Wi-Fi continua sa scada.
Wi-Fi este raspandita din peste 250.000 de hotspot-uri publice si in zeci de milioane de case, companii si universitati. WPA (Wi-Fi Protected Access) nu este usor de patruns daca sunt folosite parole puternice, iar codarea din WPA2 nu are brese de securitate cunoscute. 
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Noile protocoale  – WMM – fac WiFi-ul mai potrivit pentru aplicatii cu latenta sensibila precum sunt transmisiile de date si voce, luandu-se in calcul si mecanisme de diminuare a consumului de energie (WMM Powe Save) pentru a imbunatatii eficienta bateriei.
Dezavantaje

Spectrul si limitarile operationale nu sunt aceleasi in intreaga lume. In mare parte din Europa sunt permise utilizare a inca 2 canale aditionale fata de cele din US (1-13 vs 1-11), Japonia intre 1 si 14. Un aspect care este de multe ori confundat este acela ca Wi-Fi ocupa 5 canale din banda 2,4 GHz, in loc de 3 canale in SUA : 1,6 ,11 si 4 canale in Europa: 1,5,9,13.

 Puterea izotropa echivalenta radiata in Europa este limitata la 20 dBm (0.1W). Energia necesara este mai mica decat a celorlate standarde de joasa largime de banda,  ca de exemplu Zigbee sau  Bluetooth, avand astfel grija de viata bateriei.

Codarea cea mai des folosita in standardele de comunicatii wireless a fost Wired Equivalent Privacy – WEP, dar s-a dovedit a fi fragila si usort de patruns chiar si in cazul in care este corect configurata. Wi-fi  Protected Access – WEP  -  a fost lansat in 2003 si are ca tinta rezolvarea acestei probleme si este acum disponibil pe cele mai multe produse. Wi-fi  Protected Access poate fi descrisa ca o codifcare libera. Incepatorii beneficiaza de o configuratie de la zero a dispozitivului, ceea ce insemna ca initial, echipamentul nu are nici un standard de protectie setat, astfel fiind accesibil pentru toti utilizatorii retelei wireless inclusiv a proprietarului, care ulterior, daca doreste, poate sa activeze un astfel de cod de protectie, restrictionand astfel accesul altor utilizatori. 

Multe dintre acces point-urile wireless ce folosesc standardele 802.11b,  802.11g 802.11n vin cu setari initiale prin care se foloseste acelasi canal pentru comunicatie, ceea ce conduce la congestie. Pentru a evita acest lucru, administratorul trebuie sa faca setarile necesare printr-o intergata grafica.

Retele Wi-Fi au arie de acoperire limitata. Un router Wi-Fi normal ce foloseste standardele 802.11b, 802.11g, cu o antena standard, are o arie de acoperire de circa 32 de metri in spatiu inchis si 95 de metri in spatiu deschis. Aria de acoperire variaza in functie de frecventa de banda. Pentru o frecventa mai mare (5 GHz) aria de acoperire este putin mai mica decat pentru o frecventa mai mica (ex. 2.4 GHz). Aria de acoperire in spatiu liber poate fi imbunatatita daca se folosesc antene directionale, ajungand pana la cativa kilometri daca echipamentele sunt in linie dreapta. De asemenea, performantele Wi-Fi descresc proportional pe masura ce distanta dintre emitator si receptor creste. 

Un numar excesiv de mare in aceeasi arie de acoperire, in special pentru aceleasi canale sau pentru canale invecinate, poate impiedica accesul si poate produce interferente, fiind cauzate de suprapunerea canalelor din spectrul standardului 802.11b/g, dar si de scaderea raportului semnal zgomot – SNR – intre acces point-uri. In plus, alte echipamente care utilizeaza banda de 2.4 GHz : cuptoare cu microunde, camere de securitate, bluetooth, radio amator, emitatoare video, telefoane mobile, pot cauza multe alte interferente. Solutia generala a celor care au aceste probleme sau aglomerari in retea, este de a migra la echipamente Wi-Fi pe 5 GHz, cum e 802.11n, deoarece banda de 5 Ghz este foare rar folosita si dispune de mai multe canale libere. 

Noutati in tehnologia Wi-FI

Dezvoltarea noului standard 802.11n este bazata pe MIMO (multiple input, multiple output). MIMO este o inovatie semnificativa si o tehnologie ce a fost adaptata pentru a putea functiona si pentru alte cateva standarde wireless in fara de 802.11, ca de exemplu standardul 4G. MIMO foloseste o tehnica numita MULTIPLEXARE SPATIALA pentru a transporta doua sau mai multe streamuri de date simultat pe acelasi canal de frecventa. Multiplexarea spatiala sta la baza standardului 802.11n si are potentialul de a dubla capacitatea canalului cand doua streamuri de date sunt trimise. Generand streamuri spatiale multiple este nevoie de transmitatoare si receptoare multiple si de cai distincte, necorelate pentru fiecare stream ce se trimite prin mediu. Caile multiple se pot obtine folosind antene polarizate sau cai multiple in canal. 

Caile multiple sunt un fenomen obisnuit in canalele wireless, unde semnalul este reflectat de ziduri si obiecte. Reflexiile se combina, distorsionand semnalul la receptor. In timp se standardele mai vechi – 802.11a/b/g – lucreaza pentru a preveni efectul de multicale, multi-emitatoarele MIMO folosesc multi-caile ca avantaj. Receptoarele din sistemele MIMO sunt capabile sa prelucreze foarte bine informatiile din fiecare multi-cale, eliminand astfel amestecul de componente iesite din faza in care produc uneori distorsiuni in semnal. 

Capacitatea de multiplexare spatiala este obligatorie pentru produsele Wi-Fi 802.11n. 

In timp ce retelele mai vechi opereaza pe canale de 20 MHz, 802.11n defineste utilitatea canalelor pe 20 si 40 MHz cu pana la 4 streamuri spatiale pe canal. 
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Viteza de date a standardelor 802.11b/a/g/n


Un sistem MIMO are un anumit numar de emitatoare N si un anumit numar de receptoare M, asa cum e aratat in figura de mai jos. Semnalul de la fiecare din cele N emitatoare poate ajunge la fiecare din cele M receptoare pe cai diferite in canal. MIMO lucreaza mai bine daca aceste cai sunt distincte spatial, rezultand in receptionarea de semnale care sunt necorelate. Multi-caile ajuta la decorelarea canalelor, si astfel sporesc eficienta multiplexarii spatiale. 
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Un sistem MIMO NxM


Pe langa multiplexarea spatiala, echipamentele 802.11n deasemenea  pot folosi modelul traditional de receptionarea varietatii spatiale, cum este Maximum Ratio Combining (MRC).  Standardul introduce tehnici de transmitere variate spatial, cum este Space Time Block Coding (STBC) si Cyclic Shift Diversity (CSD), pentru a imbunatatii receptia prin impartirea streamurilor spatiale intre antene multiple sau transmitand acelasi semnal cu decalaje ciclice diferite.


Standardul 802.11n introduce de asemenea imbunatatiri in protocolul MAC (media acces control) prin forma frame-urilor si a blocurilor de confirmare. La standardele 802.11a/b/g o congfirmare (ACK frame) este trimisa de la receptor la emitator pentru a confirma receptie fiecarul cadru. Daca emitatorul nu primeste ACK-ul, el retransmite cadrum pana cand ACK este receptionat. ACK-ul este folosit si pentru viteza de adaptare a algoritmilor astfel incat, daca prea multe retransmiteri sunt cerute, emitatorul trece la o viteza de transmitere mai mica. Mecanismul ACK adauga robustere standardului 802.11 si asigura ca toate cadrele transmise ajung la destinatie, dar aceasta robustete are dezavantajul ca pentru fiecare cadru transmis este necesar in cadru aditional ACK.


Mecanismul confirmarii blocului de cadre vine cu avantajul de a trimite un singur cadru ACK pentru a confirma cateva cadre receptionate – imbunatatind semnificativ eficienta protocolului si viteza de comunicare. De cand protocolul ACK a fost definit pentru standardele mai vechi el nu a fost deloc imbunatatit. Standardul 802.11n a redus dimenisunea cadrului ACK de la 128 biti la 8 biti, ceea ce reprezinta o imbunatatire semnificativa pentru eficienta comunicarii wireless, deoarece cadrele ACK au scazut atat ca frecventa, cat si ca dimensiune.


O alta imbunatatire a eficientei nivelului MAC se poate observa prin reducerea header-elor framurilor si a golurilor dintre framuri si prin marirea spatiului corespunzator informatiei utile din cadru. Cu cat cadrul este mai mare cu atat mai mult creste eficienta comunicarii, daca si golurile dintre frame-uri sunt suficient de mici. Mecanismul Aggregated MAC Service Unit (A-MSDU) a crescut marimea frame-ului de la mai vechiul 2304 bytes la 8K bytes. Mecanismul Aggregated MAC Protocol Data Unit (A-MPDU) a crescut dimenisunea frame-ului trimis wireless de la 1304 bytes la 64K bytes. 

Tabelul de mai jos prezinta caracristicile standardelor 802.11 folosite in Wi-Fi:

	Protocol
	Release Date
	Op. Frequency
	Throughput (Typ)
	Data Rate (Max)
	Modulation Technique
	Range (Radius Indoor) 

Depends, # and type of walls
	Range (Radius Outdoor) 

Loss includes one wall

	Legacy
	1997
	2.4 GHz
	0.9 Mbit/s
	2 Mbit/s
	
	~20 Meters
	~100 Meters

	802.11a
	1999
	5 GHz
	23 Mbit/s
	54 Mbit/s
	OFDM
	~35 Meters
	~120 Meters

	802.11b
	1999
	2.4 GHz
	4.3 Mbit/s
	11 Mbit/s
	DSSS
	~38 Meters
	~140 Meters

	802.11g
	2003
	2.4 GHz
	19 Mbit/s
	54 Mbit/s
	OFDM
	~38 Meters
	~140 Meters

	802.11n
	June 2009
(est.)
	2.4 GHz
5 GHz
	74 Mbit/s
	248 Mbit/s
	
	~70 Meters
	~250 Meters

	802.11y
	June 2008
(est.)
	3.7 GHz
	23 Mbit/s
	54 Mbit/s
	
	~50 Meters
	~5000 Meters


OFDM - Orthogonal frequency-division multiplexing

DSSS - Direct-Sequence Spread Spectrum

Echipamente standard ce folosesc tehnologia Wi-Fi
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Wireless acces point – conecteaza un grup de echipamente wireless la o retea cablata adiacenta.
Acces point-ul este similar cu hub-ul de retea, transmitand date intre echipamentele wireless conectate la el si echipamentele conectate prin cablu la retea, cel mai des fiind legat direct la un hub sau switch, lasand astfel echipamentele wireless sa comunice cu alte echipamente conectate prin cablu.

Adaptoarele wireless permit conectarea echipamentelor la retelele wireless. Aceste adaptoare se conecteaza la echipamente prin diverse interfete de conectare : PCI, miniPCI, USB, ExpressCard, Cardbus si PC card. Cele mai noi laptopuri sunt echipate cu adaptoare wireless interne. 
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[image: image4.jpg]




 HYPERLINK "http://images.google.com/imgres?imgurl=http://ecx.images-amazon.com/images/I/21DB795X7TL._AA200_.jpg&imgrefurl=http://www.amazon.co.uk/D-Link-Dwl-660-Wireless-Card-Nics/dp/B0000E2O9H&h=200&w=200&sz=8&hl=ro&start=4&um=1&tbnid=GRzqv8tjKe0QLM:&tbnh=104&tbnw=104&prev=/images%3Fq%3DWireless%2BNICs%2Bd-link%26svnum%3D100%26um%3D1%26hl%3Dro%26rlz%3D1T4GGLJ_roRO235RO235" 
[image: image5.jpg]





[image: image10.jpg]T e
Used towrelessly
comectio 802 110l
netvons

5 TN
This s the connecton ]
Etnomatcabies toyour
Ehomet snabiddevee




Routerele Wireless – integreaza WAP, switch ethernet si o aplicatie interna de routare care furnizeaza adresa IP routabile, NAT (Network Address Translation) si transmiterea DNS (Domain Name System) printr-o interfata WAN integrata. Un router wireless permite echipamentelor de retea wireless cablate sa se conecteaze la un WAN (cable modem sau DSL modem). Acest echipament are atat functii de acces point si routare cat si de switch-ing intre echipamentele conecate la el , toate astea fiind configurate printr-o interfata, de multe ori, grafica. 
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[image: image12.emf]Wireless network bridges conecteaza o retea cablata cu o retea wireless. Este diferit de acces point, in sensul ca acces point-ul conecteaza echipamente wireless la o retea cablata la nivelul data-link. Doua wireless bridge-uri pot fi folosite pentru a conecta doua retele cablate printr-o conexiune wireless, folositoare in situatiile in care utilizarea cablurilor nu este permisa .

Repetoarele wireless pot extinde aria de acoperire a retelelor wireless existente. Trebuie insa tinut seama ca fiecare punct de repetare a semnalului, pe langa  amplificarea acestuia, introduce si un timp de intarziere.

Securitatea retelelor wireless Wi-Fi 

Este evident ca vorbind de semnale radio, securitatea solutiei fara fir este din start dezavantajata comparativ cu o solutie cablata. Problema securitatii a fost, pana de curand, bariera principala de adoptare a retelelor fara fir. Primele standarde de securitate s-au dovedit ineficiente si anunturile relativ la vulnerabilitatea acestora au tinut prima pagina a presei de specialitate si au ajuns in rubrica de IT a presei generaliste. De aceea, multi utilizatori au inceput sa se teama de folosirea solutiilor fara fir si pe buna dreptate.

Configurarea implicita a dispozitivelor fara fir este in general fara niciun nivel de securitate, ceea ce, pentru un utilizator fara cunostinte avansate, este, in 90% din cazuri, configuratia care va fi folosita. Acest lucru poate duce la deschiderea portilor pentru accesul in reteaua proprie al unor persoane neautorizate, care poate duce la scurgeri de date, ceea ce reprezinta un risc major.

Producatorii de echipamente fara fir se straduiesc ca instalarea si configurarea sa decurga cat mai usor, iar toate aceste riscuri pot fi evitate in cazul folosirii solutiilor moderne de protectie. Pentru o protectie maxima trebuie folosite chei de criptare WPA2 si o protectie suplimentara a accesului prin identificarea unica a fiecarei statii de lucru prin adresa MAC.

Reţelele wireless sunt relativ mai puţin sigure decât cele cablate, datorită accesului mai facil la reţea al persoanelor neautorizate aflate în zonele de acoperire ale punctelor de acces. Există, implicit în implementarea reţelelor wireless, diferite bariere care formează aşa numita securitate de bază a reţelelor wireless, care impiedică accesul neintenţionat al persoanelor străine de reţea, aflate în aria de acoperire a unui punct de acces. Pentru persoane rău intenţionate, cu bună pregătire în domeniu, de tipul hackerilor, securitatea acestor reţele, ca de altfel şi a altora, este discutabilă. 

Barierele de securitate (securitatea de bază) care au fost prevăzute în protocoalele reţelelor Wi-Fi asigură un nivel relativ scăzut al securităţii acestor reţele, ceea ce le-a frânat întrucâtva dezvoltarea. În iunie 2004, s-a adoptat standardul 802.11i care îmbunătăţeste securitatea reţelelor wireless. 

Securitatea de bază a reţelelor wireless este asigurată de următoarele funcţii implementate: 

• SSID (Service Set Identifiers); 

• WEP (Wired Equivalent Privacy); 

• Verificarea adresei MAC (Media Acces Control). 

 
SSID este un cod care defineşte apartenenţa la un anumit punct de acces wireless. Toate dispozitivele wireless care vor să comunice într-o reţea trebuie să aibă SSID-ul propriu, setat la aceeaşi valoare cu valoarea SSID-ului punctului de acces pentru a se realiza conectivitatea. În mod normal, un punct de acces îşi transmite SSID-ul la fiecare câteva secunde. Acest mod de lucru poate fi stopat, astfel încât o persoană neautorizată să nu poată descoperi automat SSID-ul şi punctul de acces. Dar, deoarece SSID-ul este inclus în beacon-ul - mici pachete de date transmise continuu de un punct de acces pentru a-şi face cunoscută prezenţa şi pentru a asigura managementul reţelei - oricărei secvenţe wireless, este uşor pentru un hacker dotat cu echipament de monitorizare să-i descopere valoarea şi să se lege în reţea. 

WEP poate fi folosit pentru a ameliora problema transmiterii continue a SSID-ului prin criptarea traficului dintre clienţii wireless şi punctul de acces. Se realizează prin aceasta o autentificare printr-o cheie (shared-key authentication). Punctul de acces transmite clientului wireless o provocare pe care acesta trebuie s-o returneze criptată. Dacă punctul de acces poate decripta răspunsul clientului, are dovada că acesta posedă cheia validă şi are dreptul de a intra în reţea. WEP dispune de două posibilităţi de criptare – cu cheie de 64 de biţi sau de 128 de biţi. 

Desigur, WEP nu asigură o securitate prea mare. Hackerul dotat cu echipament de monitorizare poate recepţiona şi înregistra întâi provocarea plecată de la punctul de acces apoi răspunsul criptat al clientului şi, pe baza unor procesări se poate determina cheia pe care apoi o poate folosi pentru a intra în reţea. 

Verificarea adresei MAC. Se poate spori securitatea reţelei, dacă administratorul de reţea utilizează filtrarea adreselor MAC, adică punctul de acces este configurat cu adresele MAC ale clienţilor cărora le este permis accesul în reţea. 

Din nefericire, nici această metodă nu asigură o securitate prea mare. Un hacker poate să înregistreze secvenţe din trafic şi, în urma unor analize, poate să extragă o adresă MAC pe care ulterior o poate folosi pentru a intra în reţea. 

 Imbunatatiri ale securităţii reţelelor 

802.1x. Este un standard de control al accesului în reţea bazat pe porturi. El asigură per utilizator şi per sesiune o autentificare mutuală puternică. În funcţie de metoda de autentificare utilizată, 802.1x poate asigura şi criptarea. Pe baza IEEE Extensible Authorization Protocol (EAP), 802.1x permite punctului de acces şi clienţilor din reţea să folosească în comun şi să schimbe chei de criptare WEP în mod automat şi continuu. Punctul de acces acţionează ca un proxy server, efectuând cea mai mare parte a calculelor necesare criptării. Standardul 802.1x suportă managementul centralizat al cheilor de criptare din reţea. 

WPA (Wi-Fi Protected Acces). A fost introdus ca o soluţie intermediară la criptarea WEP după ce standardul IEEE 802.11g/n a fost ratificat. Când WPA este implementat, punctul de acces permite numai accesul clienţilor care dispun de fraza de trecere corectă. Cu toate că WPA este mai sigură decât WEP, atunci când cheile sunt memorate şi la clienţi, furtul unui dispozitiv-client poate permite hoţului accesul în reţea. 

WPA suportă atât autentificarea cât şi criptarea. Autentificarea realizată cu ajutorul cheilor prestabilite este cunoscută ca WPA Personal. Când este realizată conform standardului 802.1x, este cunoscută ca autentificare WPA Enterprise. WPA oferă ca algoritm de criptare TKIP (Temporal Key Integrity Protocol), precum şi noul algoritm de integritate numit Michael. WPA face parte din standardul 802.11g/n. 

WPA2 este o certificare de produs pentru echipamentele wireless compatibile cu standardul 802.11g/n. Această certificare asigură suport şi pentru proceduri de securizare suplimentare ale standardului 802.11g/n care nu sunt incluse în WPA. WPA2 ca şi WPA suportă procedeele de autentificare Personal şi Enterprise. WPA2 conţine îmbunătăţiri care facilitează roamingul rapid pentru clienţii wireless aflaţi în mişcare. Permite o pre-autentificare la punctul de acces către care se deplasează clientul, menţinând încă legătura cu punctul de acces de la care pleacă. 

Concluzii


 
Foarte probabil ca fenomenul intalnit in cazul telefoniei mobile versus telefonie fixa se va replica si in cazul transferurilor de date. Cu exceptia catorva cazuri particulare, in care ratele de transfer necesare nu acopera necesitatile, pentru 90% din companii sau utilizatorii de acasa retelele fara fir reprezinta astazi o alternativa viabila. In plus, odata cu ratificarea standardului nou ce ofera atat o acoperire imbunatatita, cat si rate de transfer net superioare, din ce in ce mai multe companii, in special mici si mijlocii, vor lua in considerare aceasta alternativa si o vor implementa.

Probabil ca vechea modalitate de interconectare cu ajutorul cablurilor va disparea cel putin pentru acest segment de companii, care vor aprecia usurinta si costurile reduse de instalare - mai ales in cazul schimbarii periodice a sediilor, pe masura cresterii.
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