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Securitatea informatiei a devenit un subiect care se bucura de un interes din ce in ce mai mare, nu numai in comunitatea Linux, ci in toate domeniile tehnologiei informatiei. Pe masura ce internetul se dezvolta se observa o crestere si a serverelor de Linux, dar si a vulnerabilitatilor Linux-ului care sunt facute publice.

Un administrator de Linux are la dispozitie o mare varietate de instrumente si tehnici de protectie impotriva majoritatii tipurilor de intruzini, dar nu exista sistem sigur. Dar prin imbunatatirea masurilor de securitate din retea cat si prin implemetarea corecta a lor, sistemul respective v-a devenii o tinta mai dificila.
Satie Bastion

Desi scopul securitatii retelei este de a impiedica persoanele neautorizate sa aiba acces la servere, exista o nevoie crescanda de a permite accesul public la unele servere. Cel putin un server de WEB si unul de FTP si chiar poate unu de DNS trebuies mentinute publice. O statie bastion este este una care trebuie sa fie disponibila pentru public. Ea este o statie fortificata de aici ii vine si numele. Putem compara statia bastion cu cutia postala a unei case, este la dispozitia oricui dar in acelasi timp la o distanta sigura si separate fizic de casa. [2]
Zona demilitarizata ( DMZ )

Se poate stabilii in segment de retea al carui control administrative s ail avem noi dar sa fie separate de reteaua protejata. Acest segment este DMZ, o mica retea compusa din 6 statii bastion . Deobicei ca o zona demilitarizata este conectata la o interfata de retea separate prin intermediul unui firewall, sau poate fi pozitionata ca un segment intre firewall si routerul de acces la internet.[2]
Extranet

Termenul se refera la un segment de retea dedicate oderiri de servicii unui set de utilizatori care sunt cunoscutii insa nu se bucura de acelasi nivel de incredere ca si utilizatorii interni. Atfel serverele de extranet pot fi plasate in acelasi DMZ ca si gazdele bastion care sunt mai publice, astfel accesul la anumite informatii este posibil fara a se accesa informatiile interne companiei.[2]
Firewall

Un firewall este o entitate logica sau un dispozitiv fizic care controleaza accesul public la o retea privata, lucru posibil prin utilizarea unui dispozitiv de calcul cu conexiuni fizice ata la reteaua privata cat si la cea fizica. Am putea rula sau un software dedicate, sau un sistem de operare obisnuit dotat cu pachetele software necesare pentru a suporta facilitatea de firewall. Desi scopul sau principal este de a acorda sau a respinge accesul al retea  in si din afara retelei private, un firewall poate de asemnea sa inregistreze statisticile de trafic, sa autentifice utilizatori si chiar sa detecteze intruziuni prin identificarea modurilor de utilizare suspecte.[2][3][9]
Intranet

Termenul intanet se refera la o retea private. Termnul nu se refera numai la reteaua fizica ci si la ansamblul de servere ce sunt destinate sa fie accesate de utilizatorii interni. Acestea sunt diferite si separate fizic de de extranet si serverele publice.[2]
Filtrarea pachetelor

Daca rulam pe o aplicatie firewall, un program de filtrare a pachetelor ia decizii daca sa transmita mai departe sau sa blocheze un pachet pe baza sursei si destinatiei pachetului sau a tipului de sarcina utila. Filtrarea de pachete cea mai raspindita este cea care opereaza in stratul de retea  (IP) si actioneaza pe baza unui set de reguli referitoare la adresele de IP pentru sursa si destinatia pachetului ca si pe baza numarului stratului de transport (TCP) sursa si destinatie.[2][3]
Server proxy

Un server proxy accepta cereri de conexiune la internet din partea clientilor interni ai retelei si le inainteaza catre statiile de destinatie de pe Internet ca si cum cererea ar fi facuta chiar de serverul proxy. Statia de pe internet raspunde serverului proxy care apoi inainteaza raspunsul clientului retelei care a generat cererea. Serverele proxy opereaza in general la nivelul stratului de transport si mai sus.[2]
Securitatea prin ascundere

Este practica prin care serviciile interne nu sunt protejate de reteau publica, insa accesul la ele este ascuns prin adrese sau identificatori de resurse criptici. Se poate alege ca anumite informatii sa fie facute publice folosind un server FTP anonym, insa punand inaintea numelor de fisiere un punct (.) astfel incat numele sa nu apara la o listare obisnuita a directorului. Tehnica nu este insa foarte sigura. Intrusii nu sunt retinuti cu usurinta de ascundere  iar instrumentele automate de scanare sunt bune la gasirea acestui tip de informatii. [2][5]   
Necesitatile de securitatea ale serverului se incadreaza in una din urmatoarele categorii:

· Confindetialitatea datelor

· Integritatea datelor

· Autentificarea utilizatorilor si controlul accesului

· Disponibilitatea datelor si a serviciilor

Ajungand ca scopul final sa fie atingerea tuturor aceste aspecte.

Confidentialitatea datelor


Mentinerea confidentialitatii datelor este o sarcina full-time. Folosirea din ce in ce mai intensa serverelor de catre clientii, duce la crestrea increderii confidentialitatii datelor in mediul de lucru. Dezvoltarea criptografiei pune la dispozitia administratorilor de servere linux un instrument nepretuit pentru asigurarea confidentialitatii dand posibilitatea utilizatorilor sa cripteze anumite date de pe servere. Linux permite atat criptarea cu cheie publica cat si cu cheie private. [3]

Criptarea cu cu cheie private sau cu cheie simetrica, permite utilizatorilor sa aleaga o cheie private care poate apoi sa utilizata pentru a genera un algoritm care sa converteasca anumite datein date criptate. Procesul are si revers, acelasi utilizator poate decoda textul cifrat in textul original, numai cunoscand cheia de codare. Standardul implicit folosit in criptarea cu cheie privata este Data Encription Standard DES. Desi se considera o cheie de 56 de biti este mai mult decat suficienta, algoritmul a fost spart de mai multe ori ceea ce dus la aparitia standardului AES, ce utilizeaza o cheie de lungime mult mai mare.[3]

Criptarea cu cheie privata nu permite flexibilitatea schimbarii datelor intre doua parti necunoscute. Astfel a aparut termenul de cheie publica. Expeditorul cripteaza un mesaj cu o cheie publica cunoscuta destinatarului. Numai acesta putand sa descifreze codul original, nefiind nevoie de gasirea unei chei private comune. Criptarea cu cheie publica este metoda folosita pentru protectia mesajelor de posta electronica. Pretty Good Privacy si GNU Privacy Guard folosesc aceasta metoda. 

Integritatea datelor


Integritatea datelor este o trasatura esentiala atunci canf confidentialitatea nu este. Spre exemplu, update-urile software sau patch-urile, ele pot fi descarca liber, dar este important ca utilizatorul sa fie sigur ca patch-ul nu a fost modificat in mod rau rau intentionat.[1][2][5]
 
Si tot criptografie este „cheia” si de acesta data prin utilizarea unei semnaturi digitaleatasate distributiei, utilizatorii pot verifica valabilitatea software-ului pe care il vor instala. Prin semnarea digitala, se obtine un rezumat (digest) al datelor din pachet ce este semnat de catre producator cu cheia sa privata si pune la dispozitie utilizatorilor cheia sa publica. La destinatie se poate verifica rezumatul cu cheia publica. Daca un singur bit este modificat verificarea semnaturii esueaza si utilizatorii stiu ca a parut o falsificare a datelor. 
Autentificarea utilizatorilor si controlul accesului

Autentificarea este un procedeu foarte vechi. Datorita apartenetei la diferite grupuri cu drepturi si privilegii a aparut necesitatea autentificarii apartenentei la acele grupuri folosind un simbol care este unic pentru identitatea subiectului. In temenii actuali ai intenetului, acest lucru este facut folosind username-ul si parola.


Dar acest procedeu are doua vulnerabilitatii:

· Oameni tind sa aleaga parole usor de ghicit atunci cand trebuie sa tina minte

· Parolele sunt usor de captat pe retea. La fiecare introducere a unei parole, ea este trimisa in clar pe retea, putand fi inteceptata de un intrus ce monitorizeaza mediul public.

Pentru combatea primei probleme trebuie folosit utilitarul „npasswd” ce forteaza utilizatorul sa foloseasca o parola mai complexa, iar a doua problema poate fi evitata folosind la accesul de la distanta Secure Shell(SSH).

Securitatea in Linux


Care sunt de fapt atacurile de care trebuie sa ne ferim? Modificarea siturilor unor institute sau intreruperea serviciilor E-TRADE sunt doua dintre atacurile actuale destul de mediatizate. [2][3]

Atacuri ale servere de Web. Fiind cel mai popular serviciu de pe internet HTTP este si cel mai culberabil serviciu ce ruleaza pe un server de Linux. Atacurile asupra serverelor de Linux se imparte in doua categorii: intruziuni in scripturile CGI si depasirea bufferelor.

Prima categorie se refera la directorul „cgi-bin” ce contine scripturi executabile ce pot fi invocate de catre un server de la utilizator. Cand sunt configurate gresit, anumite servere permit utilizatorilor sa execute aceste scripturi cu permisiuni de root, fapt ce poate fi folosit de atacatori sa isi acorde accesul in sistem prin alte mijloace ulterior. Un simplu acces doar la citire de scripturi este foarte periculos, pentru ca utilizatorii pastreaza parole si alte date critice codate in script-uri CGI, permitand atacatorului accesul la sistem cu aceste date. [4][3]

Depasire de buffer. Prin introducerea unui URL foarte mare care sa contina cod executabil, atacatorul determina depasirea structurii de date destinate sa contina URL-ul, invadand astfel portiunea de memorie unde se afla instructiuni efective ale serverului de Web ce sunt inlocuite cu instructiunile din URL. Astfel trebuie evitata posibilitatea ca serverul Web sa se execute cu permisiuni de root. Majoritatea serverelor pornesc ca root, dar se desparte un proces derivat lipsit de privilegiu care furnizeaza serviciul de Web efectiv, de aceea se foloseste numele de utilizator nobody.

Compromiterea contului de root

Acesta este unul din cele mai comune si distructive tipuri de atac asupra unui server de Linux. Intrusul reuseste sa obtina privilegii de root prin una din metode:
· Capteaza parola de root pe retea

· Ghiceste parola de root

· Examineaza jurnalele sistemului pentru ca cauta aparitia parolei de root

· Insceneaza un atac cu depasire de buffer asupra unei aplicatii pentru a optine accesul ca root

Cea mai buna metoda de protectie este de a dezactiva conectarile ca root, sau folosind utilitarul „sudo” ce permite utilizatorilor obisnuiti accesul cu privilegii de root.

Atacurile de tip refuz de servicii (Denial of Service, DoS)

Acest tip de atac s-a intensificat in ultima vreme si a devenit mediatizat datorita numereselor incidente. Scopul unor astfel de atacuri nu este de a fura sau modifica continutul unor servere, ci de a scoate din activitatea un server public cu continut pentru public. Metoda de al scoate din trafic este de a-l incarca cu o cantitate mare de trafic fabricat. O variata de atac DoS este DoS distribuit DdoS in care se utilizeaza un numar mare de surse de trafic pentru a generea acest tip de trafic fals.
Atacuri DoS pot fi:

· Atacul teardrop – atacatorul inunda victima cu un numar mare de pachete de IP impropiu fragmentate. 

· Atacul synflood – atacatorul deschide pe jumatate un numar mare de conexiuni TCP pana cand cand bufferele de retea ale sistemului victima obosesc in asteptarea incheierii conexiunii si devin indisponibile. 

Desi practic nu se poate face nimic pentru a prevenii acest tip de atac, se poate bloca preluarea lui fara voie, prin aplicarea de filtre de iesire in routerele de internet pentru a fi siguri ca traficul care pleaca din reteaua locala nu are o adresa sursa. 

Adrese false


Acest tip de atac este utilizat pentru firewal-urile de filtrare a pachetelor. Scopul acestor filtre este de a se asigura ca numai adresele private – cunoscute -  pot initia conexiuni prin intermediul dispozitivului. Atunci atacatori fac ca adresele lor de IP sa para ca provin din interior. Scopul acestui tip de atac este de a inscena o compromiterea a contului de root sau o depasire a bufferelor, pentru a deschide un culoar folosit ulterior. 


Pentru a combate adresele false de IP, trebuie dotat dispozitivul de filtrare cu un filtru de intrare, ce nu va accepta pachete de intra in interfata publica de la  sursa din cadrul blocului de adrese interne. Metoda reprezinta mai mult o improvizare, solutia reala fiind folosirea autetificarii criptate, SSH, in dauna filtrarii pachetelor (autetificarii adreselor).
Furtul sesiunii


Un hot de sesiune isi asuma identitate unui dintre participanti furnizand celeilalte parti segventa de cod asteptata. Atacatorul insceneaza un atac DoS asupra partii care este imitata pentru a nu mai lua parte la conversatie. Atacatorul poate emite comezi executabile pe statia de lucru care se afla la distanta ca si cum ar fi partea pe care el o imita. [2][3]
Ascultarea pe retea. 


Dezavantajul major al expansiunii Intenetului ca mediu global este natura sa publica unde este foarte usor sa ascultati un segment de retea si sa folosesti informatiile confidentiale. Aparita sistemului Linux a dus la sporiri acestei probleme, intru cat si cel mai naiv utilizator poate folosii acesta abilitate a sistemului pentru a analiza fiecare pachet. Nu numai ca intrusii pot capta sarcina utila a pachetelor de retea in trecere, ci pot capta parole pe care e pot utiliza in a simula o compromitere a contului de root. 


Pentru a proteja parola de root trebuie sa:

· Dezactivati conectarile ca root din retea

· Dezactivati serviciile telnet, rsh, rlogin si ftp

· Utilizati doar SSH (Secure Shell) pentru conectari interactive

· Utilizarea comenzii secure copy (scp) pentru a transfera fisierele in si spre server.
Caii troienii 


Caii troienii pot fi extrem de dificil de detectat, fiind deghizati ca aplicatii de securitate. Asa s-a intamplat in 1999 cand o versiune larg distribuita a TCP Wrappers s-a dovedit a fii un troian ce deschidea un culoar ce dadea acces ca root intrusilor. 


O alta trasatura comuna majoritatii programelor de tip troian este abilitatea lor dea informa atacatorii cu privire la intruziune furnizandule suficiente detalii despre sistem. Ca masura de precautie trebuie ca serverul sa fie scanat periodic si a fi cautate porturile de retea suspecte care sunt active sau in stare de ascultare.[3]
Stratificarea securitatii informatiei

Securitatea fizica


Acesta este tipul de securitate fundamental pentru serverul de Linux. Securitatea fizica incepe cu mediul in care se gaseste serverul. Camera in care se afla serverul este incuiata? Cine are acces la server? Lucratorii de la intretinere sunt insotiti? Este important sa tinem cont ca telul principal al securitatii fizice este ca serverul sa fie merreu disponibil. Este util ca serverele sa nu foloseasca aceasi linie de alimentare cu electricitatea ca si prizele. [2][3]
Securitatea sistemului


Cerinta de securitatea fundamentala a unui server de Linux este garantia faptului ca un utilizator activ fara privilegii nu poate optine accesul la resursele protejate ale altui utilizator, sau la domeniile de sistem rezervate conturilor de sistem privilegiate. Vulnerabilitati mai subtile includ abilitatea utilizatorilor de a-si extnde spatiul alocat pentru fsiere, cota de utilizare a CPU sau numarul maxim de procese active. [3]
Securitatea retelei 


Asigurarea sistemului impotriva pagubelor angajatilor sau utilizatorilor care altfel sunt de buna credinta acopera doar cazul cand sistemul este izolat de lumea exterioara.


In mod clar aceasta nu este o optiune realista deoarece majoritatea serverelor de linux sunt dezvoltatea pentru a deservi o retea publica. Un bun administrator de retea trebuie sa evalueze cu atentie conexiunile fizice ale serverului la retea, incluzand toate interfetele configuratiile TCP/IP si configuratiile daemonilor de retea activi ai serverului 

Securitatea aplicatiilor


Unii din daemonii standard care se gasesc in distributiile prezente de Linux sunt de fapt aplicatii de sine statatoare cu un set destul de complex de fisiere de configurare. Spre deosebire de daemonii telnet si FTP care sunt simpli, serverele de Web , de posta electornica si de fisiere utilizeaza protocoale complexe. Toate aceste masuri alcatuiesc securitatea aplicatilor. 

Securitatea perimetrala 


Firewall-ul este arma principala al securitatii pe retea. El constituie o parte importanta a unei solutii complete de securitate, protejand perimetrul retelei locale unde aceasta se conecteaza la domeniul public al Internetului. Cu ajutorul lui putem inregistra orice trafic care intra si iese din retea. Desi majoritatea sunt duale, se pot utiliza unele interfete aditionale pentru a atasa servere bastion si de extranet pentru care permisiunile de acces sunt astfel stabilite incat trebuie sa fie separate fizic de reteaua locala. [3][5][7]
Aceesul la distanta si autentificarea


Odata cu aparitia retelelor virtuale private, perimetrul retelelor s-a extins la toate sistemele care se conecteaza la ea. Standardele specifice retelelor virtuale private precum IPSec si PPTPofera un cadru comun pentru caracterul comun al datelor, dar nu rezolva complet problema autentificarii.

Securitatea retelei
Securizarea serviciilor de retea


Fie ca este vorba de un server intranet destinat utilizatorilor interni sau de o statie bastion pentru internet, de utilizare publica sunt cateva aspecte de care trebuie tinut cont:

· Ce servicii de retea sunt srict necesare?

· Trebuie sa mai existe si alte servicii, insa inactie?

· Trebuie sa permit oricarui client sa se conecteze la server?

· Trebuie ca anumitor clientii sa le fi permis accesul la toate servicile?

· Trebuie sa mentinem un jurnal al activitatilor serviciilor?

Este obligatoriu sa rulam un numar minim de servicii si sa fim siguri ca aceste servicii nu introduc vulnerabilitati. Sistemul linux contine sute de servicii de retea intr-o distributie tipica. Exista insa doar doua locuri unde aceste servicii trebuies cautatea: daemonul inetd si directoarele /etc/rc.d.[2][3]
Generarea de daemoni de internet cu inetd


Toate distributiile de Linux cat si variatele de Unix de la Berkeley, includ un utilitar central pentru servicii de retea controlat de procesul inetd. Acest super-server actioneaza ca un punct central de adminsitrare pentru toate serviciile de de Internet ce ruleaza pe server. Pentru a verifica rularea procesului inetd se executa comanda:
Ps aux | grep inetd

Daemonul inetd este lansat in executie la pornirea sistemului si incepe imediat sa asculte porturile de retea listate in fisierul /etc/inetd.conf, fisierul principal de configurare pentru daemonul inetd. Daca o cerere vine oe un port de retea al carui numar este specificat in fisierul de configurare, inetd atribuie socket-ului de intrarea aplicatia de ascultare a portului respectiv si continua sa astepte alte conexiuni. Acest lucru se realizeaza pentru a optimiza resursele sistemului. Singura optiune din linia de comanda este –d. Aceasta lanseaza in executie daemonul cu optiunea de depanare activata:

Sudo /usr/sbin/inetd –d

Initial trebuie sa oprim manual daemonul inetd si sa-l repornim cu optinea de depanare activata:

Sudo killall inetd

Sudo /usr/sbin/inetd –d

Configurarea lui inetd cu fisierul /etc/inetd.conf


Ca si in alte servicii Linux, daemonul inetd consulta la lansare in fisier de configurare in format text simplu. Fisierul /etc/inetd.conf contine cate o linie pentru fiecare din serviciile pe care inetd trebuie sa le asculte. Fiecare linie contine sapte campuri de pozitie separate de un caracter tab sau de un spatiu. Cele sapte campuri sunt:

· Service name – reprezinta efectiv numele serviciului care trebuie ascultat (telnet, ftp, finger). Aceste servicii coincid unui numar de port TCP sau UDP si aceasta mapare trebuie sa fie prezenta in fisierul /etc/services sau in /etc/rpc.

· Socket Type – poate lua valorile stream, dgram, raw, rdm sau seqpacket.

· Protocol – desemneaza tipul de protocol pentru stratul de transport pe care il utilizeaza daemonul. 

· Wait/Nowait – se aplica doar serviciilor dgram si se refera la abilitatea daemonului de a procesa cererile aparute cu fire multiple de executie (nowait) sau cu un singur fir de executie (wait). 

· User – inetd poate dezvolta un serviciu detinut de un alt utilizator decat root. Se poate preciza atat utilizatorul cat si grupul. Recomandabil este sa nu se execute un serviciu de root decat daca este necesar.

· Server Program – specifica executabilul efectiv care este pus in actiune la primirea unei cereri. Trebuie precizata intreaga cale pentru a evita atacarile care pot modifica variabila de mediu $PATH a sistemului.

· Server Program Arguments – este locul unde se specifica argumentele ce se transmit programului server. 

Daemonul pentru servicii extinse de Internet, compatibil atat cu TCP Wrappers cat si cu inetd, este xinetd. La exterior, xinetd lucreaza exact precum inetd actionand ca un superserver care inspecteaza conexiunile de intrare si stribuie fiecare conexiune spre a fi tratatade programul server adegvat. Si xinetd poate fi lansat ci optiunea –d:

Sudo /usr/sbin/xinetd –d


Avantajul sau este reprezentat de facilitatile sale de securitate. Desiinetd si TCP Wrappers pot bloca cererile de conexiune aparutepe baza adreselor de IP pentru sursa/destinatie, xinetd permite deasemnea scanarea conexiunilor pe baza de:
· Rata conexiunilor sosite

· Numarul total de conexiuni pentru un anumit serviciu

· Numarul de conexiuni sosite de pe anumite statii de lucru

· Momentul din zi

Plus ca se pot definii limite de dimensiune a fisierelor de inregistrare pe care serviciul le creaza astfel incat un potential atacator nu mai poate folosii refuzul de servicii, umpland serverul de informatii inregistrate de sistem.


Daemonul xinetd este lansat in executie la lansarea sistemului iar configurarea sa se face din fisierul /etc/xinetd.conf ca si toate fisierele din directorul /etc/xinetd.d. Un fisier tipic din acest director are structura:
Service service_name

{

Keyword=value value value ...

Keyword+=value value value ...

Keyword-=value value value ...

....

}

Service name este numele efectiv al serviciului care trebuluie ascultat, asa cum este el definit in fisierul /etc/services. Campul keyword defineste un set caruia ii pot fi atribuite una sau mai multe valori (=), carora li se adauga una sau mai multe valori (+=) sau se reduc  (-=). Iata cateva cuvinte cheie suportate de utilitarul xinetd:

· Disable – atribuirea valorii yes acestui cuvant face ca serviciul sa nu fie lansat in executie. Este util pentru dezactivarea temporara a unui serviciu.

· Socket_type – poate avea valoarea stream, dgram, raw, rdm sau seqpacket.

· Protocol – defineste tipul protocolului din nivelul de transport pe care il utilizeaza daemonul.

· Wait – determina daca serviciul este cu un singur fie de executie (thread) sau cu mai multe (multi-thread). Daca valoarea este yes, este cu un singur fir, acest lucru forteaza xinetd sa porneasca serverul si sa opreasca tractarea cererilor de serviciu pana cand serverul isi inceteaza executia. Daca valoarea este no serverul continua sa primeasca cereri noi.
· User – reprezinta user ID care este utilizat pentru procesul serverului.

· Group – defineste group ID-ul ID care este utilizat pentru procesul serverului

· Server – reprezinta locatia completa a programului server care va trata repsectivul serviciu.

· No_acces – specifica statiile de lucru sau retelele pentru care acest serviciu nu este disponibil

· Acces_time – specifica intervalele de timp cand serviciul este disponibil. 

· Redirect – specifica adresa de IP si numarul de port catre care xinetd trebuie sa inainteze conexinile ce apar.

Lansarea in executie a serviciilor de retea din /etc/rc.d

Cu toate ca majoritatea serviciilor de retea sunt lansate din inetd, un numar tot mai mare de daemoni sunt configurati sa se lanseze in executie independent la pornirea sistemului. Acest lucru da posibilitatea unui unui programator de aplicatii sa aiba un control mai strans asupra executiei serviciilor si de asemenea sa genereze instante suplimentare ale unor daemoni. Este important sa mentinem toate scripturile intr-un singur director, iar Linux foloseste directorul /etc/rc.d. Acest director contine cateva subdirectoare denumite asemanator:

Cd /etc/rc.d

Ls –ld rc*.d


Fiecare din aceste directoare contine script-uri care vor fi executate atunci cand sistemul intra intr-un anumit nivel de rulare. In fiecare director avem script-uri de start(incep cu litera S) si script-uri de terminare (numele de fisier incepe cu K). Atat script-urile de start cat si cele de terminare sunt doar legaturi simbolice catre acelasi script care se gaseste in directorul  /etc/rc.d la SUSE sau in /etc/rc.d/init.d la REDHAT si alte distributii. La pornirea sistemului script-urile cu S sunt invocate prin argumentul de linie de comanda start. Cand sistemul urmeaza sa fie oprit sunt invocate script-urile cu K prin argumentul stop. [3][8]

Daca nu dorim un anumit serviciu sa ruleze trebuie sa modificam directorul /etc/rc.d. Fiecare distributie are un instrument de sistem (linuxconf, yast etc) ce ofera acesta posibilitate.

TCP Wrappers 


Este cel mai util instrument de securitate pentru retele aparute dela lansarea sistemului Linux. Aflat intre daemonul inetd si aplicatia server, TCP Wrappers adauga un strat de control al accesului unei facilitati prezente in inetd. Trebuie modificat fisierul /etc/inetd.conf pentru a include aplicatia TCP Wrappers in locul numelui real al serverului. Aplicatia primeste siexamineaza fiecare cerere de conexiune si pe baza unui set de reguli specificate de administratorul de sistem, decide sa o accepte sau sa o respinga. [2][3]

Majoritatea distributiilor au instalat predefinit TCP Wrappers. Primul pas este sa ne asiguram ca TCP Wrappers este corect invocat, adica daca valoarea campului service name din /etc/inetd.conf este locatia binarului tcpd, ce ii permite sa intercepteze toate cererile aparute si sa le examineze inainte de a le trimite la aplicatia server reala. Puterea lui TCP Wrappers este nivelul fin al controlului accesului pe care acesta il ofera. Administratorul de sistem poate definii un set de clientii carora li se permite accesul pentru fiecare serviciu de retea, prin editarea fisierelor /etc/hosts.allow si /etc/hosts.deny.

Aceste doua fisiere sunt consultate in aceasta ordine de catre TCP Wrappers si poate contine directive de control al accesului care impun anumite regului. Cererea de conexiune este acceptata cu exceptia cazului cand exista o directiva specifica de respingere, deny in unul din aceste fisiere. Este recomandat ca fisierul /etc/host.deny sa aiba o regula generica de respingere la sfarsitul sau.


Pe langa paginile de manual, .man, si documentatia, fisierul RPM TCP Wrappers instaleaza 4 executabile ca parte a pachetului TCP Wrappers:

· /usr/sbin/tcpd – fisierul tcpd este principalul daemon executabil care este invocat de daemonul inetd inainte de trimiterea la aplicatia de server de retea adegvata. 
· /usr/sbin/safe_finger – constituie aplicatia finger utilizata pentru a obtine informatii pe retea despre un clien ce urmareste sa stabileasca o conexiune


Utilitarul tcpdchk /usr/sbin/tcpdchk este instrumentul de verificare a configuratiei TCP Wrappers. Acest script examineaza fisierele de configurare si raporteaza toate problemele potentiale care exista intre ele. Comanda tcpdchk poate fi invocata cu optiunea –v pentru ca rezultatul sa fie oferit mai in detaliu in forma tabulara. 

Utilitarul tcpdmatch – scriptul /usr/sbin/tcpmatch are posibilitatea de a prezice daca o cerere provenita de la un anumit client va fi acceptata sau respinsa. Sintaxa comenzii scriptului tcpmatch este :

Tcpdmatch service client

Unde service reprezinta numele serverului iar client este o adresa ip sau un nume de statie de lucru corespunzatoare celei care cere serviciul. 


Un alt avantaj al TCP Wrappers pe langa filtrarea de baza de adresa este abilitatea de a inregistra fiecare cerere care apare pe retea impreuna cu rezultatul ei. Ca in cazul majoritatii aplicatiilor de Linux, TCP Wrappers utilizeaza facilitatea syslog pentru a inregistra evenimentele de interes.[1][3]
Fisierul /etc/services


Se gaseste in orice instalare a sistemului de operare Linux si ofera o alocare a unui numar de port (TCP/UDP) al stratului de transport numeric unui sir de caractere utilizat pentru a face referire la acest serviciu. Este locul unde utilitarele sistemului gasesc ca ftp utilizeaza portul 21/TCP iar snmp 161/UDP. Sintaxa generala a fisierului este:

Service-nameport/protocol#comment, 

unde: - service-name este sirul de caractere cautat(ftp, snmp, telnet etc);
· port este numarului portului (21, 161 etc);

· protocol este sau TCP sau UDP;

· #comment poate fi deasemenea o lista de alias-uri pentru service-name-ul dat.

Comanda netstat 


Este una din cele mai puternice utiliati care va sunt oferite in cautarea unei configurari sigure a retelei. Desi tabela de procese va arata ca daemoni au fost lansati din linia de comanda, iar fisierul /etc/inetd.conf vi le arata pe cele care sunt controlate de inetd, comanda netstat este ultima „autoritate” in diagnosticarea porturilor pe care serverul de Linux le asculta. [3][7]

Comanda netstat –inet –a arata conexiunile care sunt curent active (ESTABLISHED) sau in procesul de a fi intrerupte (CLOSE_WAIT) ca si acele servici care asteapta noi conexiuni (LISTEN). 

$netstat
0
0  *:telnet

*:*

LISTEN

$netstat
0
0  *:ftp 

*:*

LISTEN

$netstat
0
0  *:www

*:*

LISTEN

$netstat
0
0  *:smtp

*:*

LISTEN

$netstat
0
0  *:ssh

*:*

LISTEN

$netstat
0
0  *:socks

*:*

LISTEN
Listingul de mai sus este imaginea cea mai clara a ceea ce serverul de Linux priveste ca un potetial intrus. Exista 6 servicii active si exista nume de servicii pentru toate
Securitatea aplicatiilor

Desi traficul pe World Wide Web (HTTP) a crescut mai mult decat in cazul oricarui alt protocol din istoria recenta a Internetului, pachetele de posta electronica (SMTP) inca depasesc ca numar orice alt protocol utilizat astazi. De altfel, posta electronica este una din aplicatiile cel mai greu de securizat datorita naturii publice si raspandite a acestui serviciu. Serverele de posta electronica trebuie sa manipuleze adesea mesaje de marimi, origini si compoziti, foarte diferite. Posta electornica este partea serverului de Linux careia ii trebuie dedicata cea mai mare atentie, deoarece este aplicatia cu cea mai mare cantitate de trafic.[3][5]
Sendmail


A fost standardul implicit Unix pentru agentii de transport al postei electronice pentru Internet chiar de la aparitia primei versiuni Berkeley Unix pentru TCP/IP in 1984. Desi primele versiuni de Sendmail au fost suficient de robuste pentru a face fata mediilor de productie, ele nu au fost proiectate cu accentul pe securitate deoarece Internetul nu devenise mediul atotprezent de astazi. Insa cu versiunea 8.9 dezvoltatorii au luat in considerare cresterea securitatii aplicatiei. Versiunile 8.10 si 8.11 de Sendmail au facut un pas mai departe prin implemenarea unei aparari multilaterale impotriva mesajelor comerciale nesolicitate cunoscute sub numele de spam. De asemenea 8.11 a fost prima versiune ce a implementat suport pentru autentificarea SMTP.


Focalizarea s-a transferat catre o autentificare la timp a clientului de posta electonica in care utilizatorii de pe sisteme aflate la distanta probeaza calitatea lor de utilizatori inainte de a li se acorda posibilitatea de a trimite mail prin intermediul serverului. IETF a propus autentificarea SMTP ca protocol standard pentru a da posibilitatea retransmiterii securizate a postei electronice, iar Sendmail 8.10 incorporeaza suport nativ pentru SMTP. Daca exista multi utilizatori mobili si trebuie permisa retransmiterea postei electonice dinspre destinatii anonime, este recomadata folosirea versiunii 8.11 ce include algoritmul Cyrus pentru statul de autentificare simpla si securitate care este utilizat de catre Sendmail pentru a impementa autorizarea SMTP.
Prin intermediul utilitarului sslpasswd se creaza parola secreta pentru fiecare utilizator situat la distanta care va utiliza SMTP AUTH. Trebuie modificat fisierul /etc/mail/sendmail.mc pentru a permite retransmiterea cand SMTP AUTH reuseste. 

Astfel daemonul local sendmail permite retransmiterea numai acelor clienti SMTP care se autetifica utilizand sau DIGEST-MD5, sau CRAM-MD5 (MD5 este un popular algoritm de criptare intr-un singur sens). [3][4][5]

Versiunea 8.11 de Sendmail introduce prin RFC2487 suport pentru SMTP securizat prin TLS (STARTTLS). STARTTLS se refera la noua comanda SMTP care este initiata pentru a initia sesiunea de transport de posta electronica pe baza TLS. Aceasta extensie permite crearea unui pod intre doua servere SMTP care pot comunica prin intermediul TLS. Urmatoarea comada va ajuta sa vedeti daca aveti instalata ultima versiune de sendmail si de OpenSSL:

$ rpm –q sendmail openssl

Sendmail-8.11.0-8

Openssl-0.9.5a.14

Urmatorul pas este de a crea propria autoritatea de certificare prin OpenSSL astfel sa se poata semna certificatele digitale X.509 ale utilizatorilor de la distanta. 

$ sudo mkdir /etc/mail/CA

$ cd /etc/mail/CA


$ sudo mkdir certs crl newcerts private

$ echo „01” >serial
$ cp /dev/null index.txt

$ sudo openssl req –new –x509 –keyout private/cakey.pem –out cacert.pem –days 365-config openssl.cnf

Comenzile se pot traduce prin:
1. creaza un director (/etc/mail/CA) unde se pot depozita informatiile cu privire la autoritatea de certificare Sendmail

2. creeaza patru subdirectoare unde se poate depozita certificatele CA listele de revocare a certificatului (crl), noile certificate semante CA si cheia privata a CA

3. initializeaza doua fisiere de pastrare si copiaza fisierul standard de configurare (/usr/share/ssl/openssl.conf) in directorul curent. 

4. Utilizeaza comanda openssl pentru a creea o noua cheia CA privata si un nou certificat CA


Exista doua aplicatii utile pentru suport STARTTLS pentru Sendmail:

· Permisiunea de transmisiune pe baza unei autentificari reusite a certificatului

· Restrictionarea conexiunilor SMTP la cele care detin un certificat valabil

Prin solicitarea unui CA semnat X.509 de la toti utilizatorii SMTP care cer retransmitera postei electonice, agentul local Sendmail se poate asigura ca numai utilizatorilor autentificati le este permisa retransmiterea prin intermediul serverului indiferent de adresele de IP de unde privin acestia. In plus STARTTLS poate fi utilizat pentru a permite conexiuni SMTP pe serverul de mail doar in cazul in care un sistem aflat la distanta a prezentata un certifiat valabil care paote fi vertificat de CA-ul serverului local. Se poate sa resctictionati conexiunile de intrare la acei clienti care detin un certificat valabil sau sa fortati conexiunile de plecare ale postei electonice sa se stabileasca cu succes numai daca destinatarul aflat la distanta poate accepta certificatul serverului si este de acord cu stabilirea unei sesiuni SMTP protejate. Se poate utiliza aceasta faciltate pentru a face o legatura SMTP virtuala de-a lungul domeniului public al Internetului prin care putem schimba prin e-mail informatii speciale cu un nivel crescut de confidentialitate. 

STARTTLS rezolva trei probleme principale ale securitatii informatiei (confidentialitatea, integritatea, autentificarea). 

QMAIL



Desi Sendmail este responsabil de manevrarea a peste doua treimi din traficul zilnic de posta electonica de pe Intenet, el are unii competitori. Alternativa la Sendmail este Qmail. El urmareste sa solutionesze problemele de securitate din SENDMAIL oferinf un MTA priectat pe securitate. Avantajele sale sunt:

· Qmail este mai recent. A invata mult din vulnerabilitatile inerente agentilor de transport de posta electonica in general, care au fost descoperite de Sendmail.

· Fiind proiectat in iuresul retelei mondiale din 1996, el face fata riscurilor retelelor publice de astazi

· Este un program mai simplu 

Protocolul de posta electronica (Post Office Protocol POP3)


Atunci cand Internetul a realizat tranzitia dinspre sistemele cu functionare in schimburi in care toate mesajele de posta electonica erau citite online, a devenit evident faptul ca majoritatea PC-urilor nu vor fi tot timpul in functiune. Acest lucru a facut necesara proiectarea unui protocol prin care utilizatorii pot trimite si isi pot solicita propriile lor mesaje de la un server dedicat. Desi protocolul SMTP a fost considerat bun pentru trimiterea mesajelor, trebuia creat un nou protocol care sa se ocupe de preluarea mesajelor. Acesta este protocolul POP. POP3 a devenit standardul pentru clinetii de preluare a mesajelor de posta electronica. Dintre toate pachetele de server POP3, cel care s-a bucurat de cea mai mare popularitate este Qpopper. 


Pachetul Qpopper nu este instalat implicit de majoritatea distributiilor de Linux dar poate fi obtinut cu usurinta in format RPM si instalat cu utilitarul rpm:

$ sudo rpm –i qpopper-3.1b6-3k.i586.rpm

In momentul instalarii, Qpopper nu creaza o linie in xinetd pentru a se genera automat, astfel trebuie creat fisierul /etc/xinetd.d/qpopper cu urmatorul continut:
Service pop3

{

Socket_type

=stream

Wait


=no

User


=root

Server


= /usr/sbin/in.qpopper

Log_on_success
+=USERID

Log_on_failure
+=USERID

}


Directivele asigura faptul ca serverul asculta cererile pentru serviciul POP3 prin daemonul /usr/sbin/in.qpopper. Daca insa este folosit inetd in loc de xinetd trebuie completata urmatoarea linie in fisierul inetd.conf:

Pop 3 stream tcp nowait root 
/usr/sbin/in.qpopper in.qpopper 

Urmatorul pas este de a crea un nume de utilizator (pop) care sa detina baza de date pentru autentificare pentru APOP. Trebuie modificat userul implicit cu pop si sa il facem suid pop:
$ cd /usr/sbin

$ sudo chown pop popauth

$ sudo chmod u+s popauth

La prima lansare in executie utilitarul popauth, trebuie utilizat pentru a crea baza de date pentru autentificare:

$ sudo popauth –init

Trebuie sa ne asiguram ca baza de date nou creata poate fi citita doar de utilizatorul pop:

$ ls –l /etc/pop.auth

IMAP

Desi POP3 este cel mai popular protocol de preluare de mesaje de posta electronica unul din dezavantajele sale este faptul ca mesajele trebuiesc descarcate pe calculatorul utilizatorului pentru ca acesta sa aiba acces la ele. Acest lucru face dificila selectare mesajelor pe care utilizatorul doreste sa le vada inainte de a le descarca efectiv. IMAP este un adevarat protocol clinet/server care este independent de transportul utilizat pentru a accesa serverul de mail. Deasemnea permite sa accesam mai multe foldere de posta electronica de pe un server aflat la distanta indiferent de identitatea utilizatorului.[3][8] 

Serverul IMAP este cel mai sustinut pachet pentru Linux. El nu este implicit instalat, ci se instaleaza din pachetele RPM 

$ sudo rpm –i imap.2000-3.i386.rpm

Pachetul imapd-2000 utilizeaza OpenSSL pentru optiunile sale de transport securizat. Pentru a configura serviciul SSL, se creaza un certificat autosemnat cu urmatoarele comezi:

$ cd/usr/share/ssl/certs

$ sudo make imapd.pem

Aceasta determina crearea fisierului /usr/share/ssl/certs/imapd.pem care contine atat cheia cat si certificatul pe care imap-2000 il va folosi pentru a adauga protectie de tip SSL schimburilor IMAP. 


Netscape Communicator, Fetchmail alti clienti de posta electronica includ suport integrat pentru IMAP prin SSL. Exemplul urmator de configurare este dat penru Netscape:

· Se importa certificatul radacina X.509 al autoritatii de certificare (CA) in aplicatia comunicator a utilizatorului dumneavoastra. Acest lucru este necesar pentru a porni autentificarea. Daca certificatele de utilizare a serverului nu au fost semnate de o terta parte ale carei certificate radacina sunt preincarcate in Communicator trebuie sa incarcam propriul certificat radacina al CA in aplicatia de mail astfel incat sa ne putem autentifica pe serverul LDAP. Deoarece Netscape accepta doar certificate in format PKCS#12 trebuie forta OpenSSL sa exporte o copie a certificatului radacina ca fisier .p12:
$ sudo openssl pkcs12 –export –in newcert.pem –inkey newreq.pem certfile cacert.pem –name „MY CERTIFICATE” –out mycert.p12

Introducem o parola de export care va proteja certificatul. Pentru verificare introduceti certificatul de doua ori. 

Desi atat POP cat si IMAP pot fi actualizate si modificate pentru a oferi in mod rezonabil secretul operatiunilor si autentificare, o solutie mai cuprinzatoare in securitatea aplicatiilor de posta electronica poate fi gasita in criptarea mesajelor la sursa respectiv la destinatie. 

Serciciile HTTP
Desi securitatea la nivelul sistemului si al retelei poate contribui la protectia fata de majoritatea amenintarilor de nivel scazut la adresa serverului, in realitate un serviciu ca HTTP, cere sa deschidem niste porturi (tcp 80 si 443) catre public. In plus daca ne ocupam de comert electronic trebuie sa asiguram caracterul privat al tranzactiilor si sa oferiti o autentificare de nivel inalt pentru clienti. Acest lucru se poate face prin realiza prin extensiile SSL ale distributiei de baza HTTP Apache.[3][8]
Serverul HTTP Apache


Este cel mai reusit program disponibil marelui public. Aproximativ 6 din 10 servere Web ruleaza pe baza programului Apache HTTP. Exista trei fisiere distincte de configurare pentru serverul Apache:

· Httpd.conf – reprezinta fisierul principal de configurare. El contine directive care controloleaza functionarea serverului ca intreg, cum ar fi conexiunile si managementul fondului comun al serverului.

· Srm.conf – contine directive care controleaza managementul spatiilor pentru nume si al resurselor sistemului de fisiere incluzand tipurile de fisiere, indexurile de directoare si aliasurile. 

· Access.conf – contine directive pentru controlul accesului in diferite directoare. 

Cele trei fisiere sunt situate in acelasi director  (etc/httpd/conf) si sunt procesate de catre daemon la pornire in ordinea de mai sus. 


Autentificarea utilizatorilor este o facilitate necesara intr-un serviciu public. Serverul HTTP Apache are abilitatea de a impune anumite reguli inainte ca utilizatorului sa-i fie acceptata cererea HTTP. Utilizatorului i se accepta cererea HTTP pe baza unuia dintre urmatoarele doua criterii:

· Un set nume utilizator/parola oferit de solicitantul HTTP
· Adresa de IP a statiei de lucru care a generat cererea.

Apache suporta patru module care ii permit administratorului de retea sa defineasca si sa autentifice o lista de utilizatori impreuna cu parolele lor corespondente. Aceste module reprezinta programe care se conecteaza la functionalizatile Apache standard care ofera metode specifice de autentificare: mod_auth, mod_auth_dbm, mod_auth_db si mod_auth_digest.

· Mod _auth – ofera o autentificare simpla de tipul nume utilizator/parola utilizand fisiere text. Pentru a folosii acest tip de autentificare, administratorul trebuie sa adauge fiecare utilizator in fisierul de parole Apache cu ajutorul comenzii htpasswd. Atunci cand mod_auth, este in functiune Apache cere utilizatorului o parola de fiecare data cand acesta doreste acces la un director care contine un fisier .htaccess. Fisierul .htaccess este utilizat pentru a include directive de autentificare pentru fiecare subdirector. Pentru a impune utilizatorilor autentificarea prin nume de utilizator si parola se creaza un fisier .htaccess ce contine textul:



AuthName „Restricted Files”



AuthType Basic



AuthUserFile /usr/local/etc/httpd/users



Require valid-user

· AuthName – defineste domeniul de autentificare „Restricted Files”. Aceasta permite accesul utilizatorilor care deja s-au autentificat pe un domeniu dat la alte directoare fara a mai introduce numele de utilizator si parola.

· AuthType – defineste protocolul de autentificare. Cuvantul cheia Basic da instructiuni serverului Apache sa utilizeze modulul mod_auth pentru a primii in clar parolele specificate de utilizator

· AuthUserFile – indica fisierul de parole care contine informatii despre utilizatorii care utilizeaza mod_auth

· Require – directioneaza serverul sa aplice acest tip de autentificare unei portiuni a fisierului de parole sau intregului fisier de parole. 


Datorita limitarilor cautarilor segventiale de fisiere text, acest modul este potrivit doar pentru instalari unde se cer mai putin de 500 utilizatori. Modulul mod_auth suporta atat un fisier pentru grupuri cat si unul pentru parole. [3][8]
· Mod_auth_dbm – ofera o autentificare simpla de tip username/parola utilizand formatul linux dbm pentru baza de date a utilizatorilor. Cautarea utilizatorilor este mult mai rapida decat in cazul mod_auth iar modulul mod_auth_dbm poate suporta un numar foarte mare de utilizatori. Ca si in cazul mod_auth utilizarea modulului mod_auth_dbm este controlata de directive care pot fi incluse in directorul .htaccess. 
AuthName „Private Information”

AuthType Basic

AuthDBMUserFile /etc/httpd/conf/user-list-DBM

AuthDBMGroupFile /etc/httpd/conf/group-list-DBM

AuthDBMAuthoritative on

Require valid-user

Directivele AuthDBMUserFile si AuthDBMGroupFile specifica faptul ca procesul de cautare in vederea autentificarii trebuie sa aiba loc in fisierele in format DBM denumite /etc/httpd/conf/user-list-DBM si etc/httpd/conf/group-list-DBM.

· Mod_auth_db – ofera o alternativa la mod_auth_dbm utilizand formula Berkeley DB. Directivele mod_auth_db sunt similare cu cele mod_auth_DBM. Putem folosii utilitarul makedb pentru a creea o baza de date in format Berkeley DB atat pentru listele de parole cat si pentru cele de grupuri. Pentru a crea baza de date in formatul adegvat sunt necesare pentru makedb doua tipuri de informatii:

· Parola: un nume de utilizator urmat de semnul (:) si o parola criptata

· Grup: un nume de grup, semnul (:) si o lista de grupuri separate de virgule

· Mod_auth_digest – disponibil incepand cu versiunea Apache 1.3.8 ofera autentificare MD5 care impiedica transmiterea in clar a informatiilor privitoare la numele de utilizator si parola intre client si serverul Apache. Modulul mod_auth_digest nu se incarca implicit in majoritatea distributiilor standard, pentru instalare este nevoie sa adaugam urmatoarele linii in fisierul httpd.conf:



LoadModule digest_module

/etc/modules/digest.co



AddModule mod_digest.c


Cele doua linii sunt folosite de facilitatea Dynamic Shared Object (DSO) din cadrul Apache pentru a incorpora un modul extern partajat al carui nume este digest_module si care se afla in fisierul /etc/modules/mod_digest.so


Ca un cazul oricarei aplicatii ce ruleaza pe serverul Linux, este nevoie sa fim siguri ca functionarea serverului nu este compromisa de un intrus ce urmareste sa obtina acces neautorizat la sistem. Desi daemonul Apache trebuie lansat in executie de root, este imperativ ca acesta sa nu ruleze sub un nume de utilizator cu drepturi privilegiate. Fisierul httpd.conf suporta doua directive:

· User: apache-user

· Group: apache-group

Apache-user si apache-group sunt identificatoarele de utilizator si de grup sub care serverul ruleaza. Utilizatrul Apache trebuie adaugat in fisierul /etc/passwd si trebuie sa i se dea o parola sigura iar directorul sau radacina trebuie sa fie structura continutului.[8]

Doar apache-user si apache-group trebuie sa fie capabili sa scrie in structura de continut iar continutul trebuie sa fie in proprietatea acestei combinatii de nume utilizator/grup. In mod implicit atunci cand browserul cere o listare a directivelor din cadrul unui URL, apache returneaza continutul unuia din fisierele incluse in directiva DirectoryIndex:


DirectoryIndex index.html index.htm index.shtml index.php index.php4 index.php3 index.cgi. 

Totusi daca unul din aceste fisiere nu este disponibil, utilizatorul poate obtine efectiv o listare a tuturor fisierelor din director incluzand fisierele antet si script.


Scripturile Common Gateway Interface (CGI) permit utilizatorilor sa execute cod ca raspuns la anumite date introduse via HTTP si returneaza ceva care are sens pentru browserul aflat la distanta. 


Directivele Server Side Include (SSI) reprezinta extensii la continutul static HTML care permit executia conditionala a programelor externe ca si modificarea continutului. SSI reprezinta o potentiala problema de securitate deoarece este dificil sa limitati programele pe care un fisier HTML are permisiunea de a le executa.
MOD_SSL 


Mod_ssl este interfata de Web a popularei implemetari Open SSL ce profita de de arhitectura modulara a serverului Apache si implementeaza extensia Secure Socket Layer ca un modul extern in cadrul Apache. [3][5][6]

SSL permite confidentialitatea datelor. Ambele capete ale unei legaturi realizeaza o conexiune preliminara si definesc o cheia secreta utilizata pentru criptarea datelor cu un algoritm cu cheia simetrica cum ar fi DES sau RC4. SSL asigura deasemenea integritatea datelor transmise utilizand un algoritm de ruzumare a mesajelor cum ar fi SHA sau MD5. Inainte de comunicare capetele legaturii prin SSL trebuie sa se autentifice prin intermediul criptografiei cu cheie publica in care fiecare trebuie sa prezinte un certificat digital. 


Prin interpunerea protocolului OpenSSL intre stratul TCP si stratul aplicatiilor HTTP, mod_ssl adauga o autentificare de nivel inalt, integritatea datelor si secretul transferurilor intre clientii de Web si serverul HTTP Apache utilizand atat SSL cat si TLS. 


Desi majoritatea distributiilor de linux vin standard cu serverul Apache, foarte putine includ implicit mod_ssl. El poate fi gasit in format RPM:

$ rpm –q apache openssl 

Apache-1.3.14-3

Openssl-0.9.5a-14

$rpm –q mod_ssl

Package mod_ssl is not installed

$ sudo rpm –i mod_ssl-2.7.1-3.i386.rpm

Pentru ca schimbarea sa se aiba loc trebuie restartat daemonul Apache:

$ sudo /etc/rc.d/init.d/httpd restart


Exista o alegere care trebuie facuta inainte de a configura mod_ssl, in legatura cu modul in care se va folosii certificatele digitale si autentificarea. Exista trei posibilitati:

· Sa folosim serviciile unei autoritati de certificare ( verisign, thawte, entrust, xcert ) ale carei certificate radacina sunt preincarcate in mai multe din aplicatii de retea.
· Sa creeam propria autoritate de certificare cu OpenSSL, sa creem certificatul digital alserverului Apache si sa-l semanm cu cheia privata a autoritatii de certificare. 

· Sa creeam un certificat simplu, autosemnat pentru serverul Apache


Inainte de a stabili o sesiune SSL intre serverul dumneavostra Apache si clienti, pentru ambele capete ale conexiunii trebuie sa fie emise certificate semnate de o autoritate de certificare comuna. Desi exista astazi cateva autoritati de certficare comerciala, se poate construi propria autoritate de certificare pentru a crea cheia privata a autoritatii de certificare. Initial creeam un fisier de configurare pentru utilitarul openssl:

$ cp /usr/share/ssl/openssl.cnf /etc/httpd/conf/

Fisierul openssl.cnf este fisierul principal de configurare pentru OpenSSL unde sunt definite toate directoarele si variabilele de mediu. Acum putem crea cheia privata a autoritatii de certificare in fisierul: /etc/httpd/conf/ssl.key/cakey.crt ca si un nou certificat in directorul /etc/httpd/conf/ssl.crt/cacert.crt

$ cd /etc/httpd/conf

$ sudo echo „01” > serial

$ sudo cp /dev/null index.txt

$ sudo openssl req –new –x509 –keyout ssl.key/cakey.key –out ssl.crt/cacert.crt


Fisierul certificat emis de aceasta autoritate de certificare poarta un numar serial. Prin adaugarea textului 01 in fisierul /etc/httpd/conf/serial se creaza fisierul pe care CA il va utiliza pentru atribuirea numerelor seriale. Fisierul index.tx este folosit pentru a mentine baza de date a certificatelor si trebuie sa fie creat vid. Se genereaza apoi o cerere de semnare de certificat pentru serverul Apache si o semnam cu cheia privata a autoritatii de certificare folosind:

$ sudo openssl req –nodes –new –x509 –keyout ssl.key/server.key –out newreq.crt –days 365

$ sudo openssl x509 –x509toreq –in newreq.crt –signkey newreq.crt –out tmp.crt

$ sudo openssl ca –config openssl.cnf –policy policy_anything –out ssl.crt/server.crt –infiles tmp.crt

Prima comanda creaza o cheie privata pentru serverul Apache ca si o cerere de semnare de certificat. Comenzile a doua si a treia preia cererea de semnare de certificat si utilizeaza cheia privata a autoritatii de certificare pentru a semna certificatul. In acest moment serverul apache/mod_ssl este gata sa prezinte browserului un certificat digital care este semnat cu cheia privata a autoritatii locale de certificare CA. 

$ sudo openssl pkcs12 –export  -in ssl.crt.cacert.crt –inkey ssl.key/cakey.key –name „MY CERTIFICATE” –out cacert.p12

Aceasta comanda openssl ia certificatul de server ssl.crt/cacert.crt si cheia privata a serverului, ssl.key/cakey.key si exporta un certificat in format PKCS#12. Apoi se introduce o parola pentru a proteja certificatul. Fisierul cacert.p12 trebuie distribuit tuturor utilizatorilor de browsere web din retea 

Securitatea in cadrul serverului Samba


Programul Samba ofera o aplicatie de server bazata pe Linux, si capabila de a partaja in mod transparent fisiere si imprimante clientilor de Windows utilizand protocoale Server Mesage Block (SMB) si NetBios. Impreuna cu posta electronica si serviciile de web, samba este parte a suitei esentiale de aplicatii care se gasesc in majoritatea instalarilor de Linux pentru retea. Fisierele sunt modul fundamental de percepere a datelor stocate pe orice server si constituie tintele principale ale intrusilor care cauta informatii confidentiale. Samba ofera parametri de configurare care permit administratorului de retea sa controleze cu usurinta autentificarea statiei de lucru si a utilizatorului accesul si confidentialitatea comunicatiilor prin intermediul fisierelor partajate. [7]

Samba este o implementare cu facilitati complete a unui server SMB care poate oferi servicii pentru clientii de windows cat si penru cei OS/2. Samba permite administratorilor de retea sa utilizeze abiliteatea unui server de Linux de a stoca si manevra un mare numar de fisiere pastrand totusi in uz clinetii de windows, in plus oferind si urmatoarele facilitati:

· Servicii de tiparire prin punerea la dispozitie a unei imprimante controlate de Linux pentru a fi accesibila de pe desktopul de windows ca imprimanta de retea standard

· Servicii de autentificare si autorizare in care accesul la fisierele partajate pe retea este acordat numai dupa furnizarea numelui de utilizator si a parolei adegvate.

· Rezolvarea numelor prin alocarea de adrese de IP standard pentru numele sistemelor partajate pe retea. 

· Abilitatea de a-si anunta existenta intr-o lista de navigare

Popularitatea serverului este data de faptul ca fisierele Linux partajate sunt vazute pe un client de Windows exact cum sunt vazute si celelalte unitati de disc si imprimante din Windows, ce duce la o transparenta.

Samba este o implementare a protocolului IBM Network Basic Imput Output System care-l depaseste pe TCP pentru a traversa routerele de IP si extinde limitele NetBios dincolo de mediul LAN. Blocurile SMB sunt transportate in interiorul unitatilor de date NetBios care alcatuiesc sarcina utila a pachetului TCP. Protocolul NetBEUI alcatuieste straturile de retea, transport si sesiunedin cadrul modelului OSI. Datorita lipsei abilitatii de rutare pe WAN din NetBeui implementarea originala LAN Manager nu a fost capabila sa partajeze fisiere si imprimante pe Internet ci numai pe reteaua locala. 

Administrarea serverului Samba cu SWAT


Samba web administration tool a fost inclus in distributia standard a serverului Samba incepand cu versiunea 2.0. SWAT  este un program util pentru adminstrarea serverelor smbd si nmbd ca si pentru administrarea fisierului de configurare /etc/samba.smb.conf. SWAT este un server HTTP care asculta pe un port special (901) si poate fi apelat cu orice browser de web prin introducerea: my.samba.host:901.Initial trebuie sa existe o intrare in fisierul /etc/services pentru portul TCP 901. [1][3]
$grep swat /etc/services

Swat 
901/tcp

Se modifica apoi inetd sau xinetd astfel incat sa porneasca daemonul de ascultare. Daca avem inetd se adauga in fisierul /etc/inetd.conf linia:
Swat stream tcp nowait root /usr/sbin/tcpd  usr/sbin/swat

Securizarea serverului samba


Autentificara utilizatrilor. Majoritatea cererilor SMB de la distanta includ un anumit nivel de referinte de autentificare, un nume de utilizator si optional o parola. In mod implicit samba utilizeaza fisierul de parole din Linux /etc/passwd pentru a cauta numele de utilizator furnizat o data cu cererile SMB. Clnetul trimite parola in text clar iar samba o compara cu parola codata gasita in /etc/paswd. Mediul pentru criptarea parolelor in SMB este destul de robust. Nici Clientul nici serverul nu pastreaza parolele in clar iar clinentul nici macar nu trimite parola criptata atunci cand se autentifica pe server. Serverul trimite o solicitare clientului pe care acesta o utilizeaza pentru a cripta parola. Rezultatul criptarii este trimis inapoi serverului care realizeaza apoi operatia inversa si compara rezultatele. [4][3]

Fortarea clientului sa ofere parole criptate este o idee foarte buna desi necesita ceva munca din partea serverului samba. Initial trebuie precizat serverului sa accepte parolele criptate prin includerea liniei urmatoare in fisierul smb.conf:

[global]


Encrypt password =yes

Deoarece samba nu poate verifica o parola de client criptata dupa fisierul comun /etc/passwd trebuie sa cream un fisier de parole Samba paralel dar separat care poate fi intretinut cu smbpasswd.


Pentru a adauga un utilizator nou, scriem comanda:

$ sudo smbpasswd –a stacia

New smb password:

Retype newsmb password:

Added user allen

Controlul accesului


Oricand serverul samba primeste o cerere SMB din partea unui client serverul ii comunica clinetului setarea de autentificare cu care trebuie sa se conformeze. Samba suporta patru moduri fundamentale de autentificare reflectate in forma a patru optiuni din urmatoarea directivadin smb.conf:

Security-[share|user|server|domain]

· Modul share – prin infintarea de parole pentru accesul general la un fisier, director sau imprimanta, putem permite accesul tuturor utilizatorilor prin intermediul acelorasi parole. Aceasta optiune in general nu se recomanda cu exceptia permisiunii accesului la resursele partajate pentru oaspeti (guests) ca si pentru acordarea accesului general la serverele de tiparire. Desi clientilor SMB nu li se cere sa ofere o parola pentru resursele din cadrul modulului partajat, samba trebuie sa functioneze in cadrul paradigmei linux care cere ca fiecare resursa a sa sa fie detinuta de un utilizator. Astfel Samba urmareste sa vina cu un nume de utilizator predefinit care sa fie folosit din partea clientului. Daca smb.conf include liniile de configurare guest only=yes si guest acount=guest atunci este ales mereu numele de utilizator guest. Daca guest only-no si parola oferita de catre client nu se potriveste cu cea a utilizatorilor inclusi in directiva username=, accesul la resursa partajata este respins. 

· Modul user – face un pas dincolo de modul share fortand fiecare utilizator sa ofere o combinatie unica de nume de utilizator si parola inainte de a acorda accesul la o resursa. Acest mod este recomandabil fata de modul share deoarece permite administratorului sa acorde sau sa refuze accesul la o resursa partajata in functie de utilizator si elimina procedura complexa de conectare utilizata de modul share in atribuirea unui utilizator implicit. 

· Modul server – cand este specificat modul server ca tip de control al accesului combinatia nume utilizator/parola nu este verificata local ci este trimisa pentru verificare unui serve SMB aflat la distanta. Serverul aflat la distanta returneaza apoi rezultatul autentificarii pe serverul local. Daca serverul de la distanta nu poate autentifica clientul atunci serverul local trece pe modul user de control al accesului. Modul server este util atunci cand avem in functiune mai multe servere samba dat dorim doar un singur punct de autentificare pentru majoritatea utilizatorilor
· Modul domain – este cazul special de mod server unde serverul SMB aflat la distanta este un controler de domeniu NT cu care serverul local Samba a stabilit anterior o relatie de incredere prin intermediul comenzii:


Smbpasswd –j NT Domain –r NT-Domain Controller


In aceasta comanda NT-Domain este numele domeniului din care dorim sa facem parte iar NT-Domain-Controller este numele NetBios al controlerului principal de domeniu. Prin stabilirea unei legaturi de incredere intre serverul samba local si controlerul de domeniu Windows NT permitem serverului local samba sa valideze numele de utilizator/parola oferite de un client ce solicita accesul directionand cererea catre controlerul de domeniu Windows NT. 
· Directiva homes – o abordare comuna in a permite tuturor utilizatorilor de pe serverul de linux sa-si acceseze directoarele lor radacina este directiva speciala [homes] din smb.conf. in exemplul urmator specificam faptul ca fiecare utilizator din /etc/paswd poate obtine accesul la directorul sau radacina introducand  in clientul sau SMB adresa \\ server \username


[homes]


Comment=Home Directories


Browseable=no


Writable=yes

Securitatea perimetrala
Firewall-uri pentru stratul de retea


Firewall-urile pot fi implementate intr-o mare varietate de moduri incepand cu trei din straturile OSI: retea, transport si aplicatie. Iata cateva aantaje si dezavantaje dezvoltarii firewall-urilor la fiecare din cele trei straturi:

· Firewall-uri pentru stratul de retea – cunoscute si ca porti de filtrare a pachetelor, aceste dispozitive examineaza fiecare pachet IP care intra in oricare din interfetele firewall-ului si apoi actioneaza adegvat tinand seama de adresa de IP sursa sau destinatie, numarul de port TCP/UDP sau incarcatura utila a pachetului IP. Actiunile tipice sunt:

· Eliminare

· Permisiune (pachetul este inaintat catre pasul urmator conform tabelei de rutare a serverului)

· Inregistrare (noteaza faptul ca pachetul a fost vazut inainte de a fi respins sau inaintat)


Firewall-urilor de filtrare a pachetelor le lipseste abilitatea de a privii in 
profunzime in pachetul care intra pentru a lua o decizie mai inteligenta pe baza 
tipului de aplicatie continuta de pachet. De exemplu nu se poate dezvolta un 
firewall pentru stratul de retea care sa filtreze traficul pe baza identitatii 
utilizatorului sau pe baza unui URL de web pe care utilizatorul urmareste sa il 
acceseze.[3][9]
· Firewall-urile pentru statul de transport – prin examinarea si intelegerea unei conversatii efective TCP sau UDP, firewall-urile pentru stratul de transport pot lua decizii de acces mai educatesi pot permite administratorului de retea sa foloseasca autentificarea utilizatorilor drept criteriu pentru acordarea sau respingerea accesului. Firewall-urile de transport pot identifica un nume de utilizator cu o sesiune de transport, fapt ce solicita ca utilizatorii sa-si modifice procedurile sau programul client pentru a le face compatibile cu necesitatile de autentificare ale unui firewall.[3][4][9]
· Firewall-urile pentru stratul aplicatiilor – adoptarea de decizii de acces la nivelul aplicatiilor permite sa modificam un firewall conform necesitatilor fiecarei aplicatii server pe care dorim sa o oferim. Un firewall pentru stratul aplicatiilor se insereaza in conversatia dintre un client si un server si trebuie sa fie capabil sa inteleaga complet protocolul in derulare. Acest concept se numeste proxying. Un server de web trebuie sa fie capabil sa manevreze cererile HTTP ca si cum ar fi in realitate serverul destinatie. Dezavantajul lor este ca trebuie configurat, dezvoltat si mentinut un proces firewall pentru fiecare aplicatie al carei acces dorim sa il controlam in loc sa folosim o tehnologie firewall pentru toat conexiunile. 


Un firewall de retea trebuie sa protejeze de intrusi reteaua interna si sa permita urilizatorilor sa acceseze resursele exterioare permitand si anumite conexiuni catre acesti utilizatori. 
Linux ca platforma firewall


Iata cateva avantaje ale unei platforme linux ca firewall:

· Administrarea uniforma – ni exista nimik magic cu privire la utilizarea unui server de linux pentru a actiona ca dispozitiv firewall cu exceptia faptului ca vom executa cateva comenzi care vor afecta filtrarea pachetelor de catre kernel si traslatia adreselor de retea (NAT).[3][9]
· Hardware la indemana – spre deosebire de unele aplicatii comerciale de firewall care utilizeaza dispozitive hardware particulare firewall de sub linux poate fi construit cu un sistem compatibil PC obisnuit, facand la intretinerea si reparatia sistemului sa fie mult mai usoare. 

· Filtrare robusta din kernel – desi pentru configurarea facilitatii sale de firewall Linux utilizeaza instrumente nivel utilizator, baza capacitatii sale de filtrare a pachetelor este implementata in kernel.

· Platforma testata – atat kernelul cat si instrumentele de utilizator sunt dezvoltate pe scara larga in lume si se bucura de imbunatatiri constante si de suportul a mii de prgramatorii.

· Performanta -  cu suport nativ pentru Fast Ethernet si chiar pentur unele tehnologii WAN, Linux poate tine pasul cu aproape orice tip de conexiune pe care o utilizam pentru intra pe Internet. 

· Cost – utilizand un sistem de operare open source ca si un hardware la indemana, firewall-ul Linux este castigatorul in ceea ce priveste costul, adesea depasind ca performanta oferte comerciale mai extinse. 

· Setul de programe de insotire – desi exista unele pachete open source care ofera interfete grafice cu utilizatorul pentru instrumentele din linia de comanda utilizate pentru a controla filtrarea pachetelor, sectorul comercial este mult inainte in oferirea unei aplicatii firewall atotcuprinzatoare. [9]
Filtrarea pachetelor


Pasii principali in filtrarea pachetelor sunt:

· Un pachet ajunge la una din interfete
· Dupa ce interfata elimina antetul de legatura a datelor, transmite kernelului sarcina utila pentru stratul de retea;

· Kernelul inspecteaza antetul pachetului si decide daca il elimina sau il inainteaza pe baza unui set de reguli pe care le cunoaste. 


Filtrarea pachetelor nu reprezinta exclusiv panajul firewall-urilor deoarece orice statie de lucru pe care ruleaza Linux poate fin configurata pentru a o realiza, insa este cea mai utila pentru construirea unui dispozitiv de control perimetral. Un server de linux poate fi construit pentru a functiona ca un firewall ieftin utilizand ultimele suporturi de kernel pentru filtrarea pachetelor. 


Principalul avantaj al filtrarii pachetelor este ca reprezinta un mod eficient si non-intrusiv de a asigura retelei. Spre deosebire de firewall-urile la nivel de proxy si firewall-urile stratului de aplicatiilor, utilizatorii nu trebuie sa fie constienti de firewall-ul de filtrare a pachetelor si nu trebuie sa se autentifice pentru a utiliza serviciile externe. 

Un dezavantaj este incapacitatea sa de a oferii un acces sigur utilizatorilor de la distanta care isi primesc adresele dinamic. Un alt dezavantaj este lipsa de autentificare si autorizare la nivel de utilizator, in special atunci cand o statie de lucru aflata la distanta este folosita de mai multi utilizatorii. 
Mosternirea: ipfwadm si ipchains


Incepand cu vers 1.2.1 de kernel Linux a oferit un numar de utilitare pentru configurarea regulilor utilizate de catre kernel pentru a accepta sau respinge pechete IP. Primul incarcarea acestui utilitar a fost ipfwadm din BSD. Incepand cu versiunea 2.1.102 ipwadm a fost inlocuit de ipchains care rezolva unele din limitarile utilitarului ipwadm:

· Contoare pe 32 de biti care anterior au fost incapabile sa pastreze evidenta pachetelelor ce provin din interfete de retea rapide. 

· Incapacitatea de a trata in mod adegvat fragmentarea IP

· Lipsa suportului pentru alte protocoale de transport in afara de TCP si UDP

· Lipsa suportului pentru reguli inverse, acolo unde se cauta opusul unei conditii

Numele ipchains se refera la faptul ca kernelul de Lnux consulta trei segvente de reguli separate atunci cand primeste un pachet pe retea:

· Lantul de intrare manevreaza pachetele care ajung la una din interfetele serverului si sunt destinate computerului local. 

· Lantul de iesire se ocupa de pachetele care isi au originea in sistemul local si sunt destinate unui computer aflat la distanta

· Lantul de inaintare se ocupa de pachetele care ajung la una din interfetele serverului si sunt destinate unui computer aflat la distanta. 


Fiecare din aceste trei lanturi poate contine un set de reguli care definesc modalitatile de control al accesului pe baza adreselor sursa/destinatie a portului sau a identificatorului protocolului. Utilitarul prezinta urmatoarea sintaxa:

Ipchains command chain rule-specification [option] –j action


Campul command este utilizat pentru a intretine o lista de reguli pentru un lant dat si defineste, daca adaugam sau stergem o regula sau pur si simplu afisam regulile sau care au fost deja definite.[3][9]
 
Campul chain poate avea una din valorile INPUT, OUTPUT sau FORWARD sau poate fi un lant creat de utilizator. 


Campul rule specification este locul unde specificati una sau mai multe reguli care sa se aplice fiecarui pachet. Fiecare pachet de intrare este comparat cu parametrii inclusii in fiecare regula si daca se gaseste o identitate se recurge la actiunea adegvata pentru acel pachet. 
Iata un exemplu al comenzii ipchains. Presupunem un server de linux denumit watchower.exemple.com cu interfetele:

Eth0: 63.54.66.1 (interfata publica)

Erh1: 38.110.200.1 (interfata privata)

Ipchains –f input

Ipchains –f output

Ipchains –f forward

Ipchains –p input reject

Ipchains –p output reject

Ipchains –p forward reject

Cele trei comenzi construiesc o politica restictiva unde trebuie sa definim explicit tipul de trafic pe care dorim sa-l permitem prin firewall. Presupunem ca permitem conexiunile de posta electornica, http si telnet de pe orice statie de lucru din domeniul public. 

Ipchains –a forward –s 0.0.0.0/0 –d 38.110.200.0/24 –dport smtp –j accept

Ipchains –a forward –s 0.0.0.0/0 –d 38.110.200.0/24 –dport http –j accept

Ipchains –a forward –s 0.0.0.0/0 –d 38.110.200.0/24 –dport telnet  –j accept

Ipchains –a forward –s 38.110.200.0/24 –d 0.0.0.0/0 –sport smtp –j accept

Ipchains –a forward –s 38.110.200.0/24 –d 0.0.0.0/0 –sport http –j accept

Ipchains –a forward –s 38.110.200.0/24 –d 0.0.0.0/0 –sport telnet –j accept

Primele trei reguli vor supravhegea conexiunile de intrare iar ultimele trei vor supraveghea raspunsurile pentru aceste conexiuni. 

Netfilter


Kernelul de linux 2.4 include un numar de facilitati si imbunatatiri ale stabilitatii care il fac o platforma foarte robusta pentru firewall. Una din imbunatatile cele mai performante ale acestui tip de kernel este subsistemul de filtrare a pachetelor care acum este denumit Netfilter. Pentru a configura suportul netfilter in kernel, instalam sursele pentru kernenul 2.4 si introducem Y la intrebarea config_netfilter in timpul pasului make config al configurarii. In mod implicit un sistem linux este configurat ca statie de lucru nu ca router. Documentele rfc ce definesc standardele pentru internet cer ca statiile de lucru sa nu inainteze pachete. Totusi pentru ca sistemul sa actioneze ca firewall, el trebuie sa inainteze pachete, de fapt el trebuie ca mai intai sa fie router. De aceea odata ce kernelul este configurat pentru a suporta filtrarea trebuie sa activam inaintarea pachetelor IP prin setarea variabilei ip_forward la valoarea true. Acest lucru se poate face dand variabilei valoarea 1. de fiecare daca cand sistemul restarteaza switchul ip-forward este adus la 0 si trebuie sa fie resetat implicit la valoarea 1. trebuie sa adaugam linia echo unui script de startup cum ar fi /etc/rc.d/rc.local pentru a da din nou valoarea 1 switch-ului. 

Iptables

Parte integranta a pachetului netfilter, iptables este utilitarul de spatiu de utilizator pe care il putetem utiliza pentru a efectua modificari in cele trei lanturi de filtrare integrate in stratul de retea al kernelului. El difera de ipchains in cateva domenii:
· Numele parametrilor intergrati s-au modificat fiind scrisi cu litere mari in loc de litere mici.

· Bitul indicator –i desemneaza acum interfata de intrare si lucreaza doar in lanturi de intrare si inaintare.

· Bitul indicator –y din ipchains este acum –syn

· Putem aduce acum la 0 un lant intreg in timpul listarii sale

· Actiunile reject si log specifice unui lant sunt acum tinte extinse

· Numele lanturilor pot avea acum pana la 32 de caractere. 


Puterea reala a comenzii iptables este abilitatea sa de a evidentia un tip specifi de trafic folosind bogatul sau set de reguli. Fiecare pachet care este inaintat de catre server, care ajunge la server si care isi are originea pe server este comparat cu setul de reguli pentru lantul respectiv. Daca pachetul este gasit a fi conform unei reguli se adopta actiunea specifica. Pentru fiecare din parametri, un semn de exclamare face cunoscut programului iptables sa caute pachete care nu sunt conforme acelui criteriu. In plus fata de parametrii de baza, putem specifica parametrii aditionali pentru pachete de anumite tipuri prin utilizarea de reguli specifice protocolului. In plus iptables ne permite sa incarcam asa-numitele module extinse de cautare a pachetelor. Acestea sunt asemanatoare unor plug-in-uri externe care pot fi adaugate pachetului de baza iptables pentru a extinde dinamic abilitatea sa de a cauta pachetele corespunzatoare anumitor reguli. [3][9]
Protectia impotriva atacurilor binecunoscute


E langa capacitatea de a pune in aplicare controlul accesului pentru computerele interne, Netfilter si iptables pot fi utilizate pentru a ne proteja impotriva tipurilor specifice de atacuri pe internet prin filtrarea traficului care se potriveste amprentei atacului. 

Adresele IP false


Multe configuratii de firewall permit directionarea pachetului dupa verifcarea faptului ca in campul sursa al antetului aceasta are o adresa a retelei private. Problema este ca devine banal pentru un atacator sa creeze sintetic un pachet fals generat in reteaua sa insa cu adresa sursa a retelei interne. Trebuie sa ne asiguram ca pachetele cu adresa sursa din cadrul retelei sa fie primite la interfata conectata la reteua locala utilizand o comanda iptables:

Iptables –A FORWARD –s internal_network –i public_interface –j DROP


Aceasta comanda adauga in lantul de inaintare o regula care cauta traficul cu originea in reteaua locala insa care intra in sistem de pe interfata publica. Prin utlizarea comenzii fortam netflter sa arunce pachetele false care ajung la interfata publica a firewall-ului local. [3][9]
Atacul smurf


Este caracterizat prin trimiterea unui pachet de cerere de raspuns ICMP catre adresa de transmisie a retelei interne. Adresa sursa a pachetului este modificata pentru a devenii adresa tintei atacului smurf care devine supraincarcata cu raspunsurile ICMP de la toate PC-urile interne. Urmatoarea comanda trebuie sa ne protejeze de atacurile smurf impiedicand cererea de raspuns falsificata sa patrunda in reteaua locala:

Iptables –A FORWARD –p icmp –d internal_network_broadcast_address –j DENY

Comanda adauga o regula in lantul de inaintare care cauta toate pachetele ICMP ce provin din oricare din interfetele firewall-ului si a caror destinatie este adresa de transmisie a retelei dumenavoastra interne. Cand firewall-ul gaseste un pachet care se conformeaza acestei reguli il elimina. [3][9]
Atacul syn-flood


Este caracterizat prin trimiterea catre o statie de lucru a unui mare numar de cereri de conexiune TCP suprimand in acelasi timp raspunsurile normale SYN-ACK urmarind astfel consumarea intregii structuri de date dispnibile care este ocupata in a pastra urma acestor conexiuni pe jumatate deschise. 


Utilizand modulul extern de cautare limit putem regulariza acceptarea cererilor SYN TCP la una pe secunda cu urmatoarea comanda iptables:

Iptables –A FORWARD –p tcp –syn  -M LIMIT –limit 1/s –j accept

Atacuri de scanare a porturilor


Multe atacuri de scanare a porturilor urmaresc sa identifice toate porturile TCP si UDP deschise din sistem trimitand un semnal SYN sau FIN catre un anumit domeniu de porturi si asteptand un semnal RST pentru porturile care nu sunt active. Putem limita aceasta activitate la o aparitie pe secunda cu urmatoarea comanda iptables:
Iptables –A FORWARD –p tcp –tcp-flags SYN, ACK, FIN, RST, -m limit –limit 1/s –j ACCEPT

Comanda adauga o regula pentru lantul de directionare care cauta traficul TCP care ajunge la firewall cu flag-urile SYN, ACK si IFN avand valoarea 0 iar bitul RST avand valoarea 1. 

Translatia adreselor de retea 


Una din problemele cu care se confrunta copmputerele conectate la internet este lipsa adreselor de retea. Ip versiunea 4 este limitata la 232 adrese unice. Desi 4 miliarde de adrese de IP pot parea mai mult decat suficiente, un mare numar dintre acestea in realitate nu sunt utilizabile din cauza subretelor si a alocarii neadiacente. Cand trebuie sa conectam la internet o retea numerotata privat, trebuie luata o decizie importanta: renumerotarea sau translatia adreselor. Pe de o parte putem cere un bloc de adrese rutabile de la providerul de internet si sa trecem prin chinul de a renumerota intraga retea, sau putem utiliza translatia adreselor de retea. [3][9]

Avantajele NAT sunt duble: pe de o parte suntem liberi sa utilizam schema de numerotare pe care o alegeti permitand in acelasi timp utilizatorilor sa se conecteze la domeniul public al internetului. De cealalta parte daca utilizam adrese interne nerutabile, intrusi nu mai pot ataca statiile de lucru atat de usor ca in cazul in care adreselor lor ar fi fost in mod natural rutabile, in special cand sunt ascunse in spatele NAPT , o traslatie a adreselor de retea de tip many-to-one. 

Exista trei tipuri de translatie a adreselor de retea care variaza in functie de modul in care instrumentul de translatie a adreselor memoreaza translatia: NAPT, NAT si LSNAT.

· Translatia porturilor adreselor de retea (NAPT) sau NAT many-to-one NAPT este ce mai indicata pentru gateway-urile de retea care pot utiliza doar o singura adresa publica. Instrumentul NAT accepta conexiuni de iesire din partea clientilor privati si urmareste fiecare conexiune memorand doua informatii:

· Adresa privata de IP a computerului intern;

· Portul sursa pe care instrumentul NAT l-a utiliza ca numar de port al stratului de transport pentru respectiva cerere.


Acest fapt permite instrumentului NAT sa ruteze corect traficul de intoarcere 
chiar si in cazul unde doi clienti nterni se conecteaza la acelasi server extern. 
Principalul dezavantaj al NAPT  este ca nu putem gazdui nici un fel de servici pe 
reteua interna deoarece instrumentul NAPT este incapabil sa accepte cereri sosite 
de pe internet. 

· Translatia statica a adreselor de retea (NAT static) cunoscuta si sub numele de NAT one-to-one, translatia statica este cazul cel mai simplu in care o singura asresa publica este alocata unei singure adrese private. Instrumentul NAT trebuie configurat inainte de a realiza aceasta alocare.

· Translatia adreselor de retea cu partajarea sarcinii (LSNAT) constituie o extensie la translatia statica a adreselor de retea. LSNAT permite sa expunem o singura adresa pe domeniul public al internetului in timp ce cererile facute catre aceasta adresa sunt rezolvate de cateva computere interne. Cererile consecutive sunt trimise catre domeniul intern de adrese intr-o maniera rotativa fapt ce creeaza un efect de partajare a sarcinii pentru conexiunile de intrare. 

Configurarea NAT cu ajutorul iptables


Daca reteua interna nu contine adrese rutabile si dorim sa ne conectam la internet de pe computerele private, trebuie sa realizam translatia adreselor de retea. Abordarea cea mai populara pentru o retea mica cu o singura adresa rutabila este NAPT care se mai numeste si masquerading sau ascundere. Daca adaugam in configurarea iptables linia:
Iptables –t nat –A POSTROUTING –o ppp0 –j MASQUERADE


Comanda utilizeaza optiunea –t nat. Majoritatea comenzilor iptables opereaza asupra tabelei de filtrare. NAT se bazeaza pe o tabela Netfilter diferita, denumita nat care are integrate lanturile prerutate, postrutate si iesire. 


Optiunea –o ppp0 directioneaza iptables sa aplice regula MASQUERADE pachetului chiar inainte ca el sa iasa din interfata ppp0 astfel incat toate celelalte procese de pe server sa vada pachetul cu adresa sursa originala. Acesta este un aspect important deoarece implica faptul ca regulile de filtrare a pachetelor aplicate aceluiasi pachet vor vedea de asemenea pachetul cu adresa sa sursa originala. [3][9]
Firewall-uri penru stratul de transport

Desi filtrarea la nivelul stratului de retea este destul de directa si usor de implementat exista cazuri care necesita un nivel mai fin de autentificare si autorizare. Firewall-urile stratului de transport ofera doua avantaje distincte fata de filtrarea pachetelor. Ele controleaza accesul la resursele retelei publice la nivel de utilizator reducand expunerea pe internet a retelei interne la o singura adresa publica de IP a serverului de proxy. Prin faptul de a avea un singur punct de intrare-iesire in si din reteaua locala, putem inregistra centralizat activitatea tuturor utilizatorilor pentru fiecare serviciu specific (web, posta electronica, ftp). Pe de alta parte, firewall-urile de proxy ne cer sa utilizam programe client pe statiile de lucru ale utilizatorilor care au fost modificate pentru a tine seama de serverul proxy. [3][9]
Servere proxy


Dispozitivul proxy examineaza referintele solicitantului si consulta o lista de reguli de control al accesului inainte de a accepta sau a respinge cererea de acces pe retea. Acest set de reguli trebuie sa aiba o atitudine prestabilita de respingere astfel accesul sa fie respins cu exceptia cazului cand exista o regula care il acorda specific. Daca accesul este permis, dispozitivul proxy stabileste conexiunea dorita cu computerul exterior din partea solicitantului.

Exista doua tipuri distincte de servere proxy:

· Servere proxy pentru stratul de transport – serverele proxy functioneaza chiar deasupra stratului de retea din stiva OSI si accepta toate cererile de conexiune de pe un port TCP/UDP obisnuit indiferent de tipul de trafic de aplicatie care este receptionat. Serverele proxy pentru stratul de transport sunt deasemenea cunoscute sub numele de servere proxy pentru stratul de circuit deoarece servesc la stabilirea unui circuit virtual intre aplicatia utilizatorului si computerul de destinatie fara a inspecta sarcina utila a pachetelor pentru care sistemul serveste drept proxy.

· Servere proxy pentru stratul aplicatiilor – serverele proxy sunt configurate pentru a se ocupa in mod specific de traficul unei aplicatii si sunt deobicei accesate printr-un port TCP/UDP

Protocolul SOCKS


Protocolul standard SOCKS (SOCK-et-S) al IETF defineste un cadru comun pentru proiectarea si functionarea sistemelor firewall proxy. Aceasta constituie o specificatie generica pentru interactiunea dintre clientii directionati prin proxy dintr-o retea privata si un server proxy care actioneaza ca un firewall prin retransmiterea cererilor clientilor catre domeniul public. [3][9]

Forta principala a protocolului SOCKS este popularitatea sa; majoritatea aplicatiilor de retea care se gasesc astazi au integrat suport pentru proxy-urile SOCKS eliminand necesitatea de a distribui programe client speciale sau de a modifica procedurile pe care utilizatorii le folosesc pentru a accesa Internetul.

Implementarea curenta a SOCKS, SOCKS5 s-a bazat pe o versiune precedenta, SOCKS4. Desi SOCKS4 a fost o definitie complet functionala a protocolului, i-a lipsit suportul pentru autentificarea de nivel inalt. Avantajele SOCKS5 sunt:
· Autentificarea de nivel inalt prin multiple metode de autentificare

· Serviciu transparent de proxy pentru interogarile DNS

· Integritatea mesajelor si confidentialitatea prin GSS-API

· Suport limitat pentru traficul UDP

In plus a eliminat cerinta de recompilare a aplicatiilor de sistem cu bibliotecile SOCKS pentru ca aceasta sa poata opera prin proxy.

Serverul proxy NEC SOCKS5


Implementarea de referinta SOCKS5 de la NEC NSL a fost un pioner in domeniul securitatii stratului aplicatiilor oferind o aplicatie de proxy server cu facilitati complete bazata pe versiunea 5 a popularului protocol SOCKS. La baza implementarii firewall-ului SOCKS se afla daemonul SOCKS5 care ruleaza pe serverul Linux. Acest daemon trebuie sa ruleze pe o statie de lucru care are o cale de retea IP clara atat catre reteaua interna cat si catre domeniul public al internetului. Acest lucru se realizeaza prin configurarea computerului firewall in unul din doua moduri:

· Cu o singura interfata de retea – sistemul are o singura interfata pe un segment de retea de unde se pot atinge si reteaua publica si cea privata
· Cu doua interfete de retea – un asemenea sistem are doua interfete de retea, una pentru reteaua publica si una pentru reteaua privata. 


Odata ce a fost instalata, distributia trebuie si configurata. Fisierul principal de configurare pentru serverul SOCKS5 este /etc/socks5.conf, fisier ce trebuie creat de la 0 desi sunt oferite un numar de fisiere de exemplu in directorul examples. Fisierul socks5.conf este consultat de catre daemonul SOCKS5 de fiecare data cand este lansat in executie sau oricand in timpul executiei primeste un semnal SIGNUP. Fisierul contine urmatoarele directive:

· Directiva ban -  serverul socks5 poate fi instruit sa ignore cererile de conexiune de la o anumita adresa de client si mai mult de la un port sursa al acelei adrese



Ban source_host source_port
· Directiva auth – deoarece suporta mai multe metode de autentificare, trebuie sa specificam ce metoda folosim. In mod implicit socks suporta numai autentificare de tip username/parola. Se poate alege o metoda diferita de autentificare pentru fiecare combinatie de computer sursa si port sursa din retea. 


Auth source_host source_port auth_methods

· Directiva interface -  este folosita pentru a defini interfetele care se gasesc pe server si pentru a informa serverul SOCKS5 care interfete sunt publice si care sunt private. Daca serverul are o singura interfata de retea aceasta directiva nu trebuie specificata.



Interface net port interface-address

· Directivele proxy type -  unele arhitecturi de retea sunt astfel incat o cerere pentru un proxy SOCKS5 trebuie sa traverseze alt proxy pentru a ajunge la reteaua publica. 


Proxy-type dest-host dest-port proxy-server-address

· Rectiva permit/deny – odata ce serverul socks a autentificat clientul ce doreste sa stabileasca conexiunea, trebuie sa consulte configuratia sa de control al accesului inainte de a accepta cererea de acordare de proxy.


Permit auth cmd src-host  dest-host src-port dest-port [user-list] deny auth cmd src-host dest-host src-port dest-port [user-list]

· Directiva set – serverul SOCKS5 utilizeaza cateva variabile de mediu pentru a-i controla executia, in principal pentru a determina nivelul de informatie pentru depanare pe care sa le scrie in fisierele de inregistare. Se poate pentru a initializa orice variabila de mediu socks5 atunci cand daemonul este lansat in executie.


Set environment-variabile value

Fisierul de parole SOCKS5 


Este mereu bine sa determinam clientii SOCKS5 sa se autentifice prin nume de utilizatori si parole atunci cand traverseaza serverul proxy. Pentru a activa aceasta facilitate va trebui sa creati si sa intretineti pe server un fisier de parola. Formatul acestui fisier este simplu, continand o singura linie in text clar pentru pentru fiecare utilizator. Fiecare linie incepe cu numele de utilizator urmat de unul sau mai multe spatii goale urmate de parola atribuita acelui utilizator. 

SOCKS5:


Alice
myKat_4


Bob
$sh0tS


Charlie
MandMs

Dupa cum se vede toate parolele sunt in clar, adica necriptate. Pentru a minimiza expunerea acestui fisiere de parole, nu trebuie acceptate conectari ale utilizatorilor pe serverul SOCKS5 iar accesul la el trebuie monitorizat indeaproape. Este deasemenea important sa fim sigur ca acest fisier are minimul necesar de permisiuni. 
$ sudo chmod 600 /etc/socks5.paswd
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