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1. INTRODUCERE
Progresul la nivel hardware si retelele wireless au contribuit la dezvoltare continua a unor senzori de joasa putere,ieftini si de dimensiuni mici.  Acesti senzori formeaza ad-hoc sute sau chiar mii de noduri de mici senzori distribuiti pe o anumita arie geografica. Aceste noduri colaboreaza pentru a forma o retea de senzori. Reteau de senzori astfel formata poate oferi acces la informatie oricand si oriunde pe o anumita arie geografica, colectand,procesand,analizand si distribuind informatia. Deci, reteau de senzori participa in mod activ pentru a creea un mediu inteligent. Retelele de senzori sunt fiabile, precise,flexibile,implica costuri mici, sunt usor de dezvoltat si deaceea sunt intrebuintate in numeroase domenii. De exemplu cu ajutorul retelelor de senzori putem detecta si colecta date cu privire la: posibile defecte ale unor echipamente, fenomene meteorologice, cutremure si chiar cu privire la un posibil atac terorist. 

Arhitectura unui nod al unei retele de senzori este alcatuita din 5 componente de baza: dispozitiv hardware detector, procesor, memorie, sursa de alimentare si un aparat de emisie-receptie. Aceste dispozitive sunt usor de organizat pentru ca nu este nevoie de control uman, ele detecteaza, evalueaza si actioneaza in medii naturale. Se pot organiza singure, ad-hoc si se pot adapta pentru a face fata in diverse aplicatii. Fiecare nod senzor are posibilitati de comunicare wireless si poate realiza procesare de semnal si pentru distribuire de informatii. Datorita energiei limitate, puterii ridicate de calcul ale unui nod senzor, este nevoie de un numar mai mare de senzori in functie de cat de mare este regiunea pe care trebuie sa o deserveasca reteaua. Astfel un numar mai mare de senzori permite retelei de senzori spre exemplu de a relata cu o precizie mai buna viteza exacta, directia, marimea precum si alte caracteristici ale unui obiect aflat in miscare in comparatie cu un singur senzor.

Avand un numar mare de senzori este important costul unui singur senzor pentru a justifica costul total al retelei se senzori. Comunicatia in retelele de senzori nu este in mod obisnuit de la un cap la celalalt(end to end), energia nodurilor este de obicei mai limitata in retelele de senzori decat in alte retele wireless datorita trasaturilor caracteristice ale senzorilor si datorita problemelor de incarcare a bateriilor acestora. Studiile au aratat ca popularele dispozitive bazate pe tehnologia Bluetooth sunt nepotrivite pentru aplicatii ale retelelor de senzori datorita necesitatilor energetice ale acestora si datorita faptului ca implica costuri mai ridicate decat senzorii. In mod intuitiv o structura mai compacta a unei retele de senzori ar conduce la o eficienta mai mare a retelei. Poate oferi o mai mare precizie si are un total de energie mai mare la dispozitie. Totusi, neadministrata cum trebuie o retea mai compacta duce deasemenea la un numar mare de conflicte si implicit la congestia retelei, ceea ce va creste timpul de asteptare si va reduce totalul de energie al retelei. Deasemenea numarul mare de esantioane raportate de senzori poate depasi cu mult informatiile necesare. 

Posibile aplicatii

Identificarea riscurilor de mediu, monitorizarea la distanta sau chiar supravegherea comportamentului clientilor unui magazin sau angajatilor unei institutii se gasesc printre aplicatiile retelelor de senzori. Cercetatorii incearca sa adopte tehnologia retelelor de senzori in cazul unor probleme greu de rezolvat cu retele wireless conventionale.
Cateva exemple sunt urmatoarele:

· sunt dezvoltati senzori pentru a analiza locatii indepartate ( miscarea unei tornade, detectarea unui incediu intr-o padure);

· intr-un oras mare si aglomerat spre exemplu sunt atasati senzori taxi-urilor pentru a studia conditiile de trafic si pentru a alcatui o harta cu cele mai eficiente rute pentru a ajunge la diverse destinatii;

· sunt folositi senzori wireless in parcari pentru a determina ce locuri sunt ocupate si ce locuri sunt libere;

· retele de senzori wireless pentru a asigura securitatea unui magazin, intr-o parcare sau pentru alte instalatii;

· retele de senzori folosite in aplicatii militare pentru a detecta, a stabili pozitia sau traiectoria potentialilor inamici;

· retelele de senzori pot fi folosite pentru a spori gradul de alerta la un potential atac terorist.

2. Caracteristici si provocari 

2.1. O retea de senzori ierarhica

Vom infatisa un exemplu de retea de senzori in termeni militari pentru a arata cum coopereaza si cum strang si propaga senzorii, informatia in retea. Arhitectura retelei de senzori corespunzand unei tactici militare este prezentata in Fig. 1. si consta din grupuri de unitati(clustere) coordonate de comandanti(nodurile parinte). 
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Fig.1. Retea de senzori ierarhica
Nodurile parinte primesc ordine direct de la cartierul general(noduri sink, de intrare/iesire in/din retea) si in schimb trimit cartierului general rapoartele lor. Astfel comandantii(nodurile parinte) trimit ordinele primite de la cartierul general generalilor lor (conducatorilor grupurilor). Fiecare conducator de grup este responsabil pentru un grup de soldati (nodurile fiu). Soldatii comunica doar local in cadrul unui grup cu ceilalti soldati sau cu conducatorul grupului. Soldatii dintr-un grup nu pot comunica cu conducatorii altor grupuri in timp ce conducatorii grupurilor pot comunica intre ei. Dupa ce primesc informatiile de la soldatii pe care ii au in subordine, conducatorii de grup transmit observatiile lor comandantilor( nodurilor parinte).

Intr-o lupta, soldatii ce apartin unui grup il contacteaza pe conducatorul grupului si ii comunica informatiile colectate de grup. Generalul poate astfel da un ordin soldatilor sai pentru a actiona sau poate sa-l contacteze pe comandant pentru a-i cere parerea. In cazul unei actiuni decisive, precum o comanda de atac, numai cartierul general poate da o comanda decisiva bazata pe informatiile comandantilor.

2.2. Provocarile retelelor de senzori

Provocarile retelelor de senzori apar la proiectarea hardware, protocoalele de comunicatii si proiectarea aplicatiilor. Marirea duratei de functionare a unei retele de senzori si construirea unui sistem inteligent de colectare a datelor sunt 2 provocari importante ale retelelor de senzori. Alte provocari sunt:

· topologia retelelor de senzori se schimba foarte repede;

· senzorii folosesc un model de comunicatie broadcast in timp ce majoritatea retelelor sunt bazate pe comunicatii punct la punct;

· senzorii sunt limitati in ceea ce priveste energia, capacitatile de calcul si memoria;

· senzorii sunt predispusi la esecuri;

· senzorii sunt dispusi compact in numar mare. Problema poate aparea in termeni de coliziuni si congestie. Pentru a evita coliziunile senzorii care sunt in aria de emisie a altor senzori nu trebuie sa emita in acelasi timp;

· Desfasurarea ad-hoc necesita ca sistemul sa identifice si sa faca fata la consecintele distribuirii si legaturilor dintre nodurile retelei;

· mediul dinamic in care funtioneaza senzorii impune retelei sa se adapteze in timp la modificarile legaturilor dintre noduri si la diversi stimuli exteriori retelei.

2.3. Cerinte

Necesitatile retelelor de senzori includ urmatoarele:

Un numar mare de senzori: -  pentru a utiliza in mod eficient dimensiunile mici si costul redus al senzorilor, retelele de senzori pot contine mii de noduri. Administrarea acestor uriase retele este o problema majora. Impartirea in grupuri(clustering) este o solutie la aceasta problema. Astfel, senzorii vecini se unesc pentru a forma un grup(cluster) si aleg  un conducator de grup pentru a administra grupul.

Consum mic de energie:  - In multe aplicatii nodurile senzor se vor afla intr-o locatie indepartata in care si nu se va putea face intretinerea acestuia. Astfel durata de functionare a unui nod poate fi determinata de timpul de viata al bateriei acestuia, drept urmare senzorul trebuie sa consume cat mai putina energie. Reincarcarea bateriilor unui numar de senzori este scumpa si necesita timp.

Utilizare eficienta a memoriei reduse: - la construirea unei retele de senzori, trebuie tinut cont de probleme precum construirea unor tabele de rutare, raspunsuri la fluxuri de date si probleme de securitate pentru a ne incadra in memoria limitata de care dispun nodurile retelei.

Acumularea de informatii: - numarul urias de senzorii pot duce la congestia retelei datorita cantitatii mari de informatii. Pentru a rezolva aceasta problema unii senzori cum ar fi conducatorii de grup pot acumula informatia si pot face diverse calcule (medii,sume,calcul de maxime si minime), pentru a realiza un rezumat pe care mai apoi sa-l raspandeasca(sa faca un broadcast) in retea. 

Autoorganizarea retelei: - avand in  vedere numarul mare de noduri si posibilitatea ca acestea sa se afle in locatii greu accesibile, este esential ca reteau sa aiba capacitatea de a se auto-oraganiza. Mai mult decat atat unele noduri pot inceta sa functioneze, din diverse cauze(fie ca nu mai au energie, fie ca se strica) iar unele noduri se pot alatura retelei. Astfel reteau trebuie periodic sa se reorganizeze pentru a putea sa funtioneze la parametri optimi. Noduri individuale se pot deconecta de restul retelei dar per ansamblu trebuie pastrat un grad ridicat de conectivitate la nivelul retelei. 

Prelucrarea de semnale in colaborare: - inca un factor care diferentiaza aceste retele de Retelele Mobile Ad-hoc(MANET) este acela ca scopul final este detectarea/estimarea unor evenimente si nu doar comunicarea. Pentru a imbunatati performantele de detectie este adesea util de a imbina date de la mai multi senzori. Aceasta imbinare a datelor necesita transmiterea datelor si mesaje de control. Aceasta nevoie poate introduce constrangeri in arhitectura retelei.

Capacitatea de a interoga: - sunt 2 tipuri de adresare in retelele de senzori; data-centric si adsress-centric. In ceea ce priveste data-centric se vor face interogari in regiuni specific ale retelei. In timp ce folosind address-centric, interogarea se va efectua in mod individual pe un nod.

2.4. Posibile avantaje ale retelelor de senzori in comparatie cu retelele MANET

Desi au fost dezvoltate numeroase protocoale si algoritmi pentru retele wireless ad-hoc, acestea nu sunt chiar potrivite caracteristicilor si cerintelor unice ale retelelor de senzori. Avantajele retelelor de senzori asupra retelelor wireless ad-hoc sunt:

· retelele de senzori wireless imbunatatesc precizia detectiei prin faptul ca ofera  posibilitati de procesare distribuita a unor mari cantitati de informatie detectata (spre exemplu date despre un seism, informatii din imagini cu o rezolutie mare) pe cand retelele de senzori pot cumula aceste date pentru a oferi o persepectiva multi-dimensionala a mediului.

· au o mare arie de actiune prin intermediul a mii de senzori;

· pot continua sa functioneze precis chiar si cazul in care unii dintr senzori se defecteaza. Astfel permit o mare toleranta la defect printr-un nivel ridicat al redundantei;

· retelele de senzori wireless pot deasemenea imbunatati accesul la distanta pentru anumiti senzori oferind noduri de intrare/iesire (sink) care le permit sa se conecteze la alte retele precum internetul, folosind suprafete mari de legaturi wireless.

· sunt  minimizate interventiile umane si managementul

· pot lucra in medii ostile si neingrijite

· pot sa reactioneze in mod dinamic la schimbarile aparute in retea

2.5. Modul de operarea al retelelor de senzori ad-hoc

O retea de senzori ad-hoc este o colectie de noduri senzor ce formeaza o retea temporara fara sa fie nevoie sa o administram si fara a-i oferi drept suport servicii. Cu alte cuvinte, nu este o strructura fixa. In general nodurile senzor folosesc dispozitive emitatoare-receptoare wireless de radio frecventa, pe post de interfata de retea iar comunicatia intre noduri este realizata folosind legaturi wireless multi-hop. Fiecare nod din retea se comporta ca un router, rutand pachete pentru nodurile vecine. Retelele ad-hoc trebuie sa faca fata la schimbari frecvente de topologie. Aceasta se intampla deoarece nodurile senzor sunt predispuse esecurilor si deasemenea noduri noi se pot alatura retelei si astfel se poate compensa aparitia nodurile defecte si se poate chiar maximiza eficienta retelei. Datorita acestor caracteristici o problema esentiala in proiectarea unei retele de senzori este dezvoltarea unei retele de senzori cu posibilitati de auto-organizare si cu protocale de rutare dinamice care sa gaseasca rutele cele mai eficiente pentru comunicarea intre nodurilel retelei.

Pentru senzorii mici pentru a se coordona in scopul realizarii unei detectii considerabile, cu consum de energie mic, acestia trebuie sa lucreze in grup(cluster). In fiecare grup, un nod este desemnat ca fiind conducatorul grupului pentru a se ocupa de administrarea celorlalte noduri ale grupului. 

Avantajele conducatorilor de grup:

· gruparea le permite senzorilor de a-si coordona in mod eficient interactiunile locale pentru realizarea unui obiectiv global;

· scalabilitatea;

· creste robustetea retelei;

· utilizare mai eficienta a resurselor;

· consum mai mic de energie.

In Fig.2 este prezentata arhitectura generala a unei retele de senzori. Dupa cum se observa avem 3 nivele: nivelul de servicii(services-layer), nivelul de date(data-layer) si nivelul fizic (physical-layer). 
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Fig.2. Nivele ale arhitecturii retelelor de date
Serviciile din nivelul de servicii includ printre altele, protocoale de rutare, distribuirea si acumularea datelor. Nivelul fizic se refera in mod fizic la nodurile retelei, care pot fi noduri fiu,noduri conducatoare de grup,noduri parinte(noduri conectate la 2 sau mai multe noduri conducatoare de grup). Mesajele din retea sunt modelate virtual la nivelul de date.

Nodurile sink emit o cerere de tip broadcast, fie intregii retele,fie spre o regiune anume a retelei, in functie de tipul cererii. Cand nodurile senzorii – apropiate de obiectul ce trebuie detectat, detecteaza spre exemplu o schimbare de temperatura, locatie, viteza etc. – fac un broadcast cu aceste date catre toate nodurile vecine.  Sarcina conducatorilor de grup este de a procesa si a acumula informatie si apoi sa faca un broadcast catre nodurile sink prin intermediul nodurilor vecine. Deoarece nodurile conducator de grup primesc numeroase informatii de la nodurile din grup acestea trebuie sa proceseze si sa filtreze aceste informatii.


In retelele de senzori pentru a compensa limitarile hardware  in ceea ce priveste memoria disponibila, bateria si puterea de calcul, aplicatiile cu retele de senzori dispun de un numar mare de senzori in zona de interes. Acesti senzori colaboreaza intre ei comportandu-se ca o mare retea wireless ad-hoc. Distanta mica dintre noduri ajuta deasemenea la economiserea energiei, informatia strabate distante mai mici. 
2.6. Process query system

Process query system este un sistem ce are la baza detectia proceselor si prezinta urmatorul framework.
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Fig. 3. Framework-ul PQS
Framework-ul PQS din figura de mai sus contine 5 pasi:

1. Prezentarea mediului monitorizat ce consta in procese care se afla in diverse stari dinamice si observabile.

2. Starile dinamice nu pot fi observate in mod direct, ele produc evenimente observabile

3. Din acest moment intervin senzorii care detecteaza evenimentele si le comunica unui centru spre analiza.

4. Observatiile senzorilor despre starile dinamice ale proceselor sunt de multe ori neconcludente si in acest moment se emit diverse ipoteze despre posibilele stari ce au dus la obervarea unui anumit eveniment

5. In urma ipotezelor se ajunge la cunoasterea starilor sistemului

In figura 2 se demonstreaza conceptul detectiei proceselor. 

2.7. Adresarea data-centric versus adresarea adress-centric

In continuare voi explica de ce este mai avantajos ca o retea de senzori sa foloseasca adresarea data-centric in locul adresarii adress-centric. Ideea de baza a unei retele de senzori este aceea de a proiecta noduri senzori foarte simple si ieftine. In acest fel aplicatiile retelelor de senzori pot contine mii de astfel de noduri si astfel sarcinile vor fi distribuite in mod echitabil in retea, fara a o supraincarca. Atribuind o adresa unica fiecarui nod este scump, avand in vedere ca mii de senzori sunt folositi intr-o aplicatie. 

Limitele in ceea ce priveste memoria si puterea de calcul confera independenta retelei in raport cu un nod al retelei si informatia pe care acesta o contine. Ne intereseaza informatia la nivel de grup nu la nivel de nod senzor. Aplicatiile ce folosesc adresarea data-centric se concentreaza pe informatie. Deci in loc sa faca o interogare senzorului x, interogarea va fi facuta regiunii y cunoscuta prin intermediul dispozitivelor GPS plasate pe nodurile senzor. Ideea de a folosi dispozitive GPS pentru a localiza cu usurinta senzorii este foarte importanta in distribuirea pachetelor de informatii, astfel putem trimite interogari unor regiuni anume ale retelei folosind GPS-urile incorporate in unele noduri senzor. Din nefericire GPS-urile incorporate in unele noduri senzor pot indica eronat atunci cand campul lor de vizibilitate este blocat. Mai mult GPS-urile indica locatiile cu aproximatie si astfel noduri foarte apropiate vor avea aceeasi locatie.

2.8. Acumularea si distribuirea de informatii

Unele noduri senzor sunt destinate acumularii de informatii de la nodurile vecine. Nodurile “acumulator” pot stoca.procesa si filtra informatia in vederea obtinerii unei informatii semnificative pe care o trimit la nodurile sink. Acumularea este utila datorita urmatoarelor motive:

· mareste cercul de cunoastere;

· mareste nivelul de precizie;

· mareste redundanta informatiei pentru a compensa nodurile care se strica.

Informatia din nodurile senzor in general trebuie rutata prin cateva noduri intermediare pentru a ajunge la destinatie. Probleme apar atunci cand nodurile esueaza sa trimita mai departe mesajele primite. Ale probleme ar fi:

· Protocoalele de rutare ar trebui sa gaseasca calea cea mai scurta;

· Redundanta: un nod senzor poate primi acelasi pachet de date de mai multe ori.

In retelele de senzori avem doua scenarii pentru distribuirea de date: pe baza de interogare si update continuu. Fiecare scenariu se foloseste in aplicatii specifice. Primul scenariu este folosit ca o relatie de unu la unu (one-to-one). Astfel nodul de sink face un broadcast cu o interogare si in schimb primeste de la nodurile senzor un raport ca raspuns la interogare. De exemplu nodul sink poate cere sa afle cand este vazut un tanc inamic, iar reteau de senzori ii raspunde cand tancul este detectat. Al doilea scenariu reprezinta o relatie de tip one-to-many. Astfel nodul sink face un broadcast cu o interogare si primeste update-uri continue la aceasta interogare. De exemplu pentru monitorizarea unui obiect in miscare, senzorii vor raspunde cu un raport periodic referitor la noua pozitie a obiectului. Acest al doilea scenariu are un consum mare de energie; dar precizia inforamtiilor este mai buna pentru acest tip de scenariu de distributie. 

3. Protocoale de rutare intr-o retea de senzori

In general intr-o retea de senzori adresarea se face data-centric si folosirea protocoalelor traditionale nu este intotdeauna potrivita si eficienta. Folosind protocolul IP si protocoalele de rutare corespunzatoare este nepotrivit pentru retelele de senzori deoarece senzorii nu pot intretine tabele de rutare si pe deasupra, aceste tabele de rutare nu sunt intotdeauna necesare intr-o retea de senzori. Datorita faptului ca singura sarcina este de a trimite date utilizatorului, intretinerea unei tabele de rutare in fiecare nod senzor de la sursa catre nodul sink este o problema in plus. Mai degraba nodurile senzor pot coopera interactiv pentru a gasi o cale catre utilizator. Astfel un protocol de rutare intr-o retea de senzori trebuie sa fie robust, eficient din punct de vedere al energiei consumate, sa foloseasca un timp cat mai scurt de a gasi rutele si sa creeze cat mai putin trafic in retea.

Cerintele de comunicare intr-o retea de senzori sunt in mod semnificativ diferite de cele dintr-o retea cablata sau o retea wireless, ceea ce duce la o serie de constrangeri de proiectare. Astfel caracteristicile ce trebuiesc avute in vedere la proiectarea unei retele de senzori sunt:

· Data-centric : spre deosebire de retelele traditionale un nod senzor nu are identitate (o adresa specificata). Astfel intr-o aplicatie bazata pe o retea de senzori este putin probabil sa intrebi: “Care este temperatura in zona senzorului 27?” Mai degraba aplicatiile se focuseaza pe informatiile generate de noduri. Informatiile sunt denumite prin intermediul atributelor si aplicatiile necesita ca informatia sa corespunda unor anumite valori ale atributelor. Astfel primitiva de comunicatie intr-o retea de senzori este o cerere(interogare) “Unde sunt nodurile a caror temperatura a trecut recent de 30 de grade?”.

· Specific aplicatiei: In retelele traditionale ruleaza un numar mare de aplicatii. In retelele de senzori aplicatiile se bazeaza pe acumularea si stocarea de date.

3.1. Metrici pentru algoritmi de rutare
· Puterea maxima disponibila a unei rute (PA). Ruta care detine cel mai mare PA este de preferat. PA totala a unei rute se calculeaza adunand puterea maxima disponibila a fiecarui nod de-a lungul rutei. 
· Ruta de energie minima (ME): ruta care consuma minimum de energie pentru a transmite pachete de date intre nodul sink si un nod senzor se numeste ruta de energie minima.
· Ruta cu numar minim de hopuri (MH)
3.2. Algoritmi de rutare

1. Flooding este o tehnica veche care se poate folosi deasemenea pentru rutare in retele de senzori. Aceasta tehnica  consta in faptul ca fiecare nod ce primeste pachete de date sau pachete administrative face un broadcast cu acestea pana cand un numar maxim de hopuri este atins pentru acel pachet sau pana cand destinatia pachetului este chiar nodul insasi. Flooding-ul este o tehnica cu caracter reactiv si nu necesita o intretinere costisitoare a topologiei ori algoritmi complecsi de descoperire a rutelor.

Totusi are unele deficiente:

· Implozia: situatie in care mesaje duplicat sunt trimise aceluiasi nod. De exemplu daca nodul senzor A are N noduri senzori vecini care sunt deasemenea si vecinii nodului senzor B atunci senzorul B primeste N copii ale mesajului trimis de nodul A;

· Overlap: daca 2 noduri sunt in aceeasi regiune de observatie, amandoi pot simti aceeasi stimuli aproximativ in acelasi timp. Ca rezultat senzorii vecini vor primim mesaje duplicat;
· Nu tine cont de resurse: Acest protocol nu tine seama de resursele de energie disponibile. Este nevoie de un protocol constient in ceea ce priveste resursele care sa contabilizeze cuantumul de energie disponibil in fiecare moment.
2. Gossiping este o derivatie a flooding-ului in care nodurile nu fac broadcast ci trimit mesajul unuia dintre vecini ales in mod aleator. Astfel odata ce nodul senzor primeste un mesaj el selecteaza la intamplare unul dintre vecinii sai si ii trimite mesajul. Desi acest protocol elimina problema imploziei, in fiecare nod fiind doar o copie a mesajului este nevoie de mai mult timp pentru a propaga mesajul prin retea.
3. Protocole pentru informatii in retele de senzori bazat pe negociere (SPIN)

O familie de protocoale adaptive numite SPIN sunt proiectate in intampinarea

deficientelor clasicului flooding, prin negociere si ajustarea resurselor.  Aceasta familie de protocoale se  bazeaza pe 2 idei: 

· nodurile senzor functioneaza mai eficient si conserva energie trimitand date care descriu datele nodurilor senzori in loc de a trimite toata informatia.

· senzorii trebuie sa monitorizeze modificarile in ceea ce priveste resursele de energie.

SPIN are 3 tipuri de mesaje: ADV, REQ si DATA. Inainte de a transmite mesajul DATA senzorul face un broadcast cu mesajul ADV ce contine un descriptor numit meta-data (descrierea mesajului DATA). Daca un vecin este interesat de date, trimite un mesaj de tip REQ(cerere de date) si ii este trimis mesajul DATA. In continuare acest nod vecin face un broadcast cu mesajul ADV. Ca rezultat fiecare nod din retea care este interesat de date va avea o copie a datelor. A se observa ca SPIN se bazeaza pe adresarea data-centric in care nodurile retelei fac un broadcast cu o reclama a datelor si asteapta o cerere de trimitere a datelor.

Astfel SPIN ajuta la distribuirea eficienta a informatiei intr-o retea de senzori cu constrangeri in privinta energiei. Nodurile ce ruleaza SPIN atrbuie datelor nume folosind descriptori de nivel inalt numiti meta-descriptori. Se foloseste negocierea pentru a elimina transmiterea datelor redundante prin retea. In plus nodurile ce folosesc SPIN iau deciziile de comunicare atat in functie de date cat si in functie de resursele disponibile. Avem in aceasta familie 4 protocoale specifice: SPIN-PP si SPIN-EC optimiziate pentru retelele point-to-point si SPIN-BC si SPIN-RL optimizate pentru retele de tip broadcast.
4. Algoritmi de rutare cu asignare secventiala (SAR)

    SAR  reprezinta un set de algoritmi cu ajutorul carora sunt efectuate operatii de organizare si administrare in retele de senzori. SMACS este un protocol de autoorganizare care permite unui grup de senzori de a-si descoperi vecinii si de a stabili regulat sesiuni de transmisie/receptie fara a necesita o unitate centrala de administrare. Algoritmii SAR creaza numerosi arbori in care radacina fiecarui arbore este un nod aflat doar la un hop distanta fata da nodul sink. Fiecare arbore creste astfel de la nodul sink inspre reteaua de senzori evitand nodurile cu resurse mici de energie. La sfarsitul aceste proceduri majoritatea nodurilor apartin mai multor arbori. Acest lucru permite unui nod senzor de a alege un arbore pentru a trimite informatia la nodul sink. 

5. LEACH(Low-energy Adaptive Clustering Hierarchy)

LEACH este un protocol bazat pe clustere de noduri care minimizeaza energia disipata in retelele de senzori. Rolul acestui algoritm este acela de a selecta in mod aleator conducatorii de grup astfel incat energia disipata in timpul comunicarii cu baza este raspandita tuturor nodurilor senzor din retea. Modul de operare al LEACH este impartit in doua faze: 

·  Faza de setup: In aceasta faza fiecare nod senzor alege un numar aleator intre 0 si 1. Daca acest numar este mai mic decat un prag T senzorul este considerat conducator de grup. Dupa ce sunt selectati conducatorii de grup, acestia anunta celelalte noduri senzor ca ei sunt noii conducatori de grup. Indata ce nodurile senzor primesc anuntul, acestea determina grupul la care vor apartine pe baza puterii semnalului anunt primit. Apoi senzorii nod informeaza conducatorul de grup ales ca vor fi membru al grupului iar conducatorul de grup le asigneaza un slot de timp in care nodurile pot trimite informatii conducatorilor de grup. Aceasta abordare este de tip TDMA. 

·  Faza de actiune: In aceasta faza nodurile senzor pot incepe sa detecteze si sa transmita informatii conducatorilor de grup. Acestia acumuleaza informatiile de la nodurile din grupul lor inainte de a le trimite la baza. Dupa o anumita perioada de timp petrecuta in aceasta faza reteaua intra iar in faza de setup si intr-o alta runda de selectie a conducatorilor de grup.
Astfel un protocol bazat pe clustere care utilizeaza rotatia aleatoare a conducatorilor de grup pentru a distribui  in mod uniform sarcina energetica in toata reteaua de senzori.

6. Difuzie directa 
Difuzia directa se refera la o paradigma de raspandire si coordonare bazata pe adresarea data-centric pentru distribuirea datelor colectate utilizatorului. Interogarile utilizatorului sau sarcinile sunt inserate ca mesaje de interes descriptive prin intermediul unui nod sink. De examplu Tip = animal cu 4 picioare; interval = 20 ms, durata = 10s. Interogarea parcurge distanta dintre nodul sink si nodul destinatie prin broadcast. In timpul parcurgerii retelei sunt creati gradienti pentru a mentine informatii depre nodurile sursa si destinatie. Cand interogarea a ajuns la destinatie si informatia este disponibila, aceasta este trimisa pe acelasi drum cu ajutorul informatiilor din gradienti pana la nodul sink.
      Difuzia directa este un procedeu de nivel jos, care plateste unpret considerabil in termeni de utilitate. Aceasta metoda este predispusa defectarilor nodurilor si consuma timp prin selectarea unor noi cai de trimitere a interogarii.

7. Rumor routing
Ideea de baza in rutarea pe baza de zvon este de a folosi agenti pentru a creea cai catre fiecare eveniment care apare. Agentii sunt de fapt mesaje cu timp de viata mare care parcurg reteaua.Mai tarziu interogarile pot urma aceste cai generate de agenti. Pentru a se alatura cailor, interogarile sunt trimise la inceput prin retea precum in figura de mai jos.
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Fig. 4. Rumor routing 
Fiecare nod din retea mentine o lista cu vecinii sai si o tabela de evenimente cu informatii de rutare catre toate evenimentele cunoscute. Cand reteaua intra in functiune lista de vecini este creata printr-un broadcast si prin ascultarea broadcast-urilor celorlalte noduri. Daca evenimentele sunt necesare doar un anumit timp sau dimensiunea tabelei de evenimente este limitata, se pot adauga etichete de timp evenimentelor ce sunt adaugate in tabele.
8. AFS (Adaptive Forwarding Scheme)
AFS este o metoda ce introduce o schema de diferentiere pe servicii. In acest scop se va prezenta un model de diferentiere pe servicii pentru retelele de senzori. Sursa stie gradul de importanta al fiecarui pachet pe care-l trimite ceea ce se poate translata in nivele de prioritate predefinite. Astfel se stabileste PHB(nivelul de prioritate) pentru fiecare pachet. Ceilalti senzori vor prelua pachetul si vor decide tipul serviciilor pe care le vor oferi unui pachet in functie de nivelul sau de prioritate. Acest tip de model este extrem de scalabil deoarece indiferent de numarul senzorilor, un nod are de-a face cu un singur pachet la un moment de timp.

Se vor defini trei abordari pentru a oferi garantia ca pachetul a ajuns la destinatie:
·  Confirmarea

·  Redundanta pachetelor, vor fi trimise mai multe copii ale pachetelor

· FEC(forward error correcting) : coduri de corectie a erorilor

Abordarea pe baza redundantei pachetelor se face, precum in figura de mai jos, in urmatoarele moduri:

·  Multipath forwarding: foloseste avantajul ca mediul wireless este de tip broadcast, toate nodurile vecine pot asculta mediul. Astfel desi este un singur hop urmator pe baza algoritmului folosit, mai multe noduri pot transmite pachetul.

· Multipacket forwarding: un singur nod transmite mai departe pachetul. Redundanta este in faptul ca pachetul este trimis de mai multe ori.

· Transmisie hibrida: este o combinatie e primelor 2 metode. Este fixat un numar minim de cai pe care trebuie transmis pachetul, iar daca un nod nu dispune de acest numar minim transmite pachetul de mai multe ori pe aceeasi cale pentru compensare.
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Fig. 5. Modalitati de abordare a redundantei pachetelor
9. GAF(Geographic Adaptive Fidelity)
·   acest protocol se bazeaza pe ideea de a creea un grid virtual pe baza informatiilor de locatie.
·   are performante asemanatoare cu un protocol de rutare din retele ad-hoc obisnuite dar cu un plus in ceea ce priveste conservarea energiei

·  este un protocol dependent de aplicatie si necesita imbunatatiri in ceea ce priveste estimarea timpului de activitate a nodurilor
·  este aplicabil atat retelelor mobile cat si celor stationare, dar performantele sunt mai bune in cele stationare

Mod de functionare:

· un nod ramane activ pentru un timp Ta

· cu acest timp este facut un broadcast celorlalte noduri din grid

· timpul de inactivitate a unui nod este ajustat in functie de Ta

· in perioada de descoperire a retelei fiecare nod face un broadcast cu un mesaj de descoperire periodic la intervale de timp Td.
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Fig. 6. Rutarea GAF
4. Concluzii

Zi de zi se dezvolta numeroase aplicatii care au la baza retelele de senzori. Acum si in viitorul apropriat retelele de senzori vor ocupa un rol din ce in ce mai important in viata noastra de zi cu zi. Retelele de senzorii vor fi un element esential in industrie, agricultura, medicina si aplicatiile casnice. Deaceea retelele de senzori trebuie sa fie din ce in ce mai robuste, mai economice, cu un timp cat mai mare de viata, rezistente la conditiile mediului si al schimbarile permanente ale topologiei. Mai mult costul trebuie minimizat pe cat posibil. 

Afirmatiile de mai sus se bazeaza pe faptul ca in momentul de fata exista o implicare intensa in cercetarea retelelor de senzori, care aduc imense beneficii si totodata provocari.
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