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Introducere

In aceasta lucrare se propune studiul algoritmilor de combatere a congestiei prin asa-
numitele metode ECN. Se va studia comportamentul algoritmilor si principiile pe care acestia se
bazeazd, urmand o discutie despre cat de eficientd si usor de implementat este aceasta metoda.

Am ales algoritmii de combatere a congestiei prin metode ECN deoarece detin avantajul de
a semnala, controla si combate congestia la nivelul transportului de pachete functionand totodata cu
actualele protocoale de transport TCP/IP. Pentru a putea fi implementate aceste metode avem
nevoie si de echipamente in retea performante, dar trebuie ca fiecare echipament din retea sa aiba
implementate mecanismele de suport al acestor metode.

Se va folosi simulatorul Network Simulator 3 si se vor simula anumiti algoritmi de
combatere a congestiei pentru cateva configuratii concludente de retea, iar apoi se va optimiza o
procedura ECN de tratare a congestiei ce se va recompila in sursele simulatorului. Pe baza
optimizarii se vor face comparatii in care se va justifica eficienta modificarii aduse.

Deoarece metodele ECN implica automat utilizarea nivelului TCP/IP se va face o descriere
mai pe larg a nivelului de transport pentru a exemplifica utilizarea ECN 1in cadrul lucrarii
prezentate.



1. Clasificarea retelelor de calculatoare

Retelele de calculatoare s-au dezvoltat foarte mult in ultimul timp datorita faptului ca au
aparut n ultimul timp tehnologii software, hardware si de interconectare de ultima generatie. Aceste
tehnologii de mare viteza au facut posibila utilizarea retelelor de calculatoare in toate domeniile si
cu rezultate impresionante.

O retea de calculatoare desemneaza practic o multitudine de calculatoare interconectate
folosind o singura tehnologie. Interconectarea a doua calculatoare este realizata atunci cand acestea
sunt capabile sa schimbe informatie intre ele. Conectarea propriu-zisa poate fi realizata prin cablu,
prin radiatii, microunde sau prin sateliti de comunicare.

Retelele pot fi clasificate dupa tipul mediului de transmisie in:

e Retele cu fir — conectarea intre componentele unei retele se face prin cabluri
de cupru sau prin fibra optica;
e Retele wireless — la care mediul de transmisie este reprezentat de aer.

Dupa suprafata pe care o ocupa:

e Retele locale (LAN- Local Area Network) — reprezinta o retea limitata la o
anumita suprafatd geografica. Ca exemplu putem da o retea dintr-0
intreprindere sau dintr-un campus universitar;

e Retele metropolitane (MAN- Metropolitan Area Network) — o retea ce
acopera aproximativ suprafata unei metropole cuprinsa ca dimensiuni intre un
LAN siun WAN;

e Retele extinse (WAN — Wide Area Network) — reprezinta o retea alcatuitd din
mai multe LAN-uri interconectate. Cuprinde suprafete geografice foarte mari
si poate utiliza ca legaturi pentru WAN-uri tehnologia satelit pentru
conectarea calculatoarelor din tari sau continente diferite.

Dupa proiectarea fizica a retelei:

e Retele bus — calculatoarele sunt aranjate astfel incét cablurile trec de la un
calculator la altul Tn mod liniar;

e Retele stea — toate calculatoarele sunt legate la un hub situat in mijlocul
retelei;

e Retele inel ( ring ) — retea in care ultima conexiune se intoarce la prima si
formeaza un inel;

e Retele full mesh — sunt retele in care fiecare nod este legat la toate celelalte
noduri din retea astfel formand o plasa.

Dupa metodele de acces la mediul de transmisie:
e Metode statice: - TDM (Time Division Multiplexing)
- FDM (Frequency Division Multiplexing)
- WDM (Wavelength Division Multiplexing)
e Metode dinamice: - deterministe (token passing);
-nedeterministe (Ethernet).

Dupa tipul sistemului de operare de retea:

e TCP/IP;
e |IPX/SPX;
e Apple Talk. [1]



1.1 Arhitectura OSI

Modelul de referinta OSI (Open System Interconnection) este o stiva ierarhica de protocoale
de comunicatie foarte des folosita pentru a realiza o retea de calculatoare. OSI reprezintd un
standard al Organizatiei internationale de standardizare ce a fost emis in anul 1984.

Acest model ofera metode generale pentru realizarea comunicatiei, sistemelor de calcul
pentru ca acestea sd poatd schimba informatii, indiferent de particularitatile constructive ale
sistemelor. Modelul de referinta are aplicatii in toate domeniile comunicatiilor de date, nu doar in
cazul retelelor de calculatoare.

Modelul OSI divizeaza problema complexa a comunicarii intre doud sau mai multe sisteme
in 7 straturi numite si niveluri distincte (layers), intr-o arhitectura ierarhica. Fiecare nivel are functii
bine determinate si comunica doar cu nivelele adiacente. Principiile folosite pentru a se ajunge la
cele sapte niveluri sunt urmatoarele:

1.
2.
3.

Un nivel trebuie creat atunci cand este nevoie de un nivel de abstractizare diferit.
Fiecare nivel trebuie sa indeplineasca un rol bine definit.

Functia ficarui nivel trebuie aleasa acordandu-se atentie definirii de protocoale
standardizate pe plan intenational.

Delimitarea nivelurilor trebuie facuta astfel incat sa se minimizeze fluxul de informatii
prin interfete.

Numarul lor trebuie sa fie suficient de mare pentru a nu fi nevoie sa se introduca in
acelasi nivel functii diferite si suficient de mic pentru ca arhitectura sa raimana
functionala.
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Figura 1.1-Stiva de protocoale dupa modelul OSI



Desi astazi exista si alte sisteme, cei mai multi distribuitori de echipamente de comunicatie
folosesc OSI pentru a instrui utilizatorii in folosirea echipamentelor. Se considera ca OSI este cel
mai bun mijloc prin care se poate face inteles modul in care informatia este trimisa si primita.

Nivelul APLICATIE

Este cel mai apropiat nivel de utilizator. Nivelul aplicatie furnizeaza servicii de retea pentru
aplicatiile utilizatorului.Nu ofera servicii pentru nici un alt strat OSL.

Nivelul aplicatie contine o varietate de protocoale frecvent utilizate: FTP, HTTP, Telnet,
SMTP. Atunci cand un browser acceseaza o pagina web, el trimite serverului numele paginii pe
care doreste sa o acceseze folosind HTTP.Serverul va trimite ca raspuns pagina. Alte protocoale de
aplicatie sunt folosite pentru transferul fisierelor, posta electronica.

Nivelul PREZENTARE

Nivelul prezentare se asigura ca informatia trimisa de nivelul aplicatie dintr-un sistem este
descifrabila pentru nivelul aplicatie al altui sistem. Acesta se ocupa de probleme legate de formatul
datelor: compresie, criptare translatia protocoalelor. Nivelul prezentarese ocupa de sintaxa si
semantica informatiilor transmise.

Nivelul SESIUNE

Nivelul sesiune stabileste, administreaza si termind sesiunile intre doua sisteme care
comunica intre ele. Sincronizeaza mesajele dintre cele doud nivele de prezentare apartinand
sistemelor care comunica intre ele si administreaza schimbul de date intre acestea. O sesiune Se
poate utiliza pentru ca un utilizator sa se poata conecta la distantd sau pentru transferul unui fitier
intre doud masini.

Nivelul TRANSPORT

Are ca rol segmentarea datelor 1n sistemul gazda — transmitator si reasamblarea acestora n
sistemul gazda receptor. Segmentarea se realizeaza tocmai pentru o trimitere mai eficienta a datelor
deoarece in caz ca apare o coliziune in retea, iar datele ar fi pierdute, sa fie retransmis doar
segmentul ce nu a ajuns la destinatie si nu intregul pachet de date. Acest nivel ajutat si de protocolul
TCP se asigura ca toate segmentele ajung la destinatie si cd acestea sunt si reasamblate.

Legatura dintre nivelul Transport si nivelul Sesiune poate fi vazuta ca o legatura intre
protocoalele aplicatiei si protocoalele flux de date astfel: nivelurile 7,6,5 se ocupa de problemele
aplicatiei in timp ce 4,3,2,1 de problema transportului de date.

Nivelul RETEA

Acesta furnizeaza prin adresare logica conectivitatea si selectarea caii Intre doua sisteme
gazda ce pot apartine si unor retele distincte. Atunci cand un pachet trebuie sa parcurga un traseu
dintr-o retea in alta modul de adresare folosit de una din retele poate fi diferit de celalalt mod al



celei de-a doua retele astfel ca transferul datelor la nivelul retea se realizeaza prin 4 procese de
baza: - adresare (trebuie sa prezinte un caracter de unicitate);
-incapsularea datelor primite de la nivelul transport in pachete;
-directionarea pachetelor prin retea;
-decapsularea pachetelor.

Ca si echipamente utilizate la nivel de retea folosim ruterele, iar ca protocoale de retea [Pv4,
IPv6, IPX si AppleTalk.

Nivel Legatura de date

Nivelul legatura de date se ocupa cu adresarea fizica, topologia retelei, accesul la retea,
detectia si anuntarea erorilor si controlul fluxului fizic. Rolul nivelului legaturii de date este de a
marca $i de a recunoaste delimitatorii amplasati intre cadre de biti.

O problema frecventa ce apare la nivelul legaturii de date este aceea de a supraincirca un
receptor lent de catre un emitator mai rapid. Aceasta problema poate fi tratata prin anumite
mecanisme de reglare a traficului prin determinarea spatiului liber in coada de receptie de catre
emitator.

Echipamentele ce sunt utilizate la nivelul legaturii de date pot fi placa de retea, switch,
ethernet.

Nivelul Fizic

Are ca rol transmiterea bitilor pe un canal de comunicatie, iar ca scop de a crea semnale
electrice, optice si electromagnetice pentru reprezentarea bitilor din fiecare cadru si transmiterea
acestora pe mediul fizic.

Nivelul fizic defineste specificatii electrice, mecanice, procedurale si functionale pentru
activarea, intretinerea si dezactivarea legdturii fizice intre terminale.

Echipamentele reprezentative nivelului fizic dintr-o retea pot fi huburile si firele sau
cablurile (coaxial, STP, UTP sau fibra opticd), iar in retelele wireless mediu de transmisiune
aerul.[16]

1.2 Modelul TCP/IP

Modelul TCP/IP este cel mai utilizat protocol folosit in retelele locale cat si pe Internet
permite comunicarea intre calculatoarele din Tntreaga lume indiferent de sistemul de operare
instalat.

Bazele acestuia au fost puse la Inceputul anilor 1960 cand guvernul SUA a finantat
proiectarea si dezvoltarea protocolului TCP/IP.Se dorea ca atata timp cat conexiunea fizica dintre
calculatoarele din retea era functionala sa fie functionala si cea logica chiar dacd acestea se opresc
brusc. Era nevoie de o arhitectura flexibild, mergand de la transferul de fisiere pana la transmiterea
vorbirii Tn timp real.

Crearea protocolului a rezolvat multe probleme dificile din acea vreme, devenind modelul
standard pe care este bazat Internetul. La inceput a fost folosit pentru retelele militare, apoi a fost
furnizat si agentiilor guvernamentale, universitatilor, iar Tntr-un final sa fie folosit de publicul larg.
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Protocolul TCP/IP este alcatuit din patru niveluri:
-Aplicatie;
-Transport;
-Retea;
-Acces la retea.
Modelul TCP/IP este asemanator cu modelul OSI, dar nu trebuie facuta confuzia numelor
nivelurilor TCP/IP cu numele nivelurilor din OSI.

Nivelul Aplicatie

Nivelul aplicatie se ocupa cu protocoalele de nivel 1nalt, codificarea si controlul dialogului,
impachetarea datelor si trimiterea lor la urmatoarele niveluri. El este echivalentul nivelurilor
Aplicatie, Prezentare si Sesiune din modelul OSI.

Modelul OSI Modelul TCP/IP
Application

Presentation Application
Session

Transport Transport
Network Internet

Data Link Network Interface
Physical

Figura 1.2-Nivelul Aplicatie(TCP/IP)

Nivelul Aplicatie contine urmatoarele protocoale de nivel inalt:
e Transfer de fisiere : TFTP, FTP si NFS;
e E-mail: SMTP;
e Remote: telnet, rlogin;
e Managementul de retele: SNMP;
e Managementul de nume: DNS;
e HTTP.

Nivelul Transport

Nivelul Transport asigurd conexiunea logica dintre sursa si destinatie, fluxul de date si
corectia erorilor.

Modelul OSI Modelul TCR/IP
Application

Presentation Application
Session

Transport Transport
Network Internet

Data Link Network Interface
Physical

Figura 1.3-Nivelul Transport(TCP/IP)




Nivelul Transport include protocoalele TCP si UDP. TCP(Transmission Control Protocol)
este un protocol orientat pe conexiune care permite ca un flux de octeti trimisi de la un calculator sa
ajunga fara erori pe orice alt calculator din Internet. Daca la destinatie un pachet ajunge cu erori,
TCP cere retransmiterea pachetului.

TCP fragmenteaza fluxul de octeti Tn mesaje discrete si paseaza fiecare mesaj nivelului
Retea. De asemenea, trateaza controlul fluxului pentru a se asigura ca sursa nu inunda destinatia cu
mai multe pachete decét poate aceasta prelucra. Toate acestea sunt realizate prin utilizarea
secventelor de numar, sliding windows si acknowledgments.

UDP(User Datagram Protocol) este un protocol nesigur, destinat pentru aplicatii care trebuie
sa interogheze rapid, fara retrimiterea pachetelor eronate. UDP este folosit in aplicatiile de
transmisii video sau audio i aplicatii client-Server.

Ca exemple de aplicatii care folosesc protocolul UDP :

e DNS (Domain Name Server)
e TFTP (Trivial File Transfer Protocol)
e IPTV (TV prin Internet)

e VOIP (Telefonie prin Internet)
Nivelul Retea

Scopul nivelului retea este de a gési cel mai optim traseu prin care poate trimite
pachetele.Nivelul retea corespunde cu acelasi nivel retea din modelul OSI.

Modelul OSI Modelul TCP/IP
Application

Presentation Application
Session

Transport Transport
Network Internet

Data Link Network Interface
Physical

Figura 1.4-Nivelul Retea(TCP/IP)

Protocoalele care lucreaza la nivelul retea din modelul TCP/IP sunt:
e |P (Internet Protocol)
e ICMP (Internet Control Message Protocol)
e ARP (Adress Resolution Protocol)
e RARP (Reverse Adress Resolution Protocol)

IP cauta cea mai buna cale de a trimite pachetele. ICMP ofera capabilitati de control si in
schimbul de mesaje. ARP determina adresa MAC pentru adresele IP. RARP determina adresa IP
pentru o adresa MAC cunoscuta.

Problemele majore se refera la dirijarea pachetelor si evitarea congestiei in retea. De aceea
este ideal este ca nivelul retea din TCP/IP sa functioneze asemanator cu nivelul retea din OSI.

Nivelul Acces la Retea
Nivelul acces la retea se ocupa cu toate problemele legate de transmiterea efectiva a unui

pachet IP pe o legatura fizica, incluzand si aspectele legate de tehnologii si medii de transmisie,
adica niveluri OSI Legatura de date si Fizic. Modelul de referintd TCP/IP nu spune mare lucru
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despre ce se intampld acolo, insda mentioneaza ca gazda trebuie sa se lege la retea, pentru a putea
trimite pachete IP, folosind un anumit protocol. Acest protocol nu este definit si variaza de la gazda
la gazda si de la retea la retea.

Modelul OSI Modelul TCP/IP
Application

Presentation Application
Session

Transport Transport
Network Internet

Data Link Network Interface
Physical

Figura 1.5-Nivel acces la retea(TCP/IP)

Componentele ce fac parte din acest nivel pot fi drivere, modemuri, placi de retea etc.
Nivelul de acces la retea defineste procedurile folosite pentru interogarea cu echipamente de retea si
acces la mediu de transmisie. Protocolul standard, cum ar fi Serial Line Internet Protocol (SLIP) si
punct la punct (PPP) trebuie sa asigure accesul la retea prin intermediul unui modem de conectare.
Multe protocoale sunt necesare pentru a determina elementele hardware si software, precum si
specificatiile de transmitere la acest nivel.

Ca o comparatie alcdtuita intre modelul OSI si modelul TCP/IP se poate observa cd acestea
sunt alcatuite aproximativ la fel fiind organizate pe niveluri chiar daca unele dintre ele includ
servicii diferite. Ca deosebiri se poate identifica din imaginile atasate ca protocolul TCP/IP combina
in nivelurile sale Aplicatie si Acces la retea mai multe niveluri din modelul OSI si este oarecum mai
simplu tocmai datoritd faptului ci acesta contine mai putine niveluri. In privinta nivelului Transport,
acesta este mai bun la nivelul modelului OSI, in privinta livrarii de pachete, in cazul in care se
utilizeaza protocolul UDP in TCP/IP.

Ca si o concluzie a acestor modele se poate afirma ca Internetul are la baza standardele
implementate de protocoalele TCP/IP si ca dezvoltarea sa este bazata intr-o proportie destul de mare
datoritd acestor protocoale. Modelul OSI nu este folosit in constructia de retele, dar are ca rol
intelegerea mai facila a procesului de comunicare la nivel de retea.[17]
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2. Congestia

2.1 Definitia congestiei

Din cauza faptului ca aparitia congestiei se datoreaza supraincarcarii retelelor, definitia
acesteia se concentreaza foarte mult pe comportamentul retelelor la incarcari mai sau foarte mari.

Aceasta supraincarcare apare atunci cand se doreste a fi transmis un volum mare de date pe
o legatura cu o capacitate redusd. Ca si definitie putem spune ca sarcina de a transmite un volum de
date mai mare decat capacitatea legaturii pe care se va transmite duce la congestie. In prezent
congestia este semnalata pe retele prin detectia pierderilor de pachete ca rezultat al asteptarii in
coada ce depaseste o anumita limita. Algoritmul de control al congestiei specificat in TCP a ramas
oarecum neschimbat semnalizarea pierderii de pachete si eliminarea aparitiei unui colaps in retea
fiind Tndeplinite de acest algoritm.

Ca exemplu se poate considera o retea in care rata de sosire a pachetelor la un ruter
depaseste rata de deservire a acestuia. In acest moment, pachetele sunt introduse intr-o coada de
asteptare, ceea ce produce intarzieri. Aceasta intarziere poate determina sursele sa retransmita
pachetele astfel fiind Incarcata si mai mult reteaua.Dacd se implementeaza un mecanism de control
al traficului de la ruter la ruter, se poate ajunge in situatia in care se poate inunda un ruter precedent
si astfel se poate ingheta traficul.

Astfel se produc evenimente ce apar simultan si care sunt intarzierea datorata cozilor de
asteptare care creste, pierderea de pachete si retransmisiile care duc la un trafic Tngreunat cu o
eficienta scazuta. Pe baza acestor reguli apar diferite definifii ale congestiei.

Aceste definitii nu sunt satisficitoare din mai multe motive. In primul rand. Intarzierile si
pierderile de pachete sunt indicatori de performanta ce sunt impropiu folositi drept indicatori pentru
congestie, dat fiin cd modificarea acestor indicatori se poate datora unor fenomene diferite de
congestie. In al doilea rand, definitia nu specificd in mod exact punctul de la care o retea poate fi
considerata congestionatd. De exemplu, in timp ce o retea care are timpi medii de intarziere in
fiecare ruter de 1 pana la 10 durate de deservire nu este cu sigurantd congestionata, nu este clar daca
o retea ce are timpi medii de intarziere de 1000 durate de deservire este sau nu congestionata.

O retea congestionatd din punctul de vedere al unui utilizator nu este neaparat congestionata
din punctul de vedere al altui utilizator. Daca utilizatorul A poate tolera o rata de pierdere a
pachetelor de 1 la 1000, iar utilizatorul B poate tolera o rata de pierdere de 1 la 100 si rata de
pierdere efectiva este de 1 la 500 atunci A va considera ca reteaua este congestionata, in timp ce
pentru B reteaua va functiona in parametri normali. O retea trebuie consideratd necongestionata
numai daca toti utilizatorii sai sunt de acord cu aceasta stare.

Astfel, pe baza celor prezentate se justifica presupunerea ca starea de congestionare a unei
retele depinde de perspectiva utilizatorului. Un utilizator care cere putin de la o retea poate tolera o
pierdere de performanta mult mai bine decat un utilizator cu cerinte mari. Spre exemplu, un
utilizator care foloseste reteaua numai pentru mail va fi multumit cu o Intarziere de o ord, pe cand
aceasta stare nu este acceptabila pentru un utilizator care foloseste reteaua pentru transmisiuni de
voce n timp real.

Pentru a stabili o definitie cu ajutorul celor prezentate se poate afirma ca o retea este
congestionata din privinta utilizatorului i daca utilitatea lui I scade ca urmare a unei cresteri a
incarcarii retelei.
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Observatii:

- O retea poate fi congestionata din perspectiva unui utilizator si necongestionata din
perspectiva altuia.

- O retea poate fi considerata strict necongestionatd numai daca nici un utilizator nu o
percepe ca fiind congestionata.

O retea care controleaza congestia trebuie sa fie sensibila la functiile de utilitate ale
utilizatorilor si sa fie capabila sa isi directioneze resursele astfel incat sa nu existe pierderi de
utilitate odata cu cresterea incarcarii. Asadar, reteaua trebuie sa fie capabila sa faca diferenta intre
conversatii §i sa prioritizeze conversatiile in functie de stringenta utilitatii participantilor la o
anumita conversatie.

Congestia poate fi produsd de mai multi factori. Daca dintr-o data incep sa soseasca siruri de
pachete pe trei sau patru linii de intrare si toate necesita aceiasi linie de iesire, atunci se va forma o
coada. Daca nu exista suficientd memorie pentru a le pastra pe toate, unele se vor pierde. Adaugarea
de memorie poate fi folositoare pana la un punct, dar Nagle a descoperit in 1987 ca daca ruterele ar
avea o cantitate infinitd de memorie, congestia s-ar inrautati in loc sd se amelioreze, deoarece pana
sa ajunga la inceputul cozii pachetele au fost deja considerate pierdute (timeout repetat) si s-au
trimis duplicate. Toate aceste pachete vor fi trimise cu constiinciozitate catre urmatorul ruter,
crescand incarcarea de-a lungul caii catre destinatie.

Perfect
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o | detransporta . —
g subretelei — -
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o \
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Pachete trimise

Figura 2.1-Simptomele unei retele congestionate
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In figura se scoate in evidenta faptul ca daca traficul este prea intens, apare congestia, iar in
consecinta performantele retelei scad substantial.

O alta cauza sunt procesoarele lente care pot cauza congestia. Daca unitatea centrala a ruter-
ului (CPU) este lenta in executia functiilor sale (introducerea in cozi, actualizarea tabelelor etc.), se
pot forma cozi, chiar daca linia de comunicatie nu este folosita la capacitate maxima. Similar si
liniile cu latime de banda scazuta pot provoca congestia. Schimbarea liniilor cu unele mai
performante si pastrarea aceluiasi procesor sau invers de obicei ajutd putin, insa de cele mai multe
ori nu fac decat sa deplaseze punctul critic. Adevarata problema este de multe ori o
incompatibilitate intre parti ale sistemului. Ea va persista pana ce toate componentele sunt in
echilibru.

Este important de subliniat diferenta dintre controlul congestiei si controlul fluxului,
deoarece relatia este subtila.

Controlul congestiei trebuie sa asigure ca subreteaua este capabila sa transporte intreg
traficul implicat. Este o problema globala, implicind comportamentul tuturor calculatoarelor gazda,
al tuturor ruterelor, prelucrarea de tip store-and-forward din rutere si toti ceilalti factori care tind sa
diminueze capacitatea de transport a subretelei.

Controlul fluxului, prin contrast, se refera la traficul capat la capat intre un expeditor si un
destinatar. Rolul sau este de a impiedica un expeditor rapid sa trimitd date continuu, la o viteza mai
mare decét cea cu care destinatarul poate consuma datele. Controlul fluxului implica frecvent
existenta unui feed-back de la receptor catre emitator, pentru a spune emitatorului cum se
desfasoara lucrurile la celalalt capat.

Pentru a vedea diferenta dintre aceste doud concepte, s consideram o retea cu fibre optice
cu o capacitate de 1000 Gbps pe care un calculator incearca sa transfere un fisier catre un calculator
personal la 1 Gbps. Desi nu exista nici o congestie (reteaua nu are nici un fel de probleme),
controlul fluxului este necesar pentru a forta supercalculatorul sa se opreasca des, pentru a permite
calculatorului personal sd primeasca datele.

La cealalta extrema, sa consideram o retea de tip store-and-forward cu linii de 1 Mbps si
1000 de calculatoare mari, din care jumatate incearca sa transfere la 100 kbps céatre cealalta
jumatate. Aici problema nu apare datoritd unui emitator rapid care surclaseaza un receptor lent, ci
controlul fluxului sunt adesea confundate este acela ca unii algoritmi pentru controlul congestiei
functioneaza trimitdnd mesaje Tnapoi catre diferitele surse, spunandu-le sa Incetineasca atunci cand
reteaua are probleme. Astfel, un calculator gazda poate primi un mesaj de incetinire fie din cauza ca
receptorul nu suporta incarcarea, fie pentru ca reteaua este depasita.[1]

2.2 Principii generale ale controlului congestiei

Controlul congestiei este un proces foarte complex care nu gi-a gasit o rezolvare cat de cat
multumitoare nici in ziua de azi. Chiar dimpotriva, acest subiect este din ce Tn ce mai des abordat in
cercetarile din informatica din cauza aglomerdrii din ce in ce mai mari a retelelor de calculatoare.
Putem extinde problema congestiei chiar la nivelul general al unei retele de telecomunicatii.
Aspectul care complica si mai mult mecanismele de control al congestiei este acela cd nu se poate
localiza pe un nivel particular al stivei de protocoale. Algoritmii de control al congestiei pot fi
implementati atat la nivelul routerelor de retea cat si la nivelul protocoalelor de transport
implementate in softul de retea al dispozitivelor comunicante. O solutie exclusiva, bazata doar pe
controlul unui singur nivel nu duce la o rezolvare multumitoare. De aceea se cauta solutii de
compromis intre cele doua niveluri.
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Multe din problemele care apar in sistemele complexe, cum ar fi retelele de calculatoare, pot
fi privite din punctul de vedere al unei teorii a controlului. Aceasta abordare conduce la impartirea
tuturor solutiilor in doud grupe: in bucla deschisa si in bucla inchisa. Solutiile in bucla deschisa
incearca sa rezolve problema printr-o proiectare atenta, In esenta sa se asigure ca problema nu
apare. Dupa ce sistemul este pornit si functioneaza, nu se mai fac nici un fel de corectii.

Instrumentele pentru realizarea controlului in bucla deschisa decid cand sa se accepte trafic
nou, cand sa se distruga pachete si care sa fie acestea, realizeaza planificarea deciziilor in diferite
puncte din retea. Toate acestea au ca numitor comun faptul ca iau decizii fara a tine cont de starea
curenta a retelei.

Prin contrast, solutiile in bucla inchisa se bazeaza pe conceptul de reactie inversa (feedback
loop). Aceasta abordare are trei parti, atunci cand se foloseste pentru controlul congestiei:

1. Monitorizeaza sistemul pentru a detecta cand si unde se produce congestia.

2. Trimite aceste informatii catre locurile unde se pot executa actiuni.

3. Ajusteaza functionarea sistemului pentru a corecta problema.

In vederea monitorizarii subretelei pentru congestie se pot folosi diverse de metrici. Cele
mai utilizate sunt procentul din totalul pachetelor care au fost distruse din cauza lipsei spatiului
temporar de memorare, lungimea medie a cozilor de asteptare, numarul de pachete care sunt
retransmise pe motiv de timeout, Intarzierea medie a unui pachet, deviatia standard a intarzierii unui
pachet. In toate cazurile, valorile crescatoare indica cresterea congestiei.

Al doilea pas in bucla de reactie este transferul informatiei legate de congestie de la punctul
in care a fost depistata la punctul in care se poate face ceva. Varianta imediata presupune trimiterea
unor pachete de la ruterul care a detectat congestia catre sursa sau sursele de trafic, pentru a raporta
problema. Evident, aceste pachete suplimentare cresc Incarcarea retelei exact la momentul in care
acest lucru era cel mai putin dorit, subreteaua fiind congestionata.
pachet, pentru a fi completat de rutere daca congestia depaseste o anumita valoare de prag. Cand un
ruter detecteaza congestie, el completeaza campurile tuturor pachetelor expediate, pentru a-si
preveni vecinii.

O alta abordare este ca ruterele sau calculatoarele gazda sa trimita periodic pachete de proba
pentru a intreba explicit despre congestie. Aceste informatii pot fi apoi folosite pentru a ocoli zonele
cu probleme. Unele statii de radio au elicoptere care zboara deasupra oraselor pentru a raporta
congestiile de pe drumuri si a permite ascultatorilor mobili sa isi dirijeze pachetele (masinile) astfel
incat sa ocoleasca zonele “fierbinti”.

Tn toate schemele cu feedback se speri ci informarea asupra producerii congestiei va
determina calculatoarele gazda sa ia masurile necesare pentru a reduce congestia. Pentru ca o
schema sa functioneze corect, duratele trebuie reglate foarte atent. Daca un ruter strigd STOP de
fiecare dati cand sosesc doud pachete succesive si PLEACA (eng.: GO) de fiecare dati cand este
liber mai mult de 20 psec, atunci sistemul va oscila puternic §i nu va converge niciodata. Pe de alta
parte, daca va asteapta 30 de minute pentru a fi sigur inainte de a spune ceva, mecanismul pentru
controlul congestiei reactioneaza prea lent pentru a fi de vreun folos real. Pentru a functiona corect
sunt necesare unele medieri, dar aflarea celor mai potrivite constante de timp nu este o treaba
tocmai usoara.

Se cunosc numerosi algoritmi pentru controlul congestiei. Pentru a oferi o modalitate de
organizare a lor, Yang si Reddy (1995) au dezvoltat o taxonomie pentru algoritmii de control al
congestiei. Ei incep prin a imparti algoritmii 1n cei In buclad deschisa si cei in bucla Inchisa, asa cum
s-a precizat anterior. In continuare impart algoritmii cu bucla deschisi in unii care actioneaza asupra
sursei si altii care actioneaza asupra destinatiei. Algoritmii in bucla inchisa sunt de asemenea
impartiti in doud subcategorii, cu feedback implicit si cu feedback explicit. In algoritmii cu
feedback explicit, pachetele sunt trimise inapoi de la punctul unde s-a produs congestia catre sursa,
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pentru a o avertiza. In algoritmii impliciti, sursa deduce existenta congestiei din observatii locale,
cum ar fi timpul necesar pentru intoarcerea confirmarilor.

Prezenta congestiei Inseamna cd incarcarea (momentanad) a sistemului este mai mare decat
cea pe care o pot suporta resursele (unei parti a sistemului). Pentru rezolvare vin imediat in minte
doua solutii: sporirea resurselor sau reducerea incarcarii. De exemplu subreteaua poate incepe sa
foloseasca linii telefonice pentru a creste temporar litimea de banda intre anumite puncte. In
sistemele bazate pe sateliti, cresterea puterii de transmisie asigurd de regula cresterea latimii de
bandi. Impartirea traficului pe mai multe cii in locul folosirii doar a celei mai bune poate duce
efectiv la cresterea latimii de banda. In fine, ruterele suplimentare, folosite de obicei doar ca rezerve
pentru copii de siguranta (backups) (pentru a face sistemul tolerant la defecte), pot fi folosite pentru
a asigura o capacitate sporita atunci cand apar congestii serioase.

Totusi, uneori nu este posibila cresterea capacitatii sau aceasta a fost deja crescuta la limita.
Atunci singura cale de a rezolva congestia este reducerea incarcarii. Sunt posibile mai multe metode
pentru reducerea Incarcdrii, cum ar fi refuzul servirii anumitor utilizatori, degradarea serviciilor
pentru o parte sau pentru toti utilizatorii si planificarea cererilor utilizatorilor intr-o maniera mai
previzibila.

O schema de control al congestiei trebuie sa indeplineasca anumite cerinte fundamentale.
Acestea sunt:

1) Eficienta

2) Heterogenitate

3) Capacitatea de a functiona cu surse defecte

4) Stabilitate

5) Scalabilitate 10

6) Simplitate
7) Echitate

Eficienta

Sunt doud aspecte de mentionat in ceea ce priveste eficienta unei scheme de control a
congestiei. In primul rand trebuie sa se tin cont de cantitatea de trafic suplimentar pe care schema
de control a congestiei o aduce in retea. Am dori desigur ca o asemenea schema sa presupuna o
povard minimi pentru retea. in al doilea rand trebuie si ne gaindim daci schema de control nu
conduce la o subutilizare a resurselor critice ale retelei. Scheme de control ineficiente pot “gatui”
sursele chiar daca nu exista pericol de congestie, conducand la o subutilizare a resurselor. Nu se
doreste sa se lucreze suboptimal intr-o retea.

Heterogenitatea

Odata cu cresterea dimensiunilor retelelor cat si a acoperirii lor, acestea tind sd inglobeze o
varietate din ce in ce mai mare de arhitecturi hardware si software. O schema de control care
presupune o singurd dimensiune de pachet, un singur tip de protocol la nivelul transport sau un

singur tip de serviciu nu poate functiona in regula intr-un asa mediu. Asadar, ne dorim o schema de
control implementabila peste o larga varietate de arhitecturi de retea.

Capacitatea de a functiona cu surse defecte

In retelele actuale, administratorul de retea nu detine mijloace administrative de control
asupra surselor de mesaje. Decli, sursele (de exemplu, utilizatorii de PC-uri) sunt liberi sa
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manipuleze protocoalele de retea pentru a maximiza utilitatea obtinuta de la retea. Atunci cand un
ruter informeaza o sursa sa-si reduca rata de trimitere, o sursa functionala va face acest lucru.
Totusi, este posibil ca o sursa ,,defectd” sa ignore aceste semnale, in speranta ca acest lucru ii va
permite sa trimitd mai multe date. O schema de control a congestiei nu trebuie sa esueze in prezenta
unor asemenea surse (o modalitate este “pedepsirea” surselor defecte).

Stabilitatea

Controlul congestiei poate fi privit cd o problema clasica de feed-back negativ.
Complexitatea suplimentara se datoreaza faptului ca semnalele de control sunt intarziate. Cu alte
cuvinte, exista o intarziere finita intre momentul detectarii congestiei si momentul receptionarii
acestui semnal de catre sursa. Mai mult, sistemul prezintd zgomot iar observarile parametrilor
sistemului pot fi corupte. Aceasta complexitate poate induce instabilitate n retea. Astfel, vrem ca
schema de control sa fie robusta si daca este posibil, dovedit stabila. 11

Scalabilitatea

Este insusi natura sistemelor distribuite sa creascad odata cu trecerea timpului. Cheia
succesului intr-un asemenea mediu este scalabilitatea. O schema de control performanta a
congestiei ar trebui sa fie scalabila 1n ceea ce priveste doi parametri: latimea de banda si
dimensiunea retelei.

Transmisiunile pe fibra optica au facut posibila dezvolarea de retele cu ldtimi de banda cu
trei ordine de marime mai mari decat predecesorii lor nu foarte indepartati (45000 kbps fata de 56
kbps). In altd ordine de idei, sute de mii de retele locale au fost interconectate intr-o enorma inter-
retea ce acopera Intregul glob. Aceasta expansiune face ca scalabilitatea unei scheme de control a
congestiel sa fie imperativa.

Simplitatea

Simplitatea este Intotdeauna un bun de pret. Protocoale mai simple sunt mai usor de
implementat §i pot suporta mai usor cresterile de latime de banda. De asemenea, protocoalele
simple sunt mai probabil acceptate ca standarde. Asadar, o schema de control al congestiei ideala
trebuie sa fie usor de implementat.

Echitatea

Poate fi necesar ca anumite surse sa-si reduca transmisiile datorita congestiei. Modalitatea
de a alege care surse vor fi restrictionate (fie cerandu-le sa-si reduca transmisiile, fie renuntand la
unele dintre pachetele trimise de acestea) determina cat de echitabil isi aloca reteaua resursele. De
exemplu, daca o cerere excesiva din partea sursei A ,,sufocd” sursa B, este clar ca reteaua nu il
trateaza echitabil pe B. Nu este de dorit o schema de control care sa genereze o alocare neechitabila
a resurselor.

Cand se vorbeste despre echitate, sunt doua aspecte de care trebuie tinut cont: definirea si
implementarea. Numeroase criterii de definire a echitatii au fost propuse de-a lungul timpului dar
nici unul nu este absolut. Implementarea unui crieteriu de echitate genereaza probleme care uneori
depasesc domeniul controlului congestiei. De exemplu, s-ar putea decide ca este echitabil sa se
avantajeze anumite surse care sunt dispuse sa plateasca pentru acest lucru sau care trimit un anumit
tip de pachete (mai importante - email).[1]

19



2.3 Politici pentru prevenirea congestiei

Voi incepe studiul asupra metodelor de control al congestiei prin analiza sistemelor cu bucla
deschisa. Aceste sisteme sunt proiectate astfel incat sa minimizeze congestia in loc sa o lase sa se
produca si apoi sa reactioneze. Ele incearca sa-si atinga scopul folosind politici corespunzatoare, la
diferite niveluri.

Prevenirea congestiei se bazeaza pe un set de mecanisme ce ajuta cozile echipamentelor sa
evite congestia. Cozile se supraincarca atunci cand traficul sosit pe interfetele de intrare depaseste
capacitatea interfetelor de iesire. Atunci cand mai mult trafic soseste pe interfetele de iesire decat
acestea pot suporta, cozile (memoriile && bufferele) routerelor se incarca . Mecanismele de
management al cozilor ne pot ajuta sa evitam supraincarcarea cozilor si respectiv congestia. Practic,
aceste mecanisme ne ofera posibilitatea de a alege intre pierderea de pachete si Intarzierea sau
jitterul — variatiile in timp ale intarzierilor (parametri critici pe retea).

Sa incepem cu nivelul legatura de date si sd ne continuam apoi drumul spre niveluri
superioare. Politica de retransmisie stabileste cat de repede se produce timeout la un emitator si ce
transmite acesta la producerea timeout-ului. Un emitator foarte activ, care produce repede timeout si
retransmite toate pachetele in asteptare folosind retransmiterea ultimelor n, va produce o incarcare
mai mare decat un emitator calm, care foloseste retransmiterea selectiva. Strans legata de acestea
este politica de memorare in zona tampon. Daca receptorii distrug toate pachetele in afara secventei,
acestea vor trebui retransmise ulterior, introducand o incircare suplimentara. In ceea ce priveste
controlul congestiei, repetarea selectiva este, in mod sigur, mai buna decat retrimiterea ultimelor n.

Nivel Politica

Transport Politica de retransmisie
Politica de memorare temporara a pachetelor in afara de secventa
(out-of-order caching)
Politica de confirmare
Politica de control al fluxului
Determinarea timeout-ului

Retea Circuite virtuale contra datagrame in interiorul subretelei
Plasarea pachetelor in cozi de asteptare si politici de servire
Politica de distrugere a pachetelor
Algoritmi de dirijare
Gestiunea timpului de viatd al pachetelor

Legatura de Politica de retransmitere

date Politica de memorare temporara a pachetelor in afara de secventa
(out-of-order caching)
Politica de confirmare

Politica de control al fluxului

Figura 2.2 - Politici ce influenteaza congestia
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Si politica de confirmare afecteaza congestia. Daca fiecare pachet este confirmat imediat,
pachetele de confirmare vor genera un trafic suplimentar. Totusi, in cazul in care confirmarile sunt
preluate de traficul de raspuns, se pot produce timeout-uri §i retransmisii suplimentare. O schema
prea stransa pentru controlul fluxului (de exemplu fereastra mica) reduce volumul de date si ajutd in
lupta cu congestia.

La nivelul retea, alegerea intre folosirea circuitelor virtuale si datagrame influenteaza
congestia, deoarece multi algoritmi pentru controlul congestiei functioneaza doar pe subretele cu
circuite virtuale. Plasarea in cozi de asteptare a pachetelor si politicile de servire specifica daca
ruterele au o coada pentru fiecare linie de intrare, o coada pentru fiecare linie de iesire sau ambele.
Mai precizeaza ordinea in care se prelucreaza pachetele (de exemplu round robin sau bazata pe
prioritdti). Politica de distrugere a pachetelor este regula care stabileste ce pachet este distrus daca
nu mai exista spatiu. O politica buna va ajuta la eliminarea congestiei, pe cand una gresita o va
accentua.

Un algoritm de dirijare bun poate ajuta la evitarea congestiei prin raspandirea traficului de-a
lungul tuturor liniilor, Tn timp ce un algoritm neperformant ar putea trimite toate pachetele pe
aceeasi linie, care deja este congestionata. Gestiunea timpului de viata asociat pachetelor stabileste
cat de mult poate trai un pachet Tnainte de a fi distrus. Daca acest timp este prea mare, pachetele
pierdute vor incurca pentru mult timp activitatea, iar daca este prea mic, este posibil sa se produca
timeout Tnainte de a ajunge la destinatie, provocand astfel retransmisii.

La nivelul transport apar aceleasi probleme ca la nivelul legéturii de date dar, in plus,
determinarea intervalului de timeout este mai dificil de realizat, deoarece timpul de tranzit prin retea
este mai greu de prezis decat timpul de tranzit pe un fir intre doua rutere. Daca intervalul de timeout
este prea mic, vor fi trimise inutil pachete suplimentare. Daca este prea mare, congestia se va
reduce, insa timpul de raspuns va fi afectat de pierderea unui pachet.

3. Tehnici cunoscute de prevenire a pierderii pachetelor in retele

3.1. Introducere
Principalul scop al asigurarii QoS este acela al controlarii pierderilor de pachete.

Aceasta se realizeaza printr-un management adecvat al cozilor. Pachetele sunt pierdute din
doud motive: datorita erorilor de transmisie (fenomen relativ rar), sau datorita congestiilor din retea.
Pentru a controla si a evita congestiile din retea trebuie implementate unele mecanisme in punctele
de acces si in ruterele intermediare.

La capetele retelei se afla TCP-ul sau aplicatiile client care trebuie sd implementeze un
mecanism de adaptare la conditiile retelei. In interiorul retelei ruterele sunt cele care asiguri, pe
baza cozilor, un management al traficului. Cozile din arhitectura ruterelor sunt gandite sa absoarba
varfurile de trafic. Limitand dimensiunile cozilor scad si intarzierile pachetelor prin retea. Din
nefericire, atunci cand cozile sunt pline, pachetele sunt eliminate.

In retelele de mare viteza, gateway-urile sunt proiectate cu cozi de lungime maxima pentru a
controla congestiile. Protocolul de transport TCP detecteaza o congestie numai dupa ce un pachet a
fost aruncat de catre gateway. Cu toate acestea, este evident ca desi cozile au dimensiuni mari nu
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este de dorit ca acestea sa fie pline in majoritatea timpul — daca s-ar intampla acest lucru, intarzierea
medie din retea ar creste semnificativ. Prin urmare, odata cu cresterea vitezei retelei, este din ce n
ce mai importantd prezenta unor mecanisme care sd mentind throughput-ul ridicat, insa dimensiunea
cozilor mica.

In absenta unui feedback explicit din partea gateway-ului, protocolul de nivel 4, transport, ar
putea deduce aparitia congestiei prin aparitia gatuirilor (bottlenecks), prin modificarile ce apar in
throughput, prin modificérile Intarzierilor punct la punct, dar si prin aruncarea pachetelor. De
asemenea, perspectiva pe care o are o conexiune individuala este limitata de modificarile ce apar in
traficul acestei conexiuni, de modelul traficului, de lipsa cunoasterii numarului de gateway-uri ce
sunt afectate de congestii, de schimbarile de rutare posibile, dar si de propagarea intarzierilor.

Cea mai eficienta detectie a aparitiei congestiei o realizeaza gateway-ul. Numai gateway-ul
are o vedere unici a modului in care evolueazi cozile in timp. In plus, gateway-ul este impartit intre
mai multe conexiuni cu timpi de raspuns variati, cu tolerante fata de intarzieri diferite si cerinte
legate de throughput de asemenea diferite. Deciziile legate de durata si dimensiunea congestiei
permise la nivelul gateway-ului sunt luate cel mai bine chiar de catre gateway.

3.2TCP

TCP implementeaza un mecanism de control al fluxului pe baza de fereastra. Propriu zis
vorbind, un protocol pe baza de fereastra inseamna ca dimensiunea ferestrei curente defineste o
limita superioara a cantitatii de date nerecunoscuta, care poate fi in tranzit intre o pereche data
expeditor-receptor. Initial, fluxul de control al TCP-ului a fost guvernat doar de dimensiunea
ferestrei maxima permisa anuntate de catre receptor si politica care a permis expeditorului sa trimita
noi pachete numai dupa ce a primit unidirectionat pachetul anterior.

Principalul scop al TCP este de a asigura circuit logic sigur sau serviciu de conexiune intre
doua procese pereche. El nu se bazeaza pe siguranta altor protocoale de nivel inferior (cum este IP),
asa ca TCP trebuie sa garanteze el insusi siguranta transmisiei. TCP poate fi caracterizat prin
urmatoarele facilitati pe care le asigura pentru aplicatiile care il utilizeaza:

e Transfer de date in flux (Stream Data Transfer)

Din punctul de vedere al aplicatiei, TCP transfera un sir (stream) continuu de octeti prin
retea. Aplicatia nu trebuie sa-si faca griji cu segmentarea datelor in blocuri de baza sau datagrame.
O face TCP prin gruparea octetilor in fragmente TCP, care sunt transferati IP pentru a fi transmisi la
destinatie. De asemenea, insusi TCP decide cum sa segmenteze datele si poate trimite datele mai
departe intr-un mod convenabil.Uneori, o aplicatie are nevoie sa fie sigura ca toate datele trasnsmise
catre TCP au fost in realitate transmise la destinatie. Pentru aceasta, o functie push este definita. Ea
va forta transmiterea tuturor segmentelor TCP ramase in memorie catre destinatie. Functia de
inchidere (close) normala forteaza si ea transmiterea datelor la destinatie.

e Siguranta

TCP atribuie un numar de secventa fiecarui octet transmis si asteapta o confirmare
(acknowledgment - ACK) de la aplicatia care receptioneaza datele TCP. Daca confirmarea nu vine
intr-un interval de timp prestabilit, datele sunt transmise din nou. Deoarece datele sunt transmise in
blocuri (segmente TCP) numai numarul de secventa al primului octet este trimis calculatorului
destinatie. Aplicatia TCP destinatie foloseste numerele de secventa pentru a le ordona atunci cand
sosesc neordonate si sa elimine segmentele duplicate.

e Controlul transmisiei (Flow Control)
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Aplicatia TCP destinatie, cand trasmite o confirmare (ACK) catre emitent, indica de
asemenea numarul de octeti pe care ii poate receptiona pe langa ultimul segment TCP primit, fara sa
se supraincarce sau sd apara depasirea memoriilor tampon (internal buffers) ale sale. Aceasta este
trimis in ACK sub forma numarului cel mai mare de secventa pe care-l poate receptiona fara
probleme. Acest mecanism este cunoscut sub numele de fereastra glisanta (window-mechanism) si
va fi discutat in detaliu in acest capitol.

e Multiplexarea
Este realizata prin utilizarea porturilor, la fel ca si la UDP.
e Conexiunile logice

Siguranta si mecanismele de control ale transmisiei descrise mai inainte necesitd ca TCP s&
initializeze si mentina cateva informatii referitoare la starea fiecarui flux de date (data stream).
Aceasta informatie de stare ce include socketurile, numerele de secventa, dimensiunile ferestrelor se
numeste conexiune logica. Fiecare conexiune este unic identificatd de cétre o pereche de socketuri
utilizate de cétre procesele emitente si receptoare.

e Full Duplex

TCP asigura doua fluxuri concurente de date in ambele sensuri.

In afara de advertismentul ferestrei receptorului, awnd, controlul congestiei TCP introduce
doua noi variabile pentru conexiune: fereastra de congestie "CWND" si pragul de start lent.
Dimensiunea ferestrei transmitatorului, w, a fost definita ca:

w= min(cwnd,awnd)

in loc sa fie egala cu awnd. Fereastra de congestie poate fi considerata ca fiind o contra-
fereastra de avertizare, unde variabila "awnd" este folosita pentru a atentiona pe transmitator sa
suprafoloseasca resursele receptorului im timp ce scopul "cwnd-ului” este acela de a preveni
transmitatorul de a trimite mai multe pachete decat reteaua poate suporta in conditiile de incércare
curenta.

Controlul congestiei (reactivd) = se aplica dupd ce reteaua este supraincarcatd
Congestie Evitarea (Proactive) = se aplica Tnainte sa devina reteaua supraincarcata

TCP (Transport Control Protocol) este un protocol punct la punct, orientat pe conexiune,
introdus pentru a proteja reteaua impotriva supraincarcdrii puternice si pentru a realiza o Impartire
echitabila a latimii de banda pentru diferite surse TCP. Protocolul TCP detecteaza erori precum
pachete eronate, pierdute sau duplicate. Emitatorul atribuie o secventa numericd fiecarui pachet
(segment) si solicitd o confirmare pozitiva (ACK) de la receptor. Receptorul detecteaza 24

pierderea de pachete verificand secventa numerica si confirmand, la fiecare pachet primit,
ultimul pachet receptionat in ordinea corectd. Pentru fiecare pachet care nu este in ordine, o
confirmare duplicat este trimisd. Acest ACK duplicat are rolul de a notifica perechea de faptul cd a
fost detectata o pierdere, si pentru a 1i transmite emitatorului urmatoarea secventa numerica
asteptata.
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Protocolul TCP asigurd un flux de octeti sigur, printr-o conexiune nesigura, cap la cap, a
retelei sau inter-retelei. Inter-reteaua este formata prin asocierea unor retele care difera ca:
topologie, 1atime de banda, intarzieri, dimensiuni de pachete, etc. TCP se adreseaza dinamic la
reteaua Internet si este robust la mai multe tipuri de defecte. Entitatea de transport TCP gestioneaza
fluxurile TCP si interfetele catre IP. Conexiunile TCP sunt:

-duplex;

-punct-la-punct (TCP nu suporta difuzarea);

-orientate pe fluxuri de octeti nu de mesaje.

Fluxurile de date de la procesele utilizator sunt impartite in segmente de maxim 64 kB, tipic
de 1500 de octeti. Apoi fiecare segment este expediat ca o datagrama IP separata. Datagramele IP
receptionate sunt furnizate entitatii TCP care reconstruieste fluxul original de octeti, in ordine,
deoarece IP nu asigura livrarea sau transportul ordonat al datagramelor. Serviciul TCP este asigurat
prin crearea de cétre emitator si receptor a unor puncte finale numite socluri sau socket-uri. Portul
este un punct de acces la servicii de nivel transport, TSAP (Transport Service Acces Point).
Numerele de port mai mici decat 256 sunt alocate porturilor general cunoscute, rezervate serviciilor
standard.( telnet-23, http -80).

Serviciile TCP principale asigurate de TCP sunt:

- expedierea datelor (SEND), atunci cand e convenabil pentru TCP,

- urgentarea expedierii (PUSH), cere transmiterea imediata daca e posibil,

- urgentarea receptiei (URGENT DATA): transmiterea si receptia imediata pentru a
intrerupe o prelucrare distanta, deoarece PUSH nu are efect la distantd, dar URGENT DATA are.

Formatul antetului TCP

Antetul TCP are 20 octeti plus o parte optionala. Segmentul TCP, format din antet si date,
are lungimea maxima de 64kB, adica 65.536 B, dar e limitat de MTU (Maximum Transfer Unit)
al fiecarei retele traversate. Eventual retelele din cale mai fragmenteaza segmentul TCP. Fiecare
fragment va avea propriile antete TCP si IP.

Port SursA | Port destinatie
MNumar de secventa
MNumar de confirmare

Lungime Fezervati | U | AP | R |5|F Dimensiunea ferestrei
Amntet (4) (&) E[C |5 ST 1

G|E|H|T|N[N

Suma de Control Indicator URGENT
Optium (1-n) cuvinte pe 32 bib
Date ( optional)

Figura 3.1-Formatul Antetului TCP

Unde:

- Portul sursa : Numarul portului sursa pe 16 biti folosit de receptor pentru a raspunde.

- Portul destinatie: Numarul portului destinatie pe 16 biti.

- Numarul de secventd: Numarul de secventa al primului octet de date din acest
segment. Daca bitul de control SYN este setat, numarul de secventa este numarul de
secventa initial (n) si primul octet de date este n+1.

- Numarul de confirmare: Daca bitul de control ACK este setat, acest camp contine
valoarea urmatorului numar de secventa pe care receptorul se asteapta sa-|
primeasca.

24



- Data Offset: Numarul de cuvinte de 32 biti din antetul TCP. El indica unde incep
datele.

- Reserved: Sase biti rezervati pentru utilizare in viitor; trebuie sa fie zero.

- URG: Precizeaza cd articolul pointer de urgenta are semnificatie in acest segment.

- ACK: Precizeazé cé articolul de "Numar de secventa confirmat” are semnificatie in
acest segment.

- PSH: Functia push.

- RST: Reseteazé conexiunea.

- SYN: Sincronizeazd numerele de secventa.

- FIN: Nu mai sunt date de la emitent.

- Fereastra: Folosit in segmentele ACK. El specifica numarul de octeti de date
incepand cu acela indicat in "numarul de secventa confirmat" pe care receptorul
(adica emitentul acestui segment) doreste (si poate) sa il accepte.

- Suma de control: Complementul fata de unu al sumei in complement fata de unu al
tuturor cuvintelor de 16 biti din pseudo- antet, antetul TCP si datele TCP. La
calcularea sumei de control, cdmpul "Suma de control" este considerat zero.

- indicatorul de urgenta — permite identificarea pozitiei unor date de urgenta, in cadrul
protocolului TCP;

- date — datele protocolului nivelului superior

3.3 Mecanismul de comunicare TCP
Stabilirea conexiunii:

- intelegerea 1n 3 pasi (hand-shake) sau comunicarea cu confirmare SYN = 1 arata o cerere
de conectare datelor Terminarea conexiunii

- fluxul: fiecare octet e numerotat modulo 2

- antetul contine numarul de secventa al primului octet

- controlul fluxului: prin credite (numar de octeti)

- datele sunt transmise cand vrea entitatea TCP: - PUSH - transmite acum

-urgent: transmite aceasta data din fluxul normal care are indicatorul urgent

-dacad se receptioneaza un TPDU nepotrivit acestei conexiuni, se pune reset =1 in segmentul
care pleaca

Terminarea conexiunii
- deconectarea normala cu FIN = 1;
- deconectarea brusca (abort) cu pierdere de date.

Politici de implementare
e emisia trebuie aleasa dimensiunea segmentului si a ferestrei de transmisie:

- daca segmentul este prea mic, antetul este o incarcare prea mare
- dacd segmentul este prea mare, rezulta intarzieri prea mari

- alegerea ferestrei este o problema la liniile cu latime de banda mare si intarziere mare: cu
fereastra de 64 kB si linia T3 de 4,736 Mbps, transmiterea a 64 KB dureazd 12 msec. Daca RTT
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(Round Trip Time), intirzierea dus-intors este de 50 msec, atunci 75 % din timp emitatorul este
inactiv, asteptand confirmari.

e livrarea datelor

- datele pot fi memorate sau sunt livrate imediat, ordonat. Cu mentiunea urgent sunt livrate
imediat, daca e posibil

- segmentele in afara secventei sunt acceptate sau rejectate

- la expirarea timpului se retransmite numai primul segment, toate, sau individual, (se
mentin cronometre separate per segment)

-confirmarea se face imediat sau cumulat (se asteapta date in sens opus sau expirarea
timpului)

e controlul fluxului si al congestiei

Exista trei ferestre, pentru emisie Wt, pentru receptive Wre, si pentru congestive . Se alege
fereastra de emisie :

Wt = min (Wre , Wc) (2.2)

O sursa TCP este considerata saturatd in cazul unei sesiuni FTP, atunci cand unde toate
segmentele au dimensiunea maxima posibila, rezultand pachete de lungimi constante. Termenul de
pachet este echivalent cu termenul segment. TCP-ul detine o fereastra de congestie si o limita
pentru ,,slow-start” ce sunt descrise de variabilele CWND (Congestion Window ) si SSTHRESH
(Slow-start threshhold Value) . CWND determina numarul maxim de pachete ce pot fi
neconfirmate in retea, iar SSTHRESH controleaza cresterea dimensiunii CWND. Dacd CWND este
mai mica decat SSTHRESH, 1n faza de ,,slow-start”, fereastra de congestie este incrementata cu
cate un pachet pentru fiecare confirmare neduplicata primita. Aceasta duce la o crestere
exponentiald a CWND. Cand CWND este mai mare sau egala cu SSTHRESH, in faza de evitare a
congestiei, CWND creste cu cite un pachet la fiecare RTT (round trip time), ceea ce corespunde
unei cresteri liniare a CWND.

TCP reactioneaza la pierderea pachetelor in doud feluri diferite. Seteaza cate un cronometru
pentru fiecare pachet trimis. In cazul in care nu este primiti o confirmare pentru acel pachet, inainte
de expirarea timpului, CWND isi reduce dimensiunea la dimensiunea maxima a segmentului iar
SSTHRESH este setat la max:

flig htsize

2.2 dimsegment

SSTHRESH = (2.3)

Flight size reprezinta cantitatea de informatie neconfirmata in retea. Presupunand ca
emitatorul este saturat, valoarea CWND este egala cu valoarea flight size. Cand emitatorul
receptioneaza trei ACK-uri duplicat, inainte de expirarea timpului, este realizata o recuparare rapida
(fast recovery): intr-o maniera simplificata, TCP trimite pachetul pierdut din nou, reduce
SSTHRESH la max si seteaza CWND la noua valoare calculata SSTHRESH.

Congestia retelelor este o cauza a distributiei inegala a resurselor de retea si a fluxului de
retea, iar algoritmii de control al congestiei pot fi impartiti in algoritmi ,,Source” si ,,link™.
Algoritmul de control al congestiei TCP este cel mai utilizat algoritm ,,Source”, dar utilizarea TCP-
ului nu a putut evita posibilitatea de aparitie a congestiei in retele. Algoritmii ,, Link™ ar putea
depasi in mod eficient impasul si problemele de sincronizare la nivelul de strategie drop-coada,iar
cercetarea se concentreaza pe algoritmii de AQM (Active Queue Management).Exista trei tipuri de
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algoritmi AQM : Red ( Random early Decetion ), Algoritm AQM bazat pe teoria controlului si
Algoritm AQM bazat pe teoria optimizarii.

3.4 Algoritmi de management al cozii la receptor

Principalele caracteristici de performanta ale AQM includ :

» Utilizarea eficienta a cozii: coada ar trebui sa evite supraincarcarea rezultatd in pierderea
de pachete si retransmisii nedorite sau pachete goale= goliciuni au rezultat intr-un link subincarcat

« Intarzierea cozii: este de dorit s se pastreze intarzierea si micile sale variatii.

* Robustetea: Schema AQM are nevoie de a mentinerea un comportament robust, in ciuda
diferitelor conditiile de retea, cum ar fi variatii in numarul de sesiuni de TCP sau variatii in
intarzierea propagarii $i capacitatea legaturii.

TCP a fost optimizat pentru retele cu fir. Orice pierdere de pachete este considerata a fi
rezultatul unei congestie a retelei si dimensiunea ferestrei de congestie este dramatic redusa ca o
masurd de precautie. O serie de algoritmi alternativi de control al congestiei au fost propusi pentru a
ajuta la rezolvarea problemei fara fir : cum ar fi Las Vegas, Westwood, Veno si Santa Cruz.

TCP indeplineste doua sarcini de control fundamentale:
1) De control end-to-end al debitului, pentru a evita supraincarcarii buffer-ului receptorului ;

2) Adaptarea controlului congestiei la conectare, adaptarea cantitatii de informatii transferata
in reteaua la starea congestionarea retelei. Aceastd functie este bazata pe recuperarea congestiel,
mai degraba decét de prevenire. Creste traficul TCP oferit retelei pana cand reteaua este obligata sa
renunte la unele pachete; apoi se strange pentru a da timp retelei de a reveni din congestie, si incepe
din nou sa creasca traficul oferit pentru a forta un alt episod de congestie. Controlul fluxului TCP
este pus in aplicare prin intermediul receptorului, ,,advertised window* (rcvwnd) Wre, stabilit de
catre receptorul in antetul de confirmare a segmentelor (ACK). Controlul congestiei este pus in
aplicare prin intermediul ferestrei de congestie (CNWD) Wec, calculata de catre transmitator dupa
algoritmul de control al congestiei TCP.

Controlul congestiei se refera la controlarea traficului ce patrunde intr-o retea (de
telecomunicatii sau de calculatoare), ceea ce presupune evitarea supraincarcarii legaturilor dintre
nodurile intermediare ale retelei, prin reducerea numarului de pachete trimise. Asa cum s-a
prezentat anterior, controlul congestiei nu trebuie confundat cu controlul fluxului care protejeaza
receptorul de a fi ,,coplesit” de catre emitator.

Slow-start este parte a strategiei de control al congestiei folosit de TCP, protocolul de
transmitere a datelor utilizate de mai multe aplicatii pe Internet. Slow Start este folosit in
combinatie cu alti algoritmi pentru a evita trimiterea de mai multe date decat reteaua este capabila
sa transmitd, scopul este de a evita congestionarea retelei. Algoritmul este specificat de RFC 5681.

Slow-start este unul dintre algoritmii care TCP ii foloseste pentru a controla congestie in
interiorul retelei. De asemenea, este cunoscut sub numele de faza de crestere exponentiald. in
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timpul fazei de crestere exponentiald, incepe cresterea in regim incet a cresterii ferestrei de
congestie TCP de fiecare datd cand o confirmarea este primita. Aceasta creste dimensiunea ferestrei
cu numarul de segmente recunoscute. Acest lucru se intdmpla pana cand o confirmare nu este
primitd pentru se ajunge la unele segment sau o valoare de prag predeterminati. In cazul in care are
loc un eveniment de pierdere, TCP presupune ca este din cauza congestiei retelei si ia masuri pentru
a reduce sarcina oferite pe retea. Odata ce pragul a fost atins, TCP intra in faza de crestere liniara
(de evitare a congestiei). In acest moment, fereastra creste cu un segment pentru fiecare RTT. Acest
lucru se Intdmpla pana cand se produce un eveniment de pierdere.

Cu toate ca strategia este denumit "Slow-Start", cresterea fereastrei de congestie este destul
de agresivi, mai agresiva decit faza de evitare a congestiei. Inainte de ,,Slow Start” a fost introdus
in TCP, faza initiala de evitare pre-congestie fost chiar mai rapid.

Algoritmul de baza slow-Start : Algoritmul incepe in faza de crestere exponentiald, initial cu
o dimensiune a ferestrei de congestie (cwnd) de 1, 2 sau 10 segmente si creste prin dimensiunea
unui segment (SS) pentru fiecare nou ACK primit. Tn cazul Tn care receptorul trimite un ACK
pentru fiecare segment, acest comportament se dubleazd in mod eficient dimensiunea ferestrei
fiecare calitorie dus-intors a retelei. In cazul in care receptorul acceptd un ACK intérziate, rata de
crestere este mai micd, dar totusi creste cu un minimum de un SMS de fiecare datd pentru un drum
dus-intors. Acest comportament continua pana cand dimensiunea ferestrei congestiei (cwnd) atinge
dimensiunea ferestrei de avertizare a receptorului sau pana cand se produce o pierdere.

Atunci cand are loc o pierdere, jumatate din cwnd curent este salvat ca un prag de pornire
lentd ( SSThresh ) si Slow Start incepe din nou de la dimensiunea ferestrei cwnd initiala. Odata ce
cwnd ajunge la SSThresh, TCP trece in modul de evitare a congestiei Th cazul Tn care fiecare nou
ACK creste cwnd de SS x SS / cwnd. Acest lucru duce la o crestere lineara a cwnd.

Fast Restransmit : Un expeditor TCP foloseste un cronometru pentru a recunoaste segmente
pierdute. In cazul in care o confirmare nu este primiti pentru un anumit segment intr-un timp
specificat (in functie de estimat timpul de intarziere tur-retur), expeditorul va asuma segmentul a
fost pierdut in retea, si va retransmite segmentul. Confirmarea Duplicate este baza pentru
mecanismul Fast Restransmit , care functioneaza dupa cum urmeaza: dupd ce a primit un pachet (de
exemplu, cu numarul de ordine 1), receptorul trimite o confirmare prin adaugarea de la 1 la numarul
de ordine (de exemplu, numarul de ordine 2), ceea ce inseamna ca receptor primeste numarul de
pachete de 1 si se asteaptd ca numarul de pachete de 2 de la expeditor. Sd presupunem ca cele trei
pachete ulterioare s-au pierdut. Intre timp receptorul primeste un numar de pachete de 5 si 6. Dupa
ce a primit numadrul de pachete de 5, receptorul trimite o confirmare, dar numai pentru numarul de
ordine 2. Cand receptorul primeste numarul de pachete de 6, acesta trimite un alt valoare confirmare
de 2. Deoarece expeditorul primeste mai mult de o confirmare cu acelasi numar de ordine (2 in
acest exemplu), aceasta se numeste duplicat confirmare.

Recuperarea rapida : Existd o variatie a algoritmului slow-start, cunoscut sub numele de
recuperare rapidi, care utilizeaza retransmiterea rapidd, urmata de evitarea congestiei . In algoritmul
de recuperare rapida, in modul de evitare a congestiei, atunci cand pachetele nu sunt primite ( ceea
ce ar insemna detectarea a trei ACK duplicat), dimensiunea ferestrei de congestie este redusé la
pragul de Slow Start , mai degrabd decat valoarea initiala.

Exista mai multi algoritmi de prevenire a congestiei prevazuti de TCP. Primii algoritmi
aparuti sunt TCP Tahoe si TCP Reno, ambii avand la baza regulile de ,,slow-start” si ,,fast
retransmit”. Cei doi algoritmi, Tahoe si Reno, difera prin modul in care reactioneaza la pierderea de
pachete:

e Tahoe: pierderea este detectata atunci cand timpul de timeout expira inainte ca o
confirmare sa fie receptionati. In acel moment, Tahoe reduce fereastra de congestie
la valoarea maxima a dimensiunii unui segment (MSS — maximum segment size) si
se reseteaza la faza de ,,slow-start”.
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e Reno: in cazul in care sunt receptionate trei confirmari duplicate (ACK duplicat),
Reno injumatateste fereastra de congestie, efectueaza o retransmitere rapida (fast
retransmit) si intra in recuparare rapida (fast recovery). Pana la mijlocul anilor 1990,
toate timeout-urile si intarzierile dus-intors erau bazate numai pe ultimul pachet din
buffer. Cercetatorii Larry Peterson si Lawrence Brakmo de la Universitatea din
Arizona, au introdus TCP Vegas in care timeout-ul este setat iar intarzierea dus-
intors este masurata pentru fiecare pachet din buffer. De asemenea, acest algoritm
foloseste o crestere aditiva a ferestrei de congestie. Aceastd varianta nu a cunoscut o
raspandire foarte mare 1n afara laboratorului cercetatorilor.

e TCP New Reno imbunatateste retransmisia in timpul fazei de recuperare rapida (fast
recovery) a TCP Reno. Pe parcursul recuperarii rapide, pentru fiecare ACK duplicat,
este transmis un nou pachet netrimis de la sfarsitul ferestrei de congestie, pentru a
mentine fereastra plina. Pentru fiecare ACK partial din spatiul de secvente numerice,
emitatorul trimite urmatorul pachet cu secventa numerica urmatoare ACK-ului.
Intrucat cronometrul de timeout este resetat ori de cate ori exista un progres in
buffer-ul de transmisie, New Reno poate umple gauri mari sau mai multe gauri in
spatiul de secvente. Deoarece New Reno poate trimite pachete noi la sfarsitul
ferestrei de congestie in timpul recuperdrii rapide, este mentinut un throughput mare
pe durata procesului de umplere a gaurilor, chiar si atunci cand existd mai multe
gauri, de mai multe pachete fiecare. Cand TCP intra in recuperare rapida, acesta
inregistreaza cea mai mare secventd numerica neconfirmata. Cand aceasta secventa
numerica este confirmata, TCP revine la stare de evitare a congestiei. Atunci cand nu
au loc pierderi de pachete, dar in schimb pachetele sunt reordonate cu mai mult de 3
secvente numerice, apare o problema in New Reno. Cand acest fenomen are loc,
New Reno intra gresit in recuperare rapida, insa cand pachetul reordonat este livrat,
are loc progresul secventei numerice ACK si din acel moment pana la sférsitul
recuperdrii rapide, fiecare bit al secventei numerice produce un duplicat si
retransmisia nu este necesara.

1n rutare , management activ al cozii (AQM) reordoneaza arbitrar sau pierde pachetele de
retea In interiorul bufferul de transmisie a interfatei unui controler de retea. Sarcina este efectuata de
catre designerul de retea. Un router de Internet mentine de obicei un set de cozi, cate unul pe fiecare
interfatd. Sarcina activa a cozii este de a pierde sau marca pachetele Inainte ca ea sa fie plina. De
obicei, acestea opereaza prin mentinerea uneia sau mai multor probabilitati de pierdere sau de
marcare .

Pentru a evita colapsul congestie, TCP foloseste o strategie multi-fatete de control a
congestie. Pentru fiecare conexiune, TCP mentine o fereastra de congestie, limitdnd numarul total
de pachete nerecunoscute care pot fi in tranzit end-to-end. Acest lucru este oarecum analog cu
fereastra glisantd TCP folosita pentru controlul fluxului. TCP foloseste un mecanism numit start
lent [29] pentru a mari fereastra de congestie, dupa o conexiune este initializata si dupa un timeout.
Acesta incepe cu o fereastra de doud ori dimensiunea maxima a segmentului (MSS). Desi rata
initialad este scdzuta, rata de crestere este foarte rapida: pentru fiecare pachet recunoscut, fereastra de
congestie creste cu 1 MSS, astfel incat fereastra de congestie dubleaza in mod eficient de fiecare
data dus-intors (RTT). Cand fereastra de congestie depaseste un prag ssthresh algoritmul intra intr-0
stare noud, numita evitare a congestiei. In unele implementari (de exemplu, Linux), ssthresh initiala
este mare, si astfel primul start lent, de obicei, se termina dupa o pierdere. Cu toate acestea, ssthresh
este actualizat la sfarsitul fiecarui start lent, si va afecta de multe ori incepe lent ulterioare
declangate de timeout.
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Evitare a congestiei. Atata timp cat ACK-uri non-duplicat sunt primite, fereastra de
congestie este aditiv a crescut cu un SMS de fiecare data dus-intors. Cand un pachet este pierdut,
probabilitatea de a fi primit ACK duplicat este foarte mare (este posibil, desi putin probabil ca
fluxul tocmai a suferit reordonare pachete de extrema, care ar putea, de asemenea, ACK duplicat
prompte). Comportamentul de Tahoe si Reno difera in modul in care detecteaza si reactioneaza la
pierderea de pachete:

e Tahoe: ACK triple duplicat sunt tratate la fel ca un timeout. Tahoe va efectua "Fast
Restransmit", a stabilit pragul de start lent la jumatate ferestrei de congestie curent,
reduce fereastra de congestie la 1 MSS, si a reseta pentru faza de Slow Start. [29].

e Reno: In cazul in care sunt primeste trei ACK duplicat (de exemplu, patru ACK
recunoscand in acelasi pachet, care nu sunt piggybacked pe date, si nu se schimba
fereastra de publicitate receptorului), Reno va injumatati fereastra de congestie (in
loc de a stabili o la 1 MSS ca Tahoe), a stabilit pragul de pornire lent egal cu noul
ferestrei de congestie, efectua o retransmite rapid, si intra intr-o faza numita de
recuperare rapida. In cazul in care un ori ACK din, inceput lent este utilizat ca acesta
este cu Tahoe.

Recuperarea rapida. ( In cazul algoritmului New Reno) In aceasti stare, TCP retransmite
pachetul lipseste, care a fost semnalat prin trei ACK duplicat, si asteaptd o confirmare a intregii
ferestrei de transmisie Tnainte de a reveni la evitarea congestiei. Dacd nu exista nici o confirmare,
TCP Reno experimenteaza un timeout si intra in starea de slow-start. Ambii algoritmi reduc
fereastra de congestie la 1 MSS pe un eveniment de timeout.

TCP Cubic imbunatateste corectitudinea impartirii prin utilizarea in timp real pentru evolutia
din fereastra de congestie. S-au facut multe mai multe cercetari pentru a se gasi o metoda de tratare
a congestiei §1 pentru impartirea corectd a 1afimii de banda la nivel de retea. Au fost propusi mai
multi algoritmi AQM bazati pe echitate. Ei folosesc o gama larga de tehnici pentru a detecta care
link mai multa de latime de banda decat ar trebuie si arunca in refea mai multe pachete ca urmare a
ocupdrii acestui flux mai mare. In unii algoritmi (de exemplu CHOKE ), nu existi o detectare
explicitd a ocupadrii de prea multd latime de banda - echilibrul intre consumul de banda este
mentinut in mod automat s1 datorita algoritmului ingenios de gestionare a cozii.

Acum trebuie subliniat faptul ca cele mai multe studii anterioare au fost concentrate pe un
singur tip de solutie si anume, fie pe nivelul retea ( AQM ) sau nivelul transport (controlul
congestiei TCP). Cand noul AQM a fost propus, a fost testat pentru controlul congestiei clasice (
New Reno ) . Similar, dupa ce a fost inventatd noua varianta de TCP, a fost evaluatd cu
managementul clasic al cozii.
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4. ECN- Explicit Congestion Notification

4.1 Definitie ECN

Algoritmii de evitare si de control al congestiei se bazeaza pe notiunea ca reteaua este
practic o0 “cutie neagra” (opaca). Starea retelei este determinata de sistemele de la capatul acesteia
care probeaza crescand gradual incarcarea pe retea pana cand aceasta devine congestionata si se
pierde cel putin un pachet. Tratand reteaua ca o cutie neagra si pierderea ca o indicare a congestiei
in retea ideal este ca si se intarzie sau sa se piarda pachete individuale fara senzitivitate mare. In
plus, algoritmii TCP de control al congestiei au implementate diferite tehnici (ca de exemplu Fast
Retransmit sau Fast Recovery) ca sa minimizeze pierderile. Totusi aceste mecanisme nu
intentioneaza sa ajute aplicatiile care au o senzitivitate mare la pierderea sau intarzierea a unuia sau
mai multor pachete individuale.

Deoarece TCP determind fereastra de congestie potrivita folosirii crescand gradual marimea
ferestrei pana cand experimenteaza un pachet pierdut, acest lucru provoaca aparitia sau chiar
cresterea cozilor la ruterele congestionate.

Mecanismele de management al cozilor (AQM) pot folosi una sau mai multe metode pentru
a indica prezenta congestiei la nodurile finale. Una dintre acestea este de a folosi pierderea de
pachete. Totusi ruterele datoritd mecanismului pot separa politicile de pierdere de pachete de cele
care indicad congestia. AQM permite ruterelor sd foloseasca bitul CE (Congestion Experienced) in
headerul unui pachet ca o indicare a congestiei, in loc sa se bazeze doar pe pierderea de pachete.

RED este un mecanism AQM care a fost propus pentru a detecta congestia in starea sa
incipienta si este in momentul actual folosit in Internet. AQM este creat pentru a fi un mecanism
general ce foloseste una din mai multe alternative pentru indicarea congestiei, dar in absenta ECN,
AQM este restrictionat in vederea folosirii pierderii de pachete ca si mecanism de indicare a
congestiei.  AQM pierde pachete bazandu-se pe lungimea cozii medii ce depaseste un threshold,
decét doar atunci cand coada este “inundata”. AQM poate arunca pachete inainte de inundarea
efectiva a cozii, AQM nu este Intotdeauna fortat de limitarile de memorie sa arunce pachete.

AQM poate seta bitul CE in headerul pachetului in loc sa il arunce, atunci cand un asfel de
camp este asigurat in headerul IP si inteles de TCP. Folosirea acestui bit cu ECN permite
receptorilor sa primeasca pachetul, evitind intarzierile excesive datorate retransmisiei dupa
pierderea pachetului. Se va folosi termenul pachet CE pentru a semnifica faptul ca un pachet are
setat bitul CE.[6]

4.2 Suportul ECNin IP

Acest paragraf specifica faptul ca Internetul pune la dispozitie o indicare a a congestiei n
faza incipientd, iar notificarea poate fi uneori prin marcarea pachetelor decat prin aruncarea
acestora. Astfel se foloseste cdmpul ECN in headerul IP cu doi biti, forméand 4 coduri ECN, de la 00
la 11. ECT sau ECN- Capable Transport (01 si 10) sunt setate de transmitator pentru a indica faptul
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ca protocolul TCP are capatele din retea capabile ECN. Codul este format din ECT(0) si ECT(1).
Ruterele trateaza aceste coduri ca fiind echivalente. Emitatorii sunt liberi sa foloseasca fie ECT(0)
fie ECT(1) pentru a indica ECT pe baza pachet-pachet.

Folosirea ambelor coduri pentru ECT este in primul rand motivata de dorinta de a permite
mecanismelor ce emit date sa verifice ca elementele din retea nu sterg codul CE si ca receptorii
raporteaza corect emitatorului receptia unui pachet cu codul CE setat, dupa cum impune protocolul
de transport.

Codul 700 indica un pachet ce nu foloseste ECN. Codul CE 11" este setat de un ruter
pentru a indica prezenta congestiei in nodurile finale. Ruterele ce primesc un pachet intr-o coada
deja plind, arunca pachetul la fel cum se intdmpla in absenta ECN.

(0 VP T R TR T N~ et N I - & = W

DiffServ Field : ECN Field

ECN-Capable Transport (ECT) Codepeints
00 - N ECT

01 - ECT 1))

10 -ECT ()

1M -Ct

Figura 4.1 — Campul ECN in IP

In principiu, ECN a fost divizat in bitii ECT si CE, iar cimpul ECN ce are setat doar bitul
ECT corespunde lui ECT(0), iar cel care are setati ambii biti (ECT si CE) corespunde codului CE.

Bitii 6 si 7 din Type of Service(ToS) IPv4 sunt dedicati cAmpului ECN si corespund
octetului Traffic Class din IPv6, campul ECN fiind definit identic Tn ambele cazuri.

La primirea unui singur pachet CE de catre un ECT, algoritmii de control al congestiei de la
capetele retelei trebuie sa fie practic aceeiasi cu raspunsul controlului congestiei la pierderea unui
singur pachet. Un motiv pentru care se impune ca raspunsul controlului congestiei la un pachet CE
sa fie la fel cu raspunsul la un pachet pierdut il reprezinta acomodarea la implementarea treptata a
ECN-ului n rutere cat si in sistemele de final. Unele rutere pot pierde pachete, in timp ce altele
seteazd codul CE, pentru a indica prezenta congestiei. Identic, un ruter poate pierde un pachet ce nu
este capabil ECN, dar seteaza codul CE intr-un pachet capabil ECN, petntru un level echivalent al
congestiei. Daca au fost diferite raspunsuri de control ale congestiei la un cod CE decat la un pachet
pierdut, aceasta poate rezulta intr-o tratare incorecta pentru fluxuri diferite. Un alt scop poate fi
reprezentat de sistemele de final care trebuie s reactioneze la congestie cel mult o data pe fereastra
de date pentru a evita reactia de mai multe ori la mai multe indicatii ale congestiei intr-un interval
de timp tur-retur.

Pentru un ruter, codul CE al unui pachet capabil ECN ar trebui doar sa fie setat daca ruterul
ar fi aruncat un pachet ca sa indice congestia nodurilor finale. Cand bufferul ruterului nu este inca
plin si ruterul este pregatit sa arunce un pachet ca sd informeze nodurile finale de o congestie in faza
incipienta , ruterul ar trebui mai intai sa verifice daca codul ECT este setat in headerul IP al acelui
pachet, iar daca este in loc sd piarda pachetul, ruterul poate in schimb sa seteze codul CE in
headerul IP.

Intr-un mediu in care toate nodurile finale au fost capabile ECN ar trebui si permiti un nou
criteriu pentru a imbunatati setarea codului CE si un nou mecanism de control al congestiei la
reactia nodurilor finale la pachete CE.
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Cénd un pachet CE este receptionat de un ruter, codul CE este lasat neschimbat si pachetul
este trensmis ca de obicei. Cand este depistatd o congestie intr-un stadiu avansat si coada ruterului
este plina, atunci ruterul chiar nu are nicio solutie decat sa arunce un pachet atunci cand este
receptionat unul nou. In principiu aceasti pierdere va deveni relativ rara cand majoritatea sistemelor
finale devin capabile ECN si iau la randul lor parte in TCP sau in alte mecanisme compatibile de
control al congestiei. Tntr-un mediu capabil ECN care este provizionat adecvat, pierderea de pachete
ar trebui sa apara in timpul unor tranzitii sau in prezenta unor surse ce nu coopereaza.

Ceea ce se doreste este ca ruterele sa seteze codul CE ca raspuns impotriva congestiei fapt
indicat de marimea cozii medii, folosind algoritmii RED. In timp ce ECN este strans legati de
nevoia de a avea un mecanism rezonabil de management al cozii active de la ruter, reciproca nu este
valabila; mecanismele de management al cozii active au fost dezvoltate si desfasurate independent
de ECN, folosind pierderea de pachete ca o indicatie a congestiei in absenta ECN-ului Tn arhitectura
IP.

Evident este faptul ca un singur pachet cu codul CE setat intr-un pachet IP cauzeaza stratului
transport, in termeni de control al congestiei, exact la fel cum ar fi facut la pierderea unui pachet.
Dimensiunea cozii instantanee este utilizata probabil pentru a observa variatiile considerabile chiar
si atunci cand un ruter nu experimenteaza congestia. Astfel, este important ca congestia tranzitorie
la un ruter, reflectatd de dimensiunea cozii instantanee ce atinge un prag mult mai mic decat
capacitatea cozii, sa nu declanseze o reactie la nivelul stratului de transport, deci codul CE nu ar
trebui setat de un ruter bazat pe marimea cozii instantanee.[4]

Pachetele pierdute sau corupte

Pentru folosirea ECN-ului nodurile finale detecteaza pachetele de date pierdute, iar
raspunsul congestiei nodurilor finale la pachetul de date pierdut este cel putin la fel puternic ca
raspunsul congestiei la un pachet CE receptionat. Pentru a asigura livrarea sigura a indicatiei
congestiei dintr-un cod CE, un cod ECT nu trebuie sa fie setat intr-un pachet decat daca pierderea
pachetului in retea ar fi detectatd de nodurile finale si interpretata ca o indicatie a congestiei.

Protocoalele de transport (exemplu TCP) nu detecteaza chiar toate pachetele pierdute, la fel
ca pierderea unui pachet ACK. De exemplu, TCP nu reduce rata de sosire a pachetelor ACK
ulterioare ca raspuns la un pachet ACK pierdut anterior. Orice propunere de extindere a
capabilitatilor ECN la astfel de pachete vor adresa probleme ca de exemplu cazul unui pachet ACK
care a fost marcat cu codul CE, dar a fost pierdut mai tarziu in retea.

La fel daca un pachet CE este pierdut mai tarziu in retea datorita erorilor de bit, nodurile
finale ar trebui sa invoce controlul congestiei, la fel cum raspunde TCP la un pachet de date pierdut.
Aceastd problema a coruptiei pacheteleor CE ar trebui considerata in orice propunere in retea de
distingere intre pierderea de pachete datorita coruptiei li pierderea de pachete datorata depasirii
bufferului.

Fragmentarea
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Pachetele capabile ECN pot avea setat bitul DF. Reasamblarea unui pachet fragmentat nu
trebuie sa piarda indicarea congestiei. Cu alte cuvinte, daca orice fragment al unui pachet IP ce va fi
reasamblat are codul CE setat, atunci trebuie luata una din cele doua optiuni:

e trebuie setat codul CE al pachetului reasamblat. Totusi, asta nu trebuie sa se intample
daca oricare din celelalte fragmente ce contribuie la reasamblare poarta bitul not-
ECT.

e Pachetul este aruncat, in loc sa fie reasamblat, din orice alt motiv.

Daca ambele optiuni pot fi aplicabile, oricare paote fi aleasd. Reasamblarea unui pachet
fragmentat nu trebuie sa schimbe codul ECN cand toate fragmentele poarta acelasi cod de biti.
Implementarile mai vechi se poate spune ca nu realizau reasamblarea foarte corect, punand codul de
biti CE doar intr-un singur fragment. Emitatorul poate evita consecintele acestui comportament
setand bitul DF n pachetele capabile ECN.

Totuti pot aparea situatii neplacute atunci cand specificatiile reasamblarii nu sunt destul de
precise. De exemplu, daca apare o nesincronizare a entitatii in calea inspre punctul de fragmentare
sau chiar dupa, fragmentele pachetului pot cara o mixtura a codurilor de biti ECT(0), ECT(1) si not-
ECT. Reasamblarea specificatd mai sus nu impune cerinte pe reasamblarea fragmentelor in acest
caz. In situatii unde un comportament mai precis al reasamblarii este impus, specificatiile
protocolului ar trebui sa specifice ca bitul DF trebuie setat in toate pachetele capabile ECN trimise
de protocol.

4.3 Suportul din partea TCP

ECN impune suport din partea TCP in continuarea functionalitatii date de campul ECN din
headerul IP al pachetelor. TCP poate cere o negociere intre capetele retelei in timpul setarilor pentru
a determina daca toate componenetele sunt capabile ECN pentru ca emitatorul sa seteze codul ECT
n pachetele pe care le transmite. Dintr-o alta perspectiva TCP trebuie sa fie capabil sa reactioneze
adecvat la receptia unui pachet CE. Aceasta reactie poate fi prin notificarea emitatorului de catre
receptor de primirea unui pachet CE sau de alte actiuni care in cele din urma reduc rata de sosire a
fluxului pe acea legatura congestionatd.Pachetele CE indicd mai degraba o congestie persistenta
decat una de tranzitie si prin urmare reactiile la primirea pachetelor CE ar trebui sa fie cele adecvate
pentru congestia persistenta.

Pentru TCP, ECN cere anumite parti de functionalitate:

e Negocierea intre capete 1n timpul setdrilor pentru a determina daca acestea
sunt capabile ECN;

e Un steag ECE(ecou ECN) in headerul TCP pentru ca receptorul sa poata
informa emitatprul cand a fost primit un pachet CE;

e Un steag CWR(Congestion Window Reduced) tot in headerul TCP pentru ca
emitatorul sa poatd informa receptorul ca a redus fereastra de congestie.

Aceste cerinte reprezinta doar suportul pentru protocolul ECN, suportul impus de alte
protocoale poate fi diferit n special pentru protocoalele de transport multicast fie ele sigure sau
nesigure.
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Se pleaca de la presupunerea cd TCP foloseste algoritmii standard de control al congestiei
Slow-start, Fast Retransmit si Fast Recovery.

Mecanismul TCP negociaza capabilitatea ECN folosind steagul ECE din headerul TCP,
acest steag este reprezentat de bitul 9 din cdmpul Reserved al headerului TCP. Pentru ca receptorul
TCP sa stie cand sa se opreasca din setarea din setarea steagurilor ECE s-a introdus un al doilea
steag n headerul TCP, steagul CWR. Acestuia i-a fost asignat bitul 8 din campul Reserved al
headerului TCP.

Biytg
|_r:--.IUZ L 11 [ 1 |? 1 E l Ll |
v Source Port Destination Port
4 Sequence Number
20
8 Acknowledgment Number Byles
Offfset
12 TCP Flags .
Offset Reserved CEUAPHSE Window
16 Checksum Urgent Pointer
20 TCP Oplions (variable length, opticnal) g
T —
Bt Y0 1 23456789 312345% 789 ;1234567881
|t taistio —m— Byt — e} — wiceu »|
TCP Flags Congestion Notification TCP Options Offset
T — N — " . _________________________________J
ECHN (Explicit Congesfion 0 End of Options List Number of 32-bit words in
. . Notilication). See RFC 1 Mo Operation (NOP, Pad) TCP header, minimum value
Congestion Window 3168 for full details, valid 2 Maximum segment size of 5. Multiply by 4 1o get
C 0x80 Reduced (CWR) states balow. 3 Window Scale byte count.
E 0x40 ECN Echo (ECE) Coctent Aot (30! K0 e 4 Selective ACK ok
U 0x20 Urgent smo 08 11 8 Timestamp AFC 793
A D10 Ack Syvack 00 01
E E:ﬁ :usn e Checksum Please refer to RFC 793 for
L eset MoCongeston 01 00 the complete Transmission
S 0x02 Syn e Sthosesan) 118) 190 Chacksum of entire TCP Control Pratecol (TGP)
F 0x01 Fin Congaton 11 08 segment and pseudo Specification,
Phicalis Patpanss : : ‘I’: header (parts of IP header)

Figura 4.2- Headerul TCP

In figura 10 se prezinta intreg formatul headerului TCP, dar in continuare in aceasta lucrare
ne vom referi doar la doar la partea ce tine de ECN si anume bitii specificati mai sus si importanta
lor in cadrul lucrarii.
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Reserved
Figura 4.3-Bitii rezervati ECN

Totusi ECN foloseste steagurile ECT si CE din headerul IP pentru semnalizarea intre rutere
si captele de conectare si foloseste steagurile ECE si CWR din headerul TCP pentru semnalizarea
intre capetele TCP. Pentru o conexiune TCP o secventa tipica de evenimente intr-o reactie bazata pe
ECN Tmpotriva congestiei poate fi:

e Un cod ECT este setat in pachetele transmise de emitator pentru a indica ca Ecn este
suportat de entitdtile de transport ale acestor pachete.

e Un ruter capabil ECN detecteaza o congestie iminenta si ca un cod ECT este setat
intr-un pachet ce urmeaza sa fie aruncat.

e Receptorul primeste un pachet cu codul CE setat si seteaza la randul sau steagul ECE
in urmatorul TCP ACK trimis la emitator.

e Emitatorul primeste un TCP ACK cu steagul ECE setat si reactioneaza la congestie
ca si cum un pachet ar fi fost pierdut.

e Emitatorul seteaza steadul CWR din headerul TCP al urmatorului pachet trimis cétre
receptor pentru a i1 confirma acestuia receptia si reactia sa la un steag ECE.

Initializarea TCP

In faza de setare a conexiunii TCP sursa si destinatia schimbi informatii despre
disponibilitatea lor de a folosi ECN. Ulterior la finalizarae acestei negocieri, emititorul TCP seteaza
un cod ECT 1n headerul IP al pachetelor de date pentru a indica retelei ca transportul este capabil si
dispus sa participe la ECN pentru respectivul pachet.

Acest fapt indica ruterelor ca acestea pot marca acest pachet cu codul CE, daca acestea
doresc sa utilizeze aceasta metoda pentru a notifica congestia. Daca conexiunea TCP nu doreste sa
foloseasca notificarea prin ECN pentru un anumit pachet, emitatorul TCP seteaza codul ECN la
non-ECT, iar receptorul ignorad codul CE din pachetul receptionat.

In continuare se va folosi asocierea de gazda A si B pentru emititor si receptor. Un pachet
SYN cu steagurile CWR si ECE setate se va numi un pachet SYN setat ECN, iar cu cel putin unul
din cele 2 steaguri setate un pachet SYN nesetat ECN.

Inainte ca o conexiune TCP si poati folosi ECN, gazda A trimite un pachet SYN setat ECN,
iar gazda B trimite un pachet SYN-ACK setat ECN. Pentru un pachet SYN, setarea ambelor
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steaguri CWR si ECE in pachetul SYN setat ECN este definita ca o indicatie ca emitatorul TCP este
capabil ECN, mai degraba decat o indicatie a congestiei sau un raspuns la congestie. Mai exact, un
pachet SYN setat ECN indica facptul ca implementare TCp care transmite un pachet SYN va
participa in ECN si ca receptor si ca emitator. Ca receptor va raspunde la pachetele primite ce au
codul CE setat in headerul IP prin setarea ECE Tn pachetele TCP ACK ce le va trimite, iar ca
emitdator va raspunde pachetelor primite ce au ECE setat arin reducerea ferestrei de congestie si
setarea steagului CWR cand va fi nevoie. Un pachet SYN setat ECN nu permite emitatorului sa
seteze codul ECT in vreunul sau in toate pachetele pe care el le poate transmite. Totusi
angajamentul de a raspunde adecvat la pachetele pe care le va primi cu codul CE setat rimane chiar
daca emitatorul TCP intr-o transmisie intarziata trimite un pachet SYN fara steagurile ECE si CWR
setate.

Cand gazda B trimite un pachet SYN-ACK setat ECN, seteaza steagul ECE dar nu si steagul
CWR. Un pachet SYN-ACK este definit ca o indicatie ca TCP transmite un pachet SYN-ACK
capabil ECN. La fel ca un pachet SYN, un pachet SYN-ACK setat ECN nu impune gazdei TCP sa
seteze un cod ECT 1n pachetele transmise.

In continuare vor fi prezentate anumite reguli care se aplica pachetelor setate ECN cu o
conexiune TCP, unde aceastd conexiune TCP este definitd de anumite reguli standard pentru
stabilirea si oprirea conexiunii.

- Daca un pachet primeste un pachet SYN setat ECN atunci acesta poate trimite un
pachet SYN-ACK setat ECN, altfel poate sd nu trimita un pachet SYN-ACK setat
ECN.

- O gazda nu trebuie sa seteze ECT pe pachetele de date decat dacd a trimis cel putin
un pachet SYN setat ECN sau un pachet SYN-ACK setat ECN si a primit cel putin
un pachet SYN-ACK sau SYN setat ECN si a trimis din nou un pachet SYN sau
SYN-ACK setat non-ECN. Dacd gazda a primit cel putin un pachet non ECN atunci
nu ar trebui sa seteze ECT pe pachetele de date.

- Dacd o gazda seteaza vreodatd codul ECT pe un pachet de date, atunci acea gazda
trebuie sa seteze corect bitul CWR pe toate pachetele ulterioare ale conexiunii.

- Daca o gazda a trimis cel putin un pachet SYN sau SYN-ACK setat ECN si a primit
un pachet Syn sau SYN-ACK non-ECN, atunci daca acea gazda primeste pachete de
date cu coduri ECT si CE setate in headerul IP, atunci acea gazda trebuie sa
proceseze aceste pachete cum este specificat pentru o conexiune ECN capabila.

- O gazda care nu doreste sa foloseasca Ecn pentru o conexiune TCP ar trebui sa
stearga steagurile ECE si CWR din toate pachetele SYN si SYN-ACK setate non-
ECN care sunt trimise pentru a arata refuzul sau. Receptorii trebuie sa foloseasca
corect toate formele din pachetele SYN sau SYN-ACK setate non-ECN.

- O gazda nu trebuie sa seteze pachetele SYN sau SYN-ACK.[13]
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Un client TCP intra intr-o stare de asteptare dupa ce primeste un FIN-ACK, si tranziteaza
intr-o stare CLOSED dupa un timp de timeout. Multe implementari TCP creeaza o noua conexiune
TCP daca primesc un pachet SYN in timpul starii de asteptare. Cand o gazdd TCP intra intr-0 stare
de asteptare sau una inchisa, ar trebui sa ignore orice stare precedenta despre negocierea dintre ECN
pentru acea conexiune.

Emitatorul TCP

Pentru o conexiune TCP ce foloseste ECN, noile pachete de date sunt transmise cu cu cod
ECT setat in headerul IP. Cand doar de un cod ECT de un emitator pentru toate pachetele trimise
pe o conexiune TCP, ar trebui folosit ECT(0). Daca emitatorul receptioneaza un pachet ACK cu
steagul ECE setat, atunci emitatorul stie ca a avut loc congestia in retea pe calea de la emitator la
receptor. Indicarea congestiei ar trebui tratatd doar ca o pierdere a congestiei in protocolul TCP
incapabil ECN. Astfel sursa TCP injumatateste fereastra de congestie (cwnd) si reduce pragul de
start lent (ssthresh). Emitatorul TCP nu ar trebui sd creasca fereastra de congestie ca raspuns la
receptia unui pachet ACK cu steagul ECE setat.

TCP ar trebui sd reactioneze la indicarea congestie mai mult decat o data la fiecare fereastra
de date. Astfel fereastra de congestie a emitatorului TCP ar trebui redusa o datd ca raspuns al unei
serii de pierderi de pachete CE dintr-o singura fereastra de date. In plus, sursa TCP nu ar trebui si
isi micsoreze pragul de slow-start, daca a fost micsorat n ultima tura dus-intors. Totusi , dacd orice
pachet retransmis este pierdut, atunci aceasta este interpretatd de sursa TCP ca o noua aparitie a
congestiei.

Daca fereastra de congestie constd doar intr-un MSS(maximum segment size), 1ar emitatorul
TCP receptioneazad un pachet ECK cu ECE setat, atunci emitatorul TCP ar trebui in principiu sa
reduca in continuare fereastra sa de congestie la jumatate. Totusi, valoareaferestrei de congestie este
limitata sub o valoare a unui singur MSS. Este necesar sa se reduca rata de trimite a emitatorului si
mai mult, la receptia unui pachet ECE cand fereastra de congestie este 1. Se folosette timerul de
retransmitere ca o masurd de reducere a ratei si mai mult, In aceste circumstante. Prin urmare,
emitatorul TCP trebuie sd reseteze timerul la receptia unui pachet ECE cand fereastra de congestie
este 1.Emitatorul TCP va fi disponibil sa trimitd un nou pachet doar cand timerul de retransmitere
expira.

Cénd un emitator capabil ECN isi reduce fereastra de congestie din orice motiv acesta
seteazd steagul CWR din headerul TCP al primului pachet de date trimis dupd reducerea ferestrei.
Daca acel pachet de date este pierdut in retea, atunci emitatorul va trebui sa isi reduca fereastra de
congestie din nou si s retrimita pachetul pierdut.

Cand emitatorul TCP este pregatit sa seteze bitul CWR dupa ce a reduc fereastra de
congestie, ar trebui sa seteze bitul CWR doar pe primul pachet de date pe care il va transmite.

TCP urmareste algorimti deja existenti pentru trimiterea de pachete ca raspuns pentru ACK-
uri sau timeouturi retransmise. El urmareste de asemenea procedura normala pentru a creste
fereastra de congestie cand este primit un pachet ACK fara bitul ECE setat.
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Receptorul TCP

Cand TCP primeste un pachet de date CE la sistemele de destinatie, receptorul TCP seteaza
steagul ECE 1n headerul TCP in urmatoarele pachete ACK. Dacad nu exista nicio retinere a ACK
implementate, ca si in implementérile actuale ale Pachetelor ACK intérziate unde receptorul TCP
poate trimite un ACK pentru doua pachete de date primite, atunci steagul ECE din pachetul ACK va
fi setat la 1 daca codul CE este setat in oricare din pachetele de date acceptate. Totul are loc daca
oricare dintre pachetele de date primite sunt pachete CE, atunci ACK returnat are setat steagul ECE.

.....

receptorul TCP seteaza steagul ECE intr-o0 serie de pachete ACK trimise ulterior. Receptorul TCP
foloseste steagul CWR receptionat de la emitatorul TCP pentru a determina cand sa opreasca
setarea unui steag ECE.

Dupa ce un receptor TCP trimite un pachet ACK cu bitul ECE setat, acel receptor continua
sd seteze steagul ECE 1n toate pachetele ACK ( chiar dacd au primit pachete de date CE sau non-
CE) pana cand primeste un paceht CWR ( un pachet cu steagul CWR setat). Dupa receptia unui
pachet CWR, acceptarile pachetelor CE ulterioare nu vor avea steagul ECE setat. Daca un alt pachet
CE este receptionat de receptor, acesta va trimite din nou pachete ACK cu steagul ECE setat. Cat
timp receptia unui pachet CWR nu garanteaza ca emitatorul a receptionat un mesaj ECE, aceasta
sugereaza ca emitatorul a redus fereastra sa de congestie la un anumit punct dupa ce a trimis un
pachet de date pentru care codul CE a fost setat.

A fost specificat faptul ca un emitator TCP nu trebuie sa-si reduca fereastra de congestie mai
mult decat o datd pe fereastra de date. E nevoie atentie in cazul in care expeditorul TCP doreste sa
evite reduceri inutile ale ferestrei de congestie atunci cnd o fereastra de date include atat pachete
pierdute cét si pachete CE marcate.
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5. Simulatorul

Ns3 este un simulator de evenimente , orientat pe simularea in retea care sa permita imitarea
ntr-o varietate de retele locale si largi. El pune in aplicare diferite protocoale de retea (TCP, UDP),
surse de trafic (FTP, web, CBR, exponentiale on / off), mecanisme de gestionare coadad (RED,
DropTail), protocoale de rutare (Dijkstra), etc. NS3 este scris in C + + si Otcl la separa de control si
implementari cale de date. Simulatorul are o ierarhie de clase in C + + (ierarhia compilat) si o
ierarhie corespunzatoare in interpretul Otcl (ierarhie interpretat). Motivul pentru care ns3 foloseste
doud limbi este ca sarcini diferite au cerinte diferite: Un exemplu de simulare de protocoale necesita
manipularea eficientd de bytes si antete de pachete de a avea viteza . Pe de alta parte, in studiile de
retea in cazul in care obiectivul este de a varia parametri si a examina rapid o serie de scenarii de
timp pentru a schimba modelul si rulati-I din nou, este mult mai important. Tn NS3, C++ este utilizat
pentru a aplica detaliat protocol si, in general, pentru astfel de cazuri in care fiecare pachet de un
flux trebuie sa fie prelucrate. De exemplu, daca doriti s puna in aplicare o noua disciplina de
asteptare, apoi C++ este limbajul de alegere. Otcl, pe de alta parte, este adecvat pentru configurare.
Otcl ruleaza destul de incet, dar poate fi schimbat foarte repede face constructia simuldrii mai usor.
Tn NS3, sursele compilate C++ ale obiectelor poate fi puse la dispozitia interpretului Otcl. In acest
fel, obiectele gata facute C++ pot fi controlate de la nivelul OTcl. Exista destul de multe tutoriale
de inteles disponibile pentru utilizatorii NS-noi. Trecand prin, pentru exemplu, urmatoarele tutoriale
ar trebui sa va dea o imagine destul de buna a modului de a crea scenarii simple, de simulare cu
NS3: https://www.nsnam.org/docs/tutorial/html/ .

OTcl

Network Simulator este un simulator orientat pe obiecte, scris in C++, cu o interfata facuta
de un interpretor OTcl. Simulatorul suporta o ierarhie a claselor in C++, si o ierarhie a claselor
asemanatoare pentru interpretorul OTcl. Cele doua ierarhii sunt strans legate una de cealalta. Din
perspectiva utilizatorului, existd o corespondentd unu la unu, intre o clasa din cadrul ierarhiei
interpretorului si una din cadrul ierarhiei compilate. Radacina acestei ierarhii este clasa TclObject.
Utilizatorii creeazd simuldri noi prin intermediul interpretorului. Aceste obiecte sunt instantiate in
cadrul interpretorului si sunt oglindite de un obiect corespondent in ierarhia compilata. Ierarhia
claselor interpretorului este realizata automat prin metode definite in clasa TclClass. Obiectele
instantiate de utilizator sunt oglindite prin metode definite in clasa TclObject. Exista si alte ierarhii
in codul C++ si scripturile OTcl. Aceste alte ierarhii nu sunt oglindite in maniera TclObject.

De ce doua limbaje?

Network Simulator foloseste doud limbaje deoarece simulatorul are doua tipuri de obiective
pe care trebuie sa le realizeze. Pe de o parte, simulari detaliate ale protocoalelor necesita un limbaj
de programare al sistemului, care poate manipula eficient bytes, pachete, anteturi si care poate
implementa algoritmi ce ruleaza cu seturi foarte mari de date. Pentru aceste obiective, viteza la
rulare este importanta, in timp ce rularea simuldrii, gasirea bug-urilor si repararea acestora este mai
putin importanta. Pe de alta parte, o mare parte a cercetarilor in retele implica variatii mici ale
parametrilor sau configuratiilor sau numarului de scenarii. In aceste cazuri, timpul necesar iteratiei
(schimbarea modelului si rularea acestui din nou) este mai importantd. Din moment ce configuratia
ruleaza o singura data (la inceputul simularii), timpul de rulare pentru aceasta parte este mai putin
important.
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NS impaca cele douad cerinte cu cele doua limbaje, C++ si OTcl. C++ este rapid la rulare,
insd mai greoi la schimbare, facandu-1 potrivit pentru implementarile detaliate ale protcoalelor.
OTecl ruleaza mult mai greu, insa poate fi schimbat foarte rapid (si interactiv), facandu-I ideal pentru
configurarea simuldrilor.

Network Animator

Nam este o unealtd pentru animatii, bazata pe Tcl/TK , folositd pentru vizualizarea datelor
simularilor de retele. Teoria de implementare din spatele Nam a fost crearea unui animator care sa
poata citi seturi foarte mari de date pentru animatii si care sa poatd fi indeajuns de extensibil pentru
a putea vizualiza o viariatate foarte mare de situatii de retele. Avand aceastd constrangere, nam a
fost creat sa poata citi comenzi simple de animatie din interiorul unor fisiere foarte mari de
urmadrire. Pentru a putea lucra cu seturi de date foarte mari pentru animatii, cantitatea de informatie
retinuta in memorie este foarte mica. Comenzile sunt retinute in figier si sunt recitite ori de céate ori
este necesar.

Primul pas pentru a putea folosi nam este crearea unui fisier de urmarire. Acest fisier
contine informatii referitoare la topologii, noduri, legaturi dar si pachete. De obicei, acest fisier este
creat de catre Network Simulator.

Dupa ce a fost generat figierul pentru urmadrire, acesta este pregatit pentru a putea fi animat de catre
nam. La pornire, nam citeste fisierul, creaza topologia, creeaza o fereastra pop-up, realizeaza
layout-ul necesar si se opreste la momentul de timp 0. Network animator are o interfata pentru
utilizator insa permite controlul asupra multor aspecte ale animatiei. [12]

Instalarea simulatorului

Simulatile au fost realizate cu ajutorul simulatorului Network Simulator v3.19 ruland pe un
sistem de operare Ubuntu 14.04 instalat pe o masina virtuala creatd pe un Toshiba Satellite cu
procesor Dual Core, memorie Ram 3 gb si 0 memorie externd de 300 gb.

Pentru instalarea simulatorului am urmat pasii ce urmeaza:
-descarcarea si instalarea fisierului ns-3-allinone prin comenzile:
wget http: //www.nsnam.org/release/ns-allinone-3.19.tar.bz2

tar xjf ns-allinone-3.19.tar.bz2
cd ns-allinone-3.19/

Apoi se poate face construirea exemplelor prin comanda:
Jbuild.py --enable-examples --enable-tests
Pentru a testa daca totul este ok se poate folosi comanda:

Jtest.py [15]
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6. Testare algoritmi de congestie

Pentru inceput in aceasta lucrare se va prezenta cum lucreaza algoritmii de congestie din

punctul de vedere a setarilor standard si care sunt performantele acestora pentru o topologie de retea
data.

Topologia aleasa este formata din:

- 4 link-uri cu o latime de banda de 10 Mbps si delayuri de 2,3,4 si 5 ms;
- 1 link bottleneck cu o latime de banda de 1.5 Mbps si un delay de 20 de ms.

Se considera cele 4 link-uri cu conexiune FTP ce utilizeaza protocolul TCP cu dimensiunea
maxima a ferestrei de 25. Fiecare din cele patru noduri transmit trafic FTP pe parcursul intregii
perioade de simulare, iar pentru coada de bottleneck dimensiunea este de aleasa 15. Valorile folosite
pentru parametrii sunt cele standard: mint=>5, maxth=15, wq=0,002; unde minth reprezinta coada
minima, maxth reprezintd coada maxima, iar Wq reprezinta incarcarea cozii.

10Mbfs, 2Zms 10Mb/s, 4ms

Figura 6.1 — Topologia retelei

n continuare am realizat,in urma simularilor algoritmilor. 0 comportare a acestora n
conditii normale de retea raportat la numarul de pachete aruncate:
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Numar pierdut de pachete
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Figura 6.2 — Pachetele pierdute in retea

Pe topologia realizatd anterior formata din cele 6 noduri cu interfetele aferente se simuleaza
toti cei trei algoritmi prezentati: Reno, New Reno si Tahoe. In urma rularii datele au fost
centralizate Tn tabele din care au rezultat urmatoarele grafice:
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Figura 6.3 — Coada medie Tahoe
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Figura 6.5 — Coada medie NewReno
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Analizand, in paralel, cele 3 grafice rezultate din prelucrarea datelor extrase dupa rularea
algorimilor se observa ca cel mai eficient dintre acestea este algoritmul NewReno. Algoritmii Tahoe
si Reno, fiind implementati si testati Thainte au o eficientd oarecum mai scazutd, New Reno
prezentand o imbunatatire deoarece s-a incercat optimizarea lipsurilor prezente in ceilalti algoritmi.
De exemplu, NewReno 1n timpul algoritmului de recuperare rapida( Fast Recovery) asteapta sa
recupereze toate pachetele pierdute si trimite cateva pachete noi.

Se observa ca panta scade cel mai constant si cu o valoare destul de mare la rularea
algoritmului NewReno, imbunatatirea fiind observata si in privinta algoritmului Reno si foarte putin
si la Tahoe care totusi are o valoare destul de mare. Desi aceste grafice completeaza tabelul realizat
cu numarul de pachete pierdute se poate spune ca in urma testelor Tahoe este cel mai putin eficient
algoritm utilizat din cele 3, iar facand o comparatie intre Reno si NewReno desi la numarul de
pachete pierdute NewReno nu sta foarte bine acesta este foarte eficient cand vine vorba de lungimea
cozii medii pe care o ajusteaza foarte eficient mentinand totodata si un numar scazut de pachete pe
care acesta le pierde tocmai datoritd ajustarii ferestrei de congestie la jumatate in timpul Fast
Recovery .

7. Modificarea simulatorului

Tinand cont ca schema ECN foloseste porti RED pentru notificarea explicita a congestiei se
poate face o descriere incipienta a schemei RED. O poarta RED mentine doua praguri ale cozii: min
si max, si modifica incontinuu marimea cozii medii. Cand un numar de pachete are valoare mai
mica decat min, nu se ia nicio actiune, iar caind mai multe pachete au valoare mai mare ca max,
oricare pachet sosit este marcat sau aruncat. Cand pachetele au valori intre aceste doua praguri ,
poarta RED calculeaza probabilitatea ca pachetul sa poata fi marcat sau aruncat, proportional
latimea de bandi a conexiunii. In plus, daci se masoara lungimea cozii medii mai degraba in bytes
decat in pachete, probabilitatea ca pachetul sd fie marcat este de asemenea proportionald cu
marimea pachetului n bytes. Deci, daca coada la iesire este goald pentru o perioadd de timp,
algoritmul estimeaza céte pachete ar fi putut fi transmise 1n acel timp, si modificd mérimea cozii
medii in consecinta.

Scopul schemei ECN este de a defini un raspuns la nivelul stratului de transport al nodului
emitator pentru emiterea unei notificatii a congestiei de catre ruterul RED in cauza. Cand schema
ECN este activa, poarta RED este configurata pentru a marca mai degraba decat a arunca pachetele.

Pe de-o parte, schema ECN foloseste in acest raport un singur mesaj pentru a indica
congestie, dar pe de alta parte schema incearca sa se asigure cad TCP nu raspunde prea frecvent prin
reactia la notificarea congestiei decat cel mult o data pe un drum dus-intors. Urmand receptia unui
pachet cu bitul ECN setat, emitatorul va injumatati fereastra de congestie si pragul de slow-start.
Protocolul nu va injumatati acei parametri din nou ca raspuns la pachetele cu 3 ACK sau la alte
pachete cu bitul ECN setat, pana cand toate pachetele in restante in timp ca raspuns la ECN au fost
acceptate.
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Modificarea ce a fost gandita astfel incat sa fie urmati pasii prezentati mai sus va fi
prezentata in cele ce urmeaza. Se va tine cont de toti parametrii ce trebuie modificati si de altfel se
va elabora si 0 comparatie a rezultatelor cu cele realizate mai sus pentru a putea observa
performantele ambelor metode si a identifica metoda mai eficienta si mai usor de implementat.

Modificarile se vor face direct in fisierul sursa si acestea sunt dupa cum urmeaza:

Renotcp [ window = 15]
Red [ min_thresh =5 max_thresh= 15 g_weight =0.002 max_p = 0.02 setbit = true ]

Edge sl to rl bandwidth 10Mb delay 2ms
Edge s2 to rl bandwidth 10Mb delay 3ms
Edge rl to r2 bandwidth 1.5Mb delay 20ms

Forward [ queue-type =red queue-size =25]
Backward [ queue-type = red queue-size = 25]

Edge s3 to r2 bandwidth 10Mb delay 4ms
Edge s4 to r2 bandwidth 10Mb delay 5ms

ftp conv from renotcp [ecn = 1] at s1 to sink at s3
ftp [ start-at = 3.0 ] conv from renotcp [ecn = 1] at s2 to sink at s3

Astfel se va implementa Explicit Congestion Notification in sursele TCP si in portile RED.
In loc si fie fortate si arunce un pachet, portile RED seteaza un bit ECN in headerul unui pachet in
schimbul aruncarii acestuia. Sursele TCP interpreteaza receptia unui pachet cu bitul ECN setat ca o
indicatie a congestiei.
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In urma modificarilor aduse s-au extras din nou valorile prezentate anterior si s-au creat
pentru aceiasi parametri graficele urmatoare ce ilustreaza o oarecare diferentd de comportament al
fiecarui algoritm la modificarile aduse:
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Figura 7.1 — Coada medie Tahoe
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Figura 7.2 — Coada medie Reno
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Figura 7.3 — Coada medie NewReno

Desi graficele difera intr-o oarecare masura de cele prezentate anterior nu se poate da o
decizie finald in privinta metodei mai eficiente. Se observa ca in privinta algoritmilor Reno si New
Reno schimbarile au loc doar la momentul in care dimensiunea cozii se schimba, numarul de
pachete fiind in medie acelasi ca in situatia prezentatd anterior. La Tahoe lucrurile se schimba
deoarece algoritmul este imbunatatit prin folosirea metodei ECN, iar rezultatul se poate observa
foarte usor, dar totusi nu se poate cataloga ca o imbunatétire substantiald deoarece algoritmul nu
mai este asa de mult utilizat in prezent, iar implementarea sa este una oarecum invechita.

Totusi o Tmbunatétire adusd de aceastd metoda se observa in graficul ce urmeaza, grafic
realizat prin centralizarea pachetelor pierdute in cazul rularii fiecarui algoritm cu metoda
modificata.

Graficul a fost realizat prin numararea pachetelor ce sunt aruncate in nodul numarul 2 al
topologiei realizate, nod in care este simulata congestia, iar rezultatele se prezinta dupa cum
urmeaza:
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Figura 7.4 — Pachete pierdute in retea

Avantajul metodei ECN este oarecum mai vizibil aici, dar nu foarte imbunatatit deoarece
procesul este acelasi ca in cazul algoritmilor RED. Ceea ce difera este doar semnalizarea faptului ca
a fost identificatd congestia de catre destinatie asupra sursei, reactia fiind oarecum aceeasi doar
numarul de pachete pierdute fiind putin mai mic datorita reactiei sursei doar o singura data a unui
pachet 3-ACK.

A mai fost realizat un sondaj despre numarul pachetelor ce se afla in coada RED la acelasi
moment de timp reprezentat si in graficele anterioare. Trebuie mentionat cd atunci cand valoarea
este 0 Tnseamna cd acea coadd RED este inca in asteptare deoarece a ajuns la limita si s-a saturat. Ea
va mentine aceasta stare pana in momentul cand pachetele se vor retransmite si astfel se va crea loc
in aceasta coada.
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Figura 7.5 — Numar pachete in coada RED(TAHOE)
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Figura 7.7 — Numar pachete in coada RED (RENO)
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Dupa cum se observa, cantitatea cea mai mica de pachete pierdute o are algoritmul Reno
urmat de New Reno. Era de asteptat ca algoritmul Tahoe sa fie pe ultimul loc, deoarece pierderea
este detectata atunci cand timpul de timeout expira inainte ca o confirmare sa fie receptionata. In
acel moment, Tahoe reduce fereastra de congestie la valoarea maxima a dimensiunii unui segment
(MSS — maximum segment size) si se reseteaza la faza de ,,slow-start”.

8. Concluzii

Dupa cum a fost prezentat si in introducere, scopul acestei lucrari este de a prezenta o alta
modalitate de evitare a congestiei in afard de cea cu ajutorul algoritmilor RED si de a fi comparate
rezultatele celor 2 metode precizdndu-se unde este mai eficienta una decat cealalta si care sunt
avantajele.

Metoda ECN propusa a fost implementata direct in codul sursa al programului, iar
rezultatele au fost prelucrate astfel incat sa poata fi centralizate Tn graficele ce au fost prezentate in
continutul lucrarii. Folosind algoritmii detaliati se poate specifica faptul ca la nivel de gateway
congestia poate fi prevenita cu ajutorul rezultatelor pe care le primim ruland programele despre
valoarea pragurilor ce sunt utilizate in program sau despre valoarea lungimii medie a cozii. Acest
fapt se poate realiza folosind marcarea pachetelor tindnd cont de starea congestiei la acel moment
de timp, iar folosindu-se de acesti parametri ruterele isi pot reduce numarul de pachete emise.

Algoritmul New Reno este o variantd a algoritmului Reno folosit in desfasurarea acestei
lucrari modificarea fiind in cadrul algoritmului de Fast Recovery. Aceastd modificare are rolul de a
rezolva problema timeout-ului ce apare la pierderea mai multor pachete ntr-un RTT(round trip
time), dar totusi retransmiterea se face doar pentru un singur pachet.

Din punctul de vedere al pachetelor pierdute diferentele sunt foarte mici intre cei doi
algoritmi ceea ce este de asteptat deoarece detin aceleasi performante si aceiasi parametri.

Modificarea facuta la nivelul algoritmului are ca rol o altd modalitate de notificare a
congestiei 1n retea si anume o notificare explicitd a congestiei dupd cum 1i spune si numele.
Comportamentul retelei simulate fiind oarecum acelasi ca si in cazul unei experimentari a
congestiei Tn parametri normali.
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