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Introducere

In acesta lucrare am supus unei analize calitative convergenta protocoalelor de rutare. Am
realizat o analizd mai detaliatd a protocoalelor care folosesc starea legaturilor si in caz particular a
protocolului OSPF.

OSFP este un protocol de rutare dinamic care foloseste starea legaturilor si care
interconecteaza rutere din interiorul unei retele prin schimbul de informatii de rutare. Dinamica
protocolului provine din faptul cd@ isi mentine tabela de rutare cu toate rutele posibile si o
actualizeaza periodic. El efectueaza un calcul in timp real asupra schimbarilor din retea. Este un
protocol de rutare care foloseste starea legaturilor deoarece fiecare ruter urmareste starea legaturilor
din retea. Este un Interior Gateway Protocol (IGP) deoarece opereaza doar in interiorul unui singur
AS si este unul din cele mai utilizate IGP din retelele Inteprinderilor mari. Acesta opereaza folosind
stiva TCP/IP si este incapsulat cu numarul de protocol 89. Pentru a schimba informatiile de rutare
intre ruterelele din retea foloseste IP multicast.

Am inceput lucrarea printr-0 descriere a conceptului general de rutare si a tuturor factorilor
care influenteaza rutarea. Mai departe am descris caracteristicile principale ale protocolului OSPF si
dupd am trecut la descrierea tehnicilor utilizate pentru a Tmbundtati convergenta protocolului. Am
descris tehnici de imbunatire a convergentei pentru toti cei patru factori implicati in procesul de
convergentd si anume tenhnici pentru detectarea rapidda a evenimentelor, tehnici pentru
imbunatatirea timpului de propagare a evenimentului, tehnici care influenteaza calculul SPF si
tehnici care imbunatatesc timpul de actualizare RIB/FIB.

In partea practica a acestei lucrari am simulat o retea OSPF cu ajutorul cireia am analizat
imbunatatirea convergentei protocolului modificandu-i intervalul de trimitere a hello-urilor.
Deasemenea am analizat comportamentul protocolului si asupra unei retele care este alcatuita din
mai multe arii. Am simulat o retea in care am comparat convergenta mai multor protocoale (RIP,
OSPF, EIGRP).

Motivatia pentru alegerea acestei teme a fost inclinatia personald pentru domeniul
networking-ului impreuna cu dorinta de a aprofunda modul de lucru al protocoalelor de rutare.






1. Concepte generale despre rutare

1.1 Arhitectura rutarii in Internet

Internetul este organizat in regiuni numite Siteme Autonome (Autonomous Systems AS).
Fiecare sistem autonom consta dintr-o colectie de rutere aflate sub controlul unei singure entitati
administrative - de exemplu, toate ruterele apartindand unui anunit furnizor de servicii, unei
corporatii sau unei universitati.

Colectia de sisteme autonome este organizatd intr-un model ierarhic. Cu cat ne apropiem de
varful ierarhiei - de nucleul Internetului - cu atat mai multe rutere se gisesc in fiecare AS. In acelasi
timp prefixele din tabele de rutare ale ruterelor se scurteaza. Sistemele autonome din nucleul
Internetului transportd intreaga tabela de rutare, aproximativ 500000 de rute si nu folosesc o ruta
implicita (ele se mai numesc default-free zone). Toate celelalte sisteme autonome folosesc o ruta
implicitd, care tinteste catre sistemele autonome aflate mai sus 1n ierarhie si care le permite sa
transporte numai un subset din rutele Internetului.

Sistemele autonome care au rolul de a oferi conectivitate la Internet sunt numite Furnizori
de Servicii de Internet (ISP - Internet Service Providers). Operatorii de retea care configureaza si
intretin conexiunile dintre ISP folosesc un limbaj propriu. Cand doi furnizori de servicii se
conecteaza, acestia de obicei stabilesc un acord de peering (peering agreement). Daca cei doi
furnizori se gasesc pe acelasi nivel din ierarhie acesta este un simplu acord pentru a schimba
informatii de rutare. Totusi, cand un furnizor este mai jos in ierarhie (downstream) acest AS intra
uneori intr-o relatie de client cu furnizorul upstream. Acest lucru inseamna ca furnizorul upstream
anuntd adresele furnizorului downstream cétre restul Internetului si transmite pachetele furnizorului
downstream catre ceilalti furnizori si catre clientii lor. Astfel, furnizorul upstream ofera tranzit
pentru furnizorul downstream.

Deasemenea doi furnizori de servicii se pot conecta direct prin intermediul unei conexiuni
private cum ar fi o linie inchiriata de mare viteza sau cu ajutorul unui circuit ATM (Asynchronous
Transfer Mode). Acest mod de conectare privata a devenit comuna intre furnizorii de servicii din
varful ierarhiei care formeaza nucleul Internetului.

Dupd cum au fost initial proiectate ruterele din interiorul unui sistem autonom schimba

informatii de rutare cu ajutorul unui protocol de rutare comun (numit Interior Gateway Protocol sau
IGP) in timp ce un protocol de rutare diferit (numit Exterior Gateway Protocol sau BGP) a fost
folosit pentru a face schimb de informatii de rutare intre sisteme autonome. Regula care spune cd in
interiorul unui AS ruleaza un singur IGP a fost rupta curand astfel ca multiple AS-uri pot rula in
acelasi timp mai multe protocoale IGP. O colectie de rutere care functioneaza cu acelasi IGP este
numita frecvent un domeniu de rutare (routing domain), in acest caz, un AS poate consta din mai
multe domenii de rutare.

1.2 Rutarea in Internet

Internetul este o retea cu comutare de pachete, care permite calculatoarelor atasate - PC-ul
de pe biroul fiecaruia, statia de lucru care ne permite inscrierea la universitate folosind serviciul
Web, mainframe-ul care ne verifica soldul cardului de credit, supercomputerul pe care il utilizam
pentru simulari in laboratorul de fizica - schimbul de informatii. Aceasta informatie este codata ca
siruri lungi de biti numite pachete. Cand aceste pachete calatoresc prin intermediul Internetului pe
drumul lor spre calculatoarele destinatie, deciziile de rutare sunt realizate in urmatorul mod: Acest
pachet ar trebuie trimis pe aceasta cale sau pe cealaltd cale? Dispozitivele care iau aceste decizii
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sunt ele insele calculatoare, numite rutere. Algoritmii distribuiti pe care ruterele 1i executa intre ele
cu scopul de a lua deciziile de rutare corecte se numesc protocoale de rutare.

In retelele concrete, de obicei foarte mari, furnizorii de servicii de Internet (Internet Service
Provider - ISP) se bazeaza pe protocoale de rutare dinamice pentru a mentine tabelele de rutare
actualizate. Reteaua bazata pe protocolul TCP/IP permite rutarea eficienta a pachetelor de date
bazandu-se pe adresa IP. Ruterele sunt folosite in retea pentru a controla si pentru a transmite
datele.

In comunicarea informatiei prin pachete, functiile rutarii sunt de a transporta traficul pe toati
intinderea retelelor si de a face ca ruterele sa fie constiente tot timpul unde trebuie sa trimita traficul
cu scopul de a ajunge la destinatia finala. Pentru ca ruterele sa distribuie datele efectiv si eficient
alegerea protocolului de rutare devine un factor critic pentru a defini succesul retelei in timp.
Factorii care diferentiaza un protocol de rutare de un altul includ viteza cu care se adapteaza la
schimbarile de topologie numita convergentd, capacitatea de a alege cel mai bun traseu dintre mai
multe trasee si cantitatea de trafic de retea pe care protocolul de rutare il creeaza. In plus, a alege
intre un protocol standard si un protocol proprietar, usurinta de administrare, utilizarea procesorului
si @ memoriei si problemele legate de securitate, toate contribuie la complexitatea deciziei.

Avantajele principale al rutarii dinamice fata de rutarea statica sunt scalabilitatea si
adaptabilitatea. O retea cu rutate dinamica poate creste mult mai rapid si mai mare si este capabila
sa se adapteze la schimbarile din topologia retelei, schimbari aduse de aceasta crestere sau de esecul
unuia sau mai multor componente.

Folosind un protocol de rutare dinamic, ruterele afla topologia retelei comunicand cu
celelalte rutere. Fiecare ruter isi anunta prezenta si rutele pe care le are la dispozitie celorlalte rutere
din retea. Prin urmare, in cazul in care se adauga un nou ruter sau un segment suplimentar unui ruter
existent celelalte rutere vor invata despre aceasta modificare si isi vor ajusta tabelele de rutare in
consecintd. Capacitatea de a invata despre modificarile din configuratia retelei are implicatii dincolo
de adaugarea de noi segmente sau modificarea celor vechi. Deasemenea, acest lucru inseamna ca
reteaua Se poate adapta la esecuri. Daca o retea are rute redundante, atunci un esec partial al retelei
este observat de rutere ca si in cazul in care unele segmente ar fi fost adaugate sau unele segmente
ar fi fost eliminate din retea. Pe scurt, nu exista nicio diferentd reald intre un esec al retelei si 0
modificare a configuratiei. Rutarea dinamica permite retelei sa continue sa functioneze, intr-un mod
degradat, atunci cand apare un esec partial.

Termenii vectori distanta (distance vector) si starea legaturii (link-state) sunt utilizati pentru
a grupa protocoalele de rutare bazandu-se pe modul cum protocolul de rutare selecteaza cea mai
buna cale de rutare fie folosind metrica si o interfata de iesire fie selecteaza cea mai buna cale de
rutare prin calcularea starii fiecarei legaturi dintr-o cale si gaseste ruta care are cea mai micd metrica
totala pentru a ajunge la destinatie. Protocoalele vectori distanta folosesc calculul unei distante plus
o interfata de iesire pentru a alege cea mai buna cale catre o retea de destinatie. Ruterele care
folosesc rutarea vectori distanta impart informatiile de rutare sau o harta a rutelor cu celelalte rutere
din retea. Atunci cand se produce o schimbare in retea, ruter-ul afectat de schimbare propaga noua
informatie de rutare catre toate ruterele vecine. Fiecare beneficiar la care ajunge aceasta informatie
adaugd un vector distantd tabelei de rutare inainte de a 0 transmite mai departe vecinilor sai.
Protocoalele care folosesc starea legaturii urmaresc starea si tipul conexiunii pentru fiecare legatura
si calculeaza o metrica bazandu-se pe acestea dar si pe alti factori, inclusiv unii stabiliti de catre
administratorul de retea. In rutarea bazati pe starea legiturii cel mai bun traseu pentru date se
calculeaza pe baza costului si odatd ce reteaua a convers, traficul datorat protocolului este limitat
doar la schimbarile din anumite legaturi.

1.3 Suita de protocoale din Internet

In scopul de a realiza transferul de pachete intre calculatoarele conectate la Internet si intre
ruterele care alcatuiesc Internetul in sine, trebuie urmate anumite reguli cu privire la formatul
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pachetelor si cu privire la procesare. Aceste reguli sunt denumite protocoale. Suita de protocoale
utilizate de Internet este denumita stiva TCP/IP.

Protocoalele din Internet au fost separate pe niveluri intr-o incercare de a simplifica modul
de proiectare a acestora. Aceste niveluri ofera o referinta utila, dar nu ar trebui considerate ca limite
legate de hard si de viteza in proiectarea unui protocol. Protocoale din Internet, uneori, estompeaza
diferentele dintre niveluri sau pur si simplu le incalca din motive de eficientd. Stratificarea
protocoalelor din Internet poate fi vizualizata cu ajutorul celor 7 niveluri ale modelului de referinta
OSI (Open Systems Interconnection).

Luplicatie Servicii gl protocoale de
aplicatii
Prezentare Aplicatie
’ (TELWET, FTF, SMTE,
Seginne DHE
Trarsport | | Tramsport |
o . TCF, UDF
Internet
Fetea IF, ICMIFP, AFF, FART
Legitwide date | | Cagdide | Dirivers de retea
retea
Fizic Placi de retea

Figura 1.1 Modelul de referinta OS1/ Modelul TCP/IP/ Protocoalele si reteaua TCP/IP

Calculatoarele care comunicad folosind Internetul sunt denumite uneori host-uri sau gazde.
Aceste calculatoare si ruterele din Internet sunt interconectate folosind o gama larga de tehnologii
ale legaturilor.

Cand vizualizam nivelurile unui protocol, de obicei vorbim despre o stiva de protocoale. In
modelul de referintd OSI, cel mai mic nivel al stivei este format din protocoalele nivelului fizic iar
cel mai inalt nivel este format din protocoalele nivelului aplicatie. Trebuie sa ne gandim la datele
pachetizate a unei aplicatii ca fiind transmise prin nivelurile calculatorului sursa, de la nivelul sapte
la nivelul unu, fiecare nivel adaugand header-ul corespunzator. Cand pachetele ajung la calculatorul
destinatie header-ele sunt inlaturate, de la nivelul unu la nivelul sapte, iar datele sunt preluate de
aplicatia catre care erau destinate.

Fiecare nivel al stivei de protocole ofera, de obicei, servicii de multiplexare, astfel incat mai
multe instante ale nivelului superior pot fi rulate simultan. De exemplu, protocolul unei legaturi
corespunzatoare nivelului legatura de date va permite multiplexarea pachetelor pe baza tipului de
pachet, astfel incat mai multe stive de protocole pot fi sustinute pe 0 singura legatura.

Modelul de referinta OSI este destul de util in discutarea protocoalelor din Internet de la
nivelul fizic pana la nivelul transport. Cu toate acestea, nu toate protocoalele din Internet se
incadreaza in aceste niveluri bine definite. De exemplu, Address Resolution Protocol (ARP) se
incadreaza atat la nivelul retea cat si la nivelul legatura de date. De asemenea, o parte din nivelele
superioare ale modelului de referinta OSI, cum ar fi nivelele sesiune si prezentare, au o relevanta
mica pentru suita de protocoale din Internet.
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Nivelul fizic

Nivelul fizic specifica modul cum bitii care alcatuiesc un pachet sunt fizic codificati atunci
cand sunt transmisi si receptionati peste 0 tehnologie a unei anumite legaturi. Bitii sunt de obiceli
codificati ca impulsuri electronice sau de lumina si organizati astfel incat erorile de transmisie sa
poata fi detectate. De exemplu, nivelul fizic pentru liniile telefonice este definit de diferite
standarde, cum ar fi V.34.

Nivelul legatura de date

Nivelul legatura de date specifica modul in care sunt transmise si receptionate pachetele
peste 0 tehnologie a unei anumite legaturi. Serviciile oferite la acest nivel includ identificarea
statiilor finale a legaturii, specificarea dimensiunii maxime suportate a pachetelor (Maximum
Transmission Unit - MTU) si uneori, sistemele pentru prioritatea transmisiunii. De exemplu,
protocolul Point-to-Point (PPP) este protocolul nivelului legatura de date utilizat in mod obisnuit in
Internet peste liniile telefonice. Adesea, protocoalele nivelului legatura de date sunt specificate
impreuna cu protocoalele nivelului fizic, ca si in Ethernet. Header-ul nivelului legatura de date
pentru 14-byte Ethernet ofera 0 adresa sursa de 6 octeti (adresa MAC), 0 adresa destinatie de 6
octeti si un tip Ethernet de 2 octeti pentru multiplexarea pachetelor.

Nivelul retea

Nivelul retea este responsabil de expedierea pachetelor de-a lungul multiplelor legaturi
(adica, prin unul sau mai multe rutere) atunci cand sursa si destinatia unui pachet sunt pe legaturi
diferite sau segmente de retea.

De obicel, este prevazuta o schema de adresare pentru nivelul retea, care sa permita ruterelor
sa poata descoperi din ce segment de retea apartine gazda destinatie. Uneori, 0 capabilitate de
fragmentare si reasamblare este prevazuta, permitand nivelului retea sa gazduiascd, transparent,
legaturi care suporta diferite dimensiuni maxime a pachetelor. Protocoalele de rutare dinamice, care
permit ruterelor sa gaseasca in mod automat cai catre diferite destinatii ale nivelului retea, sunt, de
asemenea, considerate ca facand parte din nivelul de retea, cum sunt protocoalele care controleaza
interactiunea dintre gazde si rutere.

Cel mai important protocol al nivelului retea se numeste Internet Protocol (IP). Pachetele
nivelului retea sunt numite pachete IP sau datagrame IP. Adresele IP continute de pachetele IP au
dimensiune de 32 de biti. Fiecarui segment de retea i Se atribuie un interval de adrese IP,
reprezentate ca prefixul unei adrese. Ruterele din Internet ruteaza pachetele catre aceste prefixe in
schimbul gazdelor individuale. Cand o gazda este atasata unui segment de retea sau are o interfata
catre segmentul respectiv, ii este atribuita 0 adresa IP unica din intervalul de adrese a segmentului.
Gazdele cu mai multe interfete au mai multe adrese IP. IP contine mai multe protocoale de rutare,
incluzind OSPF, RIP, BGP. Protocolul ICMP (Internet Control Message Protocol) permite
gazdelor sa identifice ruterele atasate la segmentele lor si ofera anumite capabilitati de diagnosticare
a gazdelor, atunci cand ruterele sunt in imposibilitatea de a livra pachetele catre adresele destinatie.

Nivelul transport

18



Nivelul transport asigurda 0 conexiune capat la capat intre aplicatiile care ruleazd in
calculatoarele sursa si destinatie. Serviciile de la acest nivel includ adesea detectarea erorilor,
corectia erorilor si secventierea datelor. Stiva de protocoale TCP/IP contine doua protocoale de
transport principale. Protocolul de control al transmisiei (TCP) ofera un flux de octeti de incredere
intre aplicatii. Avantajele majore ale TCP cum sunt evitarea si controlarea congestiei au permis
Internetului sa continuie sa prospere in ultimii ani. User Datagram Protocol (UDP) ofera o
conexiune fara garantii de fiabilitate si este utilizat in mod normal de aplicatiile care nu necesita
acest lucru, cum ar fi Network File System de la Sun (NFS).

Nivelurile superioare

Nivelul sesiune asigura mecanisme pentru pornirea si oprirea conexiunilor de la nivelul
transport. Nivelul prezentare ofera modalitati standard de codare si tipuri de reprezentare a datelor
aplicatiilor. Internetul nu are protocoale explicite pentru nivelurile sesiune si prezentare; in schimb,
de obicei, aceste functii sunt construite direct in aplicatiile din Internet. Exista, totusi, unele
exceptii. Protocolul Internet Remote Procedure Call protocol se incadreaza la nivelul sesiune, iar
protocoalele ASN.I sau External Data Representation (XDR) se incadreaza la nivelul prezentare.

Nivelul aplicatiec poate fi gandit ca protocoalele care implementeaza diferite tipuri de
servicii de retea pe care le-am astepta de la sistemul de operare de pe orice calculator. In Internet,
protocoalele nivelului aplicatie includ Simple Mail Transfer Protocol (SMTP); protocoale pentru
transfer de fisiere, cum ar fi FTP si TFTP si protocolul de autentificare de la distanta, TELNET.

Internet Domain Name System (DNS), de asemenea, se incadreaza la nivelul aplicatie.

1.4 Adresele IP

Un pachet IP este rutat in functic de adresa IP destinatic de 32 de biti gasitd in
header-ul 1P al pachetului. Adresele IP sunt in general reprezentate in notatie dotted zecimal:
valorile zecimale a fiecarui octet din adresa fiind separate prin perioade. De exemplu, adresa IP a
carei valoare hexazecimala este Oxc0090102 este scrisa ca 192.9.1.2.

Uitandu-se la adresa IP, un ruter poate determina rapid daca este vorba de o adresa unicast,
broadcast sau multicast asa cum se arata in tabelul 1.1. Spatiul de adrese este impartit in trei parti:
majoritatea utilizate pentru unicast, o serie de adrese multicast si 0 mica portiune din partea de sus a
spatiului de adrese rezervate pentru aplicatii viitoare. Exista, de asemenea, unele adrese care au un
scop special. O gazda utilizeaza adresa 0.0.0.0 ca sursa IP pentru pachetele sale atunci cand gazda
incearca sa invete adresa sa IP cu ajutorul protocolelor BOOTP sau DHCP. Pachetele trimise pe un
segment de retea cu IP-ul destinatie setat cu adresa de broadcast 255.255.255.255 vor fi primite de
catre toate celelalte gazde IP si de catre toate celelalte rutere de se segmentul respectiv. Aceasta
functie este utilizata de protocoalele de rutare pentru a difuza actualizarile de rutare.

Intervalul de adrese Functionalitatea adreselor
1.0.0.0 - 233.255.255.255 Adrese IP unicast
224.0.0.0 - 239.255.255.255 Adrese IP multicast
240.0.0.0 - 255.255.255.254 Rezervate pentru utilizari viitoare
0.0.0.0 Specifica o adresa IP necunoscuta
255.255.255.255 Segment de broadcast local

Tabelul 1.1 Divizarea spatiului de adrese dupa functii
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Unui segment de retea TCP/IP, 1i sunt atribuite un set de adrese unicast globale si unice prin
atribuirea unei adrese prefix unicast segmentului. Gazdelor si interfetelor ruterelor aferente
segmentului le sunt apoi alocate adrese unicast din setul respectiv. De exemplu, pentru segmentul
de retea din figura 1.2 a fost atribuit intervalul de adrese 128.186.1.0-128.186.1.255, care este, de
asemenea, reprezentat ca adresa prefix 128.186.1.0/24; 24 indica faptul ca toate adresele din
segmentul respectiv sunt in primii 24 de biti. Acest lucru este, de asemenea, uneori scris ca 0
pereche adresa - masca [128.186.1.0,255.255.255.0], cu bitii 1 din masca reprezentand acei biti din
adresa care sunt constanti pentru toate adresele segmentului. Gazda si cele doua rutere din figura
1.2 au primit adrese din prefixul respectiv pentru interfetele lor care se conecteaza la segment
(128.186.1.1 - gazda,128.186.1.253 si 128.186.1.254 cele doua rutere).

128.186.1.0/24

.253

.254

Figura 1.2 Exeplu de atribuire de adrese IP

Cea mai mare adresa dintr-un prefix este atribuita ca adresa de broadcast pentru acest
segment. De exemplu, 128.186.1.255 este adresa de broadcast pentru segmentul de retea din figura
1.2. Un pachet trimis la aceasta adresa va fi livrat la toate gazdele si la toate ruterele atasate la
segment.

Clasa Primul octet in binar Prima adresa Ultima adresa
A OXXXXXXX 0.0.0.1 127.255.255.255
B LOXXXXXX 128.0.0.0 191.255.255.255
C 110XXXXX 192.0.0.0 223.255.255.255
D 1110xxxx 224.0.0.0 239.255.255.255
E 11110xxx 240.0.0.0 255.255.255.255

Tabelul 1.2 Impartirea spatiului de adrese pe clase

Asa cum am mentionat, ruterele TCP/IP ruteaza catre segmente de retea. Atunci cand
transmite un pachet, un ruter cauta in tabela sa de rutare, pentru a gasi segmentul din care apartine
adresa destinatie a pachetului si apoi transmite pachetul spre segmentul gasit. Cu toate acestea, este
mult mai corect sa spunem ca ruterele ruteaza catre prefixe. Ruterele nu pot tine urma fiecarui
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segment din Internet. In schimb informatiile despre adresarea unui segment sunt agregate in prefixe
mai scurte in anumite puncte din Internet. Ruterele trimit pachete catre aceste prefixe mai scurte,
care e posibil sa fie cumulate de trei sau chiar patru ori fata de prefixele segmentului original, care
sunt pastrate in tabela de rutare a ruterului.

De-a lungul timpului, anumite adrese IP unicast au primit semnificatie speciala, asa cum se
poate observa 1n tabelul 1.3.

Prefixul Intervalul de adrese Scopul rezervat
10/8 10.0.0.0 - 10.255.255.255 Adrese private din Internet
12717 127.0.0.0 - 127.255.255.255 Adrese de loopback

172.16/12 172.16.0.0 - 172.31.255.255 Adrese private din Internet
192.168/16 192.168.0.0 - 192.168.255.255 Adrese private din Internet

Tabelul 1.3 Scopurile speciale ale adreselor IP unicast

1.5 Tabele de rutare

Toate protocoalele de rutare TCP/IP au diferite moduri de a descoperi prefixele adreselor IP
accesibile si pentru fiecare prefix, ruterul next hop pe care il vor utliza pentru a transmite traficul de
date catre prefixul respectiv. Cand apar modificari in retea - linii inchiriate cazute, linii inchiriate
nou adaugate, rutere defecte si asa mai departe - protocoalele de rutare reevalueaza continuu
accesibilitatea prefixelor si next hop-ul utilizat pentru fiecare prefix. Procesul de a gasi un nou next
hop dupa ce au avut loc modificari in retea se numeste convergenta. Sunt preferate protocoalele de
rutare care gasesc noul next hop rapid, ceea ce inseamna, protocoale cu un timp de convergenta
scurt. Cu toate acestea, pentru orice protocol de rutare, cu cat dimensiunea si complexitatea retelei
creste, acelasi lucru se intdmpla si cu timpul de convergenta.

Tabela de rutare a unui ruter instruieste ruterul cum sa transmita pachetele. Pentru fiecare
pachet, ruterul efectueaza o cautare in tabela de rutare, folosind adresa IP destinatie a pachetului
drep cheie de cautare in tabeld. Aceastd cautare returneaza cea mai potrivita inregistrare din tabela
de rutare, care ii spune ruterului pe care interfata sa transmita pachetul si adresa IP a next hop-ului.

In tabela de rutare existi o inregistrare separata pentru fiecare prefix al unei adrese pe care o
stie ruterul. Intrarile din tabela de rutare, in mod obisnuit, sunt denumite rute.

De exemplu, ruterul C din Figura 1.2 are tabela de rutare ilustrata tabelul 1.1.
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128.3.7/24 128.2.2/24
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128.5.2/24 GH 128.1.1/24
-
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128.5/16 128.1/16
128.5.6/24 128.1.4/24

Figura 1.3 Retea simpla TCP/IP care ilustreaza agregarea prefixelor

Prefix Next Hop
128.1/16 Ruterul G
128.2/16 Ruterul D

128.2.4/24 Ruterul A
128.3.7/24 Ruterul D
128.5.2/24 El insusi
128.5.6/24 Ruterul B

Tabelul 1.4 Tabela de rutare a ruterului C din Figura 2.1.

Urmatorul hop "El insusi” pentru prefixul 128.5.2/24 indica faptul ca acest segment este
direct conectat ruterlui C; C va livra pachetele destinate acestui prefix direct catre destinatia lor.
Trebuie retinut ca, desi exista un segment de retea cu prefixul 128.2.2/24, acest prefix este ascuns
fata de C datorita prefixului agregat 128.2/16 anuntat de ruterul D. in mod similar ruterul G din
partea dreapta a figurii 1.2 ascunde o serie de prefixe specifice ruterului C anuntand un singur
prefix agregat 128.1/16.

Daca IP-ul destinatie a unui pachet se incadreaza in intervalul de adrese descrise de un
prefix dintr-o anumita inregistrare din tabela de rutare, spunem ca inregistrarea este o potrivire
(match). In exemplul nostru, inregistrarea 128.3.7/24 din tabelul 1.4. cuprinde toate destinatiile de
forma 128.3.7.x. In exemplul nostru, multe destinatii nu au nicio inregistrare care si se potriveasca
(28.4.56.77, 192.9.1.3, 11.11.11.11 reprezinti cateva exemple). In cazul in care ruterul C primeste
un pachet adresat uneia dintre aceste destinatii, ruterul pur si simplu arunca pachetul si incearca sa
trimita un mesaj ICMP Destinatie Inaccesibila (ICMP Destination Unreachable) inapoi la sursa
pachetului pentru a o informa despre eroarea aparuta.
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in tabelul 1.4, destinatia 128.2.4.5 se potriveste cu doud intrari din tabela de rutare: 128.2/16
si 128.2.4/24. Acest lucru nu este deloc surprinzitor. In aceste cazuri, inregistrarea cu prefixul cel
mai lung, 128.2.4/24, este selectata ca cea mai buna potrivire - best match (uneori, mentionata ca
cea mai lunga potrivire - longest match); spunem, de asemenea, ca prefixul 128.2.4/24 este mai
specific decat prefixul 128.2/16. O alta modalitate cand apar multiple potriviri este atunci cand se
ultilizeaza modelul de adresare al furnizorului de servicii. O organizatie ia 0 gama de adrese de la
furnizorul sau de servicii Internet iar mai tarziu schimba furnizorul dar nu vrea sa schimbe si gama
de adrese. Apoi, noul ISP, trebuie sa anunte o rutd mai specificd pentru o parte din spatiul de adrese
al vechiului furnizor de servicii.

Multe rutere au o rutd implicita - default route in tabela lor de rutare. Aceasta este o

inregistrare in tabela de rutare pentru prefixul de lungime zero 0/0. Ruta implicita potriveste toate
destinatiile, desi aceasta este suprascrisd de catre toate prefixele mai specifice. De exemplu, sa
presupunem cd reteaua locald a unei organizatii are un ruter atasat la reteaua publica Internet. Toate
celelalte rutere ale organizatiei pot folosi mai curand o rutd implicita care indica catre conexiunea la
Internet decat sa stie toate rutele disponibile in Internet.

Fiecare ruter are o tabela de rutare diferita, care reflectd pozitia sa unica in cadrul retelei
Internet. De la un ruter la altul, nu numai next hop-urile pentru intrarile din tabela de rutare se
schimba dar chiar si prefixele pe care fiecare ruter le cunoste pot fi diferite, deoarece adresele sunt
agregate in prefixe mari. In figura 1.2, ruterele D, E, F cunosc prefixul 128.2.2/24 dar toate celelalte
rutere vad doar prefixul agregat 128.2/16. Ruterele de la granitele Internetului pot si se bazeze
foarte mult pe inregistrarea implicita din tabela de rutare, cu doar cateva sute de intrari mai
specifice in tabela lor de rutare. Cu toate acestea, ruterele de baza din Internet contin in tabela de
rutare peste 500000 de inregistrari. Aceste rutere, care nu folosesc o ruta implicita, detin tabela de
rutare completa a Internetului. Trendul dimensiunii complete a tabelei de rutare din Internet este
prezentat in figura 1.3.

SO0 T T T T T T T T T T T T T T T T T T T T T T T T T T

fleleteloli g o

OO0 =

F00000 -

200000 -

10000 =

0 i i I i i i i i i i i i i i i i i i i i i i i i

g9 90 91 92 93 94 95 95 9F 93 99 00 01 9F 03 Ood 05 06 OF 03 08 10 11 17 135 14

Anul
Figura 1.4 Ritmul de crestere a tabelelor de rutare din Internet (numar rute)
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In exemplul nostru, presupunem ca ruterul C fisi construieste tabela de rutare prin
intermediul protocoale de rutare dinamice - prefixele agregate 128.1/16 si 128.2/16 sunt anuntate
ruterului C (de catre ruterele G si D), folosind acelasi protocol asa cum sunt anuntate si rutele spre
alte segmente indepartate. Protocoalele de rutare dinamice sunt cu siguranta etalonul, desi ele nu
trebuie sa fie utilizate obligatoriu. In schimb, inregistrarile din tabela de rutare pot fi configurate
explicit de catre administratorul retelei, acest lucru numindu-se rutare statica.

A avea o retea functionala care foloseste doar rutare statica este foarte dificil de administrat,
necesitand modificarea rutelor statice cand apar modificari in retea sau chiar in timpul unei
defectiuni a retelei. In exemplul nostru, dacid legitura dintre ruterul C si ruterul D cade,
administratorul trebuie sa 1i spuna ruterului C sa trimita pechetele destinate 128.3.7/24 prin ruterul
G in schimb acelasi lucru un protocol de rutare dinamic 1-ar face automat. Totusi, rutarea statica
este inca folosita astazi in Internet pentru a spori rutarea dinamica. De exemplu, este posibil ca doua
organizatii sd nu aiba incredere una in cealaltd pentru a folosi rutare dinamica la granita dintre ele
dar in schimb se bazeaza pe un set de rute statice.

1.6 Implementarea tabelelor de rutare

Performanta de transmitere, de obicei exprimata in pachete/secunda, este una dintre cela mai
importante caracteristici a unui ruter. Prin urmare producatorii de rutere incearca sa organizeze
tabelele de rutare astfel incat cea mai buna operatie de potrivire sa fie efectuta cat de repede posibil.

O modalitate comuna de aranjare a tabelei de rutare este arborele Patricia (Patricia tree) - o
categorie speciala a arborelui radix (radix tree) care minimizeaza comparatiile intre biti iar cand
este folosit ca tabeld de rutare necesitd o singurd operatie masca si potrivire (mask-and-match).
Acesti arbori sunt arbori binari, prin urmare traversarea arborelui depinde de o secventd de
comparatii cu un singur bit din cheie, cheia fiind adresa IP destinatie.

Un arbore Patricia care poate fi folosit pentru a implementa cautarea pentru tabela de rutare
din tabelul 1.4 este ilustrat in figura 1.4. Sa presupunem ca ruterul incearca sa trimitd un pachet la
destinatia 128.2.5.6. Ruterul incepe din partea de sus a arborelui Patricia testand bitul 13 din adresa
destinatie (bitii sunt numerotati incepand cu 0 pentru cel mai semnificativ bit din adresd). Din
moment ce acest bit este 0, ruterul face ramuri spre stanga, testand succesiv bitii 14 (acesta fiind 1),
15 (acesta fiind 0), si 21 (acesta fiind 0). Cand testarea ajunge la aparitia care specificd ca nu se mai
fac comparatii pe bit traversarea se opreste. Deasemnea, traversarea se opreste dacd noul bit de
testat este mai mic sau egal decat ultimul bit testat. Cand traversarea se opreste, destinatia este
comparati cu prefixul din inregistrare pentru a vedea daci este o potrivire intre acetea. In exemplul
nostru, 128.2.5.6 nu se potriveste cu 128.2.4/24. Ruterul trebuie sa verifice potriviri cu prefixe mai
scurte decat 128.2.4/24, urmarind pointer-ul prefixului inapoi la 126.2/16 care produce cea mai
bunad potrivire cu o inregistrare din tabela de rutare.
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Figura 1.5 Implementarea arborelui Patricia pentru cautarea in tabela de rutare

Cu o tabela de rutare care contine peste 500000 de inregistrari ruterele vor efectua in medie
16 comparatii de biti pentru fiecare cautare. Totusi, performanta arborelui Patricia este oarecum
dependentd de date. Cu o colectie particulara de prefixe supdratoare in tabela de rutare cautarea unei
anumite adrese poate conduce pana la 32 de comparatii de biti, cate o comparatie pentru fiecare bit
din adresa IP destinatie.

Chiar daca variantele de arbori radix, cum este arborele Patricia, sunt mult mai comune si
alti algoritmi de cdutare in tabela de rutare sunt implementati in ruterele TCP/IP.

O altd modalitate de a mari viteza de cdutare in tabela de rutare este reprezentatd de
incercarea de a evita cautarea in totalitate. Cautarea in tabela de rutare furnizeaza next hop-ul pentru
o adresa IP datd. Unele rutere depoziteazd aceastd asociere adresa IP destinatie - next hop intr-o
baza de date separata care este consultata inainte de a se efectua cautara in tabela de rutare (aceasta
poate fi asociata ca the front end pentru tabela de rutare). Gasirea unei anumite adrese in aceasta
baza de date este mai usoara deoarece are loc o singura potrivire exacta in shimbul unei operatii mai
complicate de cautare a celei mai bune potriviri in tabela de rutare. Ca un exemplu concret aceasta
baza de date front-end poate fi organizata ca o fabela hash. Daca functia hash ar fi suma bitilor trei
si patru din IP-ul destinatie o pereche de buckets din tabela hash ar arata ca in figura 1.5 dupa ce
ruterul a trimis cateva pachete. Acum daca ruterul vede iardsi oricare dintre aceste destinatii (un
cache hit) cautarea lor va fi foarte rapida. Totusi, pachetele trimise cétre destinatii noi vor fi mai
incete deoarece costul unei cautari esuate in tabela hash va fi addugat costului cautdrii normale in
tabela de rutare.

Tabelele cache front-end ale tabelelor de rutare pot lucra bine la granita Internetului sau in
interiorul organizatiilor. Totusi, se pare ca tabelele cash nu functioneaza bine la ruterele din nucleul

25



Internetului. Numarul mare de destinatii a pachetelor vazute de ruterele din nucleu pot face ca
cautarea in tabela cache sa fie mai inceata decat cautarea in tabela de rutare.

Chiar daca adresare IP dateaza de pe 20 de ani noi algoritmi de cautare in tabela de rutare
sunt inca dezvoltati in incercarea de a construi rutere mai rapide.

Bucket 34 >

Hash bucket chain

P Hash bucket chain

128.3.7.27

p NULL

128.2.11.23

Ruter D

Ruter D

Bucket35 _  NULL

Bucket 36 >

Hash bucket chain

p» NULL

128.1.24.12

Ruter G

Figura 1.6 Tabela hash front-end a tabelei de rutare

26



2. Protocoale de rutare in Internet

2.1 Algoritmi vectori distanta (Distance Vector Algorithms)

In cadrul unui protocol vector distantd ruterele coopereaza pentru efectuarea unui calcul
distribuit. Algoritmii vectori distanta calculeaza separat cea mai bund cale pentru fiecare prefix
destinatie, de obicei incearca sd gaseasca rutele care minimizeaza o metrica simpla, cum ar fi
numarul de hop-uri pana la destinatie. La fiecare pas intermediar din algoritm, fiecare ruter are ruta
sa actuald cea mai buni citre prefixul destinatie. In acest moment ruterul anunta toti vecinii sai
despre ruta sa actuald; totodata si vecinii anunta ruterul despre rutele pe care le-au ales ei. Ruterul,
cunoscand rutele folosite de catre toti vecinii sdi, poate gasi o cale mai buna (cu un cost mai mic)
printre rutele vecinilor. Daca se intampla acest lucru, ruterul isi actualizeaza next hop-ul si costul
pentru aceastd destinatie si is1 anuntad vecinii de noua rutd aleasa si astfel procedura itereaza. Dupa
un numar de iteratii, alegerea acestei rute se va stabiliza, fiecare ruter gasind astfel cea mai buna
cale catre destinatie.

Principalul avantaj al algoritmilor vectori distanta este simplitatea. Deasemenea, acesti
algoritmi pot fi supusi agregarii rutelor si pot fi utilizati usor alaturi de anumite politici simple de
rutare (de exemplu un ruter poate ruta o categorie de prefixe printr-un anumit ruter dar altele nu).

Cel mai important exemplu de protocol vector distanta este Routing Information Protocol
(RIP).

2.1.1 Convergenta algoritmilor vectori distanta

Ruterele RIP adauga fiecare inregistrare destinatie in tabela de rutare cu un camp asociat
numit metrica. Aceastd metrica indicd numarul minim de hop-uri necesare pentru a ajunge la
destinatie. Prefixele pentru segmentele de retea direct conectate au intotdeauna metrica setata 1. La
fiecare 30 de secunde, fiecare ruter RIP trimite actualizari broadcast catre toate ruterele RIP vecine.
Aceste actualizdri contin prefixele din tabela de rutare a ruterului aldturi de metricile asociate. Cand
un ruter RIP primeste o actualizare RIP de la vecinul X, ruterul examineaza toate prefixele din
actualizare. Dacd numarul de hop-uri necesar pentru a ajunge la un anumit prefix trecand prin X
(obtinut adaugand 1 la metrica anuntata de X pentru prefixul respectiv) este mai bun decat metrica
pe care 0 are ruterul pentru acel prefix atunci ruterul isi actualizeaza tabela de rutare. Inregistrarea
actualizata din tabela de rutare are next hop-ul setat catre X si metrica cu unu mai mare decat
metrica anuntata de X.

Exemplul ilustrat in tabelul 2.1 presupune ca la momentul T1 interfata ruterului I dinspre
192.1.4/24 din figura 2.1 tocmai a devenit operationald si ca la momentele T1-T4 fiecare dintre
ruterele A-I trimite simultan actualizari de rutare catre vecinii lor. Coloana de sub A reprezinta
intrarea din tabela de rutare pentru 192.1.4/24 a ruterului A odatd cu trecerea timpului. Dupa
momentul T4 intrarile din tabela de rutare raméan stabile iar protocolul RIP a convers.

Tabelul 2.1 ilustreaza ce se Intdmplad cand o noud cale mai scurtd catre un prefix destinatie
este descoperita. Totusi, uneori, ruta actuald cea mai scurtd nu mai este disponibild datoritd unor
defectari a legaturii sau a ruterului iar rutarea trebuie sd intoarca pe o cale mai lungd. Un ruter
descopera acesta defectare in doua moduri. Uneori cel mai bun hop actual al ruterului va trimite
doar o actualizare prin care spune ci cea mai buni cale a devenit mai lunga. In alte cazuri, din lipsa
de actualizari primite de la actualul next hop ruterul isi da seama ca next hop-ul nu mai este
operational si astfel ruterul alege un nou next hop anuntand o cale egald sau chiar mai lunga.
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Figura 2.1 Topologie de retea simpla care ilustreaza comportamentul protocolului vector distanta

Momentul A B C D E F G H |
de timp

T1 0 0 0 0 0 0 1

T2 0 0 o 0 2,1 2,1 1

T3 3,G 3,G 3,H 2,1 2,1 1

T4 4,C 4,C 3,G 3,G 4,D 3,H 2,1 2,1 1

Tabelul 2.1 Convergenta protocolului RIP cand subreteaua 192.1.4/24 este adaugata figurii 2.1

Numele protocoalelor de rutare vectori distanta provine din forma pe care o iau actualizarile
lor de rutare: o lista (sau vector) de metrici (sau distante) pentru fiecare prefix anuntat. Dacd ne
uitam la calculul distribuit pe care un algoritm vector distantd il efectueaza peste retea, cum este
ilustrat in tabelul 2.2, vom observa ca reprezinta o aplicatie distribuita a algoritmului Bellman-Ford
pentru gasirea celor mai scurte rute. Din acest motiv, algoritmii vectori distantd sunt adesea numiti
algoritmi Bellman-Ford (chiar daca acest lucru este putin confuz deoarece si algoritmii care
folosesc starea legaturilor pot utiliza algoritmul Bellman-Ford pentru a efectua calculele necesare
rutarii).

2.1.2 Probleme de convergenta ale protocoalelor vectori distanta

Calculul distribuit a unui protocol vector distantd este destul de robust dar converge dupa
anumite schimbari In retea chiar daca actualizarile de la diferite rutere nu sunt sincronizate sau daca
ruterele folosesc intervale variable pentru actualizari. Totusi, protocoalele vectori distantda cand
intampinad anumite defectari ale retelei pot lua o perioadd lungd de timp pentru a converge. Sa
presupunem, de exemplu, ca interfata ruterului I catre 192.1.4/24 din figura 2.1 devine
neoperationald. Tabelul 2.2 ilustreza comportamentul protocolului RIP in acest caz, facand din nou
presupunerea ca fiecare dintre ruterele A-I trimit actualizari sincron la momentele de timp T1-T15.
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Momentul A B C D E F G H I
de timp
T1 4,C 4,C 3,G 3,G 4,D 3,H 2,1 2,1 0
T2 4,C 4,C 3,G 3,G 4,D 3, H 3, H 3,G 3,G
T3 4,C 4,C 4, G 4, G 4,D 4, H 4, H 4, G 4, G
T4 5C 5C 5G 5G 5D 5H 5H 5G 5G
T5 6,C 6,C 6, G 6,G 6,D 6,H 6,H 6, G 6, G
T6 7,C 7,C 7,G 7,G 7,D 7, H 7, H 7,G 7,G
T7....T13

T14 15, C 15,C 15, G 15, G 15,D 15, H 15, H 15, G 15, G
T15 0 0 0 o0 0 0 0 0 0

Tabelul 2.2 Convergenta vector distanta cand subreteaua 192.1.4/24 este stearsa din figura 2.1

Dupa cum se poate observa, este nevoie de putin timp pana cand ruterele se decid ca nu pot
ajunge la prefixul 192.1.4/24. In acest timp, buclele de rutare se pot forma foarte usor; in exemplul
nostru, se formeaza o bucla de rutare intre ruterele G si H din momentul T2 pana la momentul T14.
Trebuie notat ca pentru fiecare ruter costul prefixului 192.1.4/24 creste continuu pand cand atinge
limita 16 care reprezintd limita infinit a protocolului RIP. Acest comportament este denumit
numdrare la inifinit (couting to infinity) si din acest motiv costul maxim al unei rute pentru
protocoalele vectori distanta este setat la o valoare mica. Cu cat este mai mare costul maxim pentru
o cale cu atat poate dura mai mult numararea la infinit astfel consumand latime de banda si procese
ale procesorului. Protocoalele vectori distanta, cum este RIP, prezintd aceleasi proprietati atunci
cand o defectare a retelei prelungeste ruta citre o anumita destinatie. In acest caz, comportamentul
general al convergentei poate fi caracterizat in urmatorul mod: pe drumul spre noua valoare a
metricii, inregistrarea din tabela de rutare a ruterului ia in calcul toate lungimile, ale tuturor rutelor
posibile care existau in domeniul de rutare Tnainte de defectare.

2.1.3 imbuniititirea convergentei protocoalelor vectori distanti

Pentru a Tmbunétati convergenta protocoalelor vectori distantd, pe parcursul anilor au fost
implementate multe modificari. Principalele modificari aduse protocoalelor vectori distanta sunt:

e Pentru a reduce timpul de convergentd, multe rutere care ruleaza protocoale vectori
distantd trimit actualizari imediat ce tabelele lor de rutare se modifica si nu asteaptd
urmatorul interval de 30 de secunde pentru a trimite actualizarile. Aceste actualizari
se numesc actualizari declansate (triggered updates).

e Pentru a preveni buclele de rutare in timpul convergentei, protocoalele vectori
distantd de obicei folosesc o procedurd numita split horizon. In cadrul procedurii
split horizon, cand un ruter trimite o actualizare de rutare pe interfata X, ruterul
omite toate rutele din actualizare a caror interfata de iesire este egalda cu X. De
exemplu, la momentul T1 din tabelul 2.2, ruterul G nu va trimite o actualizare
broadcast pentru 192.1.4/24 citre H si L. Intr-o modificare a procedurii split horizon,
numitd infinite split horizon sau split horizon with poison reverse, actualizarile
trimise pe interfata X anunta rutele cu interfata de iesire X fiind inaccesibile (aceasta
inseamna cu un cost 16). Infinite split horizon este mai util decat split horizon in
reducerea buclelor de rutare, in fapt reduce complet buclele formate numai din doua
rutere. Totusi, deoarece infinite split horizon mareste dimensiunea actualizarilor split
horizon este mai folosit.

e Intr-o altd modificare, numitd hold down, un ruter refuzi si accepte actualizari
pentru o rutd pentru o anumitd perioadd de timp dupa ce initial ruta a fost declaratd
inaccesibila. De exemplu, daca pe ruterul | din tabelul 2.2 functioneaza hold down, el
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va refuza sa accepte actualizari de rutare de la vecinii sdi pentru cateva perioade de
timp dupa momentul T1. Hold down pot bloca formarea buclelor de rutare in
anumite situatii, chiar daca astfel prelungeste timpul de convergenta. Din acest motiv
nu este foarte des implementat in protocoale precum RIP dar este folosit in alte
protocoale vectori distantd precum EIGRP (Enhanced Interior Gateway Routing
Protocol) si DVMRP (Distance Vector Multicast Routing Protocol).

Aceste modificari pot imbunatati proprietatile de convergentd a protocoalelor vectori
distantd dar nu pot elimina 1n totalitate formarea buclelor de rutare in timpul convergentei sau
comportamentul de numadrare la infinit. Existd doud modalititi cunoscute de a rezolva aceste
probleme din cadrul unui protocol vector distantd. Prima metoda, consta in anutarea rutei complete
(aceasta Tnseamna intreaga secventd de rutere) pentru fiecare prefix destinatie si nu doar metrica
prefixului. A doud metoda, implementata de catre EIGRP, constd din controlarea stricta a ordinii
actualizarilor de rutare dintre noduri. A doua metoda poate garanta rutarea fara bucle dar in general
complica protocolul semnificativ si poate duce la cresterea timpului de convergenta.

2.2 Algoritmi care folosesc starea legaturilor (Link-state algorithms)

In schimbul calculului gradual si distribuit folosit de algoritmii vectori distanta, algoritmii de
rutare cu starea legaturilor implica o abordare replicata a bazelor de date distribuite (replicated
distributed database). Fiecare ruter dintr-un algoritm care foloseste starea legaturilor contribuie cu
piese la aceastd baza de date prin descrierea mediului sau local: setul de legaturi active catre
segmente locale de retea IP si catre ruterele vecine, fiecarei legaturi fiindu-i atribuite un cost. De
aici provine si numele algoritmilor care folosesc starea legaturilor: in schimbul anuntarii unui set de
distante catre fiecare destinatie cunoscutd un ruter care ruleaza un algoritm cu starea legéturilor
anuntd starea legaturilor sale de retea locale. Aceste anunturi care contin starea legaturilor sunt
distribuite catre toate ruterele. Rezultatul final este acela ca toate ruterele obtin aceeasi baza de date
a colectiei de anunturi care impreund descriu harta actuald a retelei. Costul unei rute din retea consta
din suma costurilor legaturilor care formeaza ruta. Din harta retelei, fiecare ruter calculeaza cea mai
scurtd rutd pentru fiecare prefix destinatie folosind algoritmul lui Dijkstra, chiar daca si alti
algoritmi precum Bellman-Ford sunt folositi uneori.

Algoritmii cu starea legaturii sunt in general considerati a avea proprietati de convergenta
mai bune: cand reteaua se modifica noile rute sunt gasite usor cu un minim de suprasarcini pentru
protocolul de rutare. Din moment ce bazele de date a protocoalelor care folosesc starea legaturilor
au mai multe date la dispozitie (si anume o intreaga descriere a retelei) decat protocoalele vectori
distantd ele pot calcula mai usor rute cu caracteristici mai complexe si nu rute simple care au cel
mai mic cost. De exemplu, protocoalele care folosesc starea legaturilor au fost proiectate pentru
Internet sa calculeze rute separate pentru fiecare tip de serviciu IP, rute care urmeaza o gama larga
de politici de constrangeri sau rute care pot oferi anumite garantii de calitate a serviciilor.

Protocoalele care folosesc starea legaturilor sunt cu sigurantd mai complicate decat
protocoale vectori distantd dupd cum se poate observa si din compararea dimensiunilor
specificatiilor protocoalelor OSPF si RIP. Totusi, putem modifica un algoritm vector distanta pentru
a obtine cateva dintre proprietatile standard ale algoritmilor cu starea legdturilor (rezistenta la bucle
de rutare, trasmiterea doar a modificarilor de rutare in schimbul actualizarilor repetate) rezultand
astfel un protocol care este la fel de greu de implementat ca si un protocol cu starea legaturilor.

Ramificarea In EGP/IGP permite Internetului sa utilizeze cele mai bune caracteristici ale
ambelor tipuri de protocoale. De exemplu, folosind OSPF ca IGP permite o convergenta locala mai
rapida In timp ce folosirea BGP intre sisteme autonome faciliteazd agregarea rutelor si rutarea
bazata pe politici de rutare. Desigur, aceste doua tehnologii pot fi amestecate intr-un singur protocol
- lerarhiea pe doua nivele din OSPF, un protocol cu starea legaturilor care foloseste mecanisme
vectori distanta.
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3. Protocolul OSPF - Open Shortest Path First

3.1 Prezentare generala a protocolului OSPF

Internet Engineering Task Force (IETF) a inceput in 1987 cercetarea la un protocol de rutare
numit OSPF pentru a inlocui faimosul, pentru perioada respectiva, protocol de rutare vector distanta
numit RIP. RIP consuma multa largime de banda in timpul trimiterii actualizarilor iar timpul sdu de
convergentd nu mai functiona bine odatd cu cresterea retelor IP din acea perioada. Dezvoltarea
protocolului OSPF este determinata in pricipal de esecul protocolului RIP in rezolvarea problemelor
legate de cresterea retelelor IP. Dezvoltarea protocolului OSPF a inceput cu scopul de a obtine un
timp de convergentd mai rapid care consuma mai putina largime de banda in timpul actualizarilor.

OSPF este un protocol de rutare dinamic care foloseste starea legdturilor si care
interconecteaza rutere din interiorul unei retele prin schimbul de informatii. Dinamica protocolului
provine din faptul ca 1si mentine tabela de rutare cu toate rutele posibile si o actualizeazd periodic.
El efectueaza un calcul in timp real asupra schimbarilor din retea. Este un protocol de rutare care
foloseste starea legaturilor deoarece fiecare ruter urmareste starea legaturilor din retea. Este un
Interior Gateway Protocol (IGP) deoarece opereazd doar in interiorul unui singur AS si este unul
din cele mai utilizate IGP din retelele inteprinderilor mari. Acesta opereaza folosind stiva TCP/IP si
este incapsulat cu numarul de protocol 89. Pentru a schimba informatiile de rutare intre ruterele din
retea foloseste IP multicast.

Ruterele configurate cu OSPF intr-o retea sunt capabile sa invete dinamic rute catre alte
rutere din retea si astfel vor imparti informatia invatata intre ele. Principalul scop al impartirii
informatiei despre starea legaturilor intre ruterele dintr-o retea OSPF este de a construi si de a
mentine aceesi baza de date cu starea legaturilor (LSDB - link state database) a intregii topologii pe
fiecare ruter. Acest lucru reprezinta o necesitate intr-o retea OSPF. LSDB contine o colectie de rute
si interfetele active corespunzatoare cat si costul asociat pentru a folosi fiecare legatura activa de pe
un ruter. Transformandu-se intr-un nod raddcina fiecare ruter isi construieste arborele cu cele mai
scurte rute (shortest path tree - SPT) catre fiecare nod disponibil din retea. SPT este construit
folosind algoritmul lui Dijkstra. Algoritmul lui Dijkstra foloseste cel mai mic cost ca fiind cea mai
bund metricd. Costul asociat fiecdrei legaturi este folosit pentru a oferi o anumita prioritate intre
diferitele rute din retea. In final, fiecare ruter isi construieste tabela de rutare folosind acest arbore.

Dupa ce si-a construit tabela de rutare un ruter OSPF metine o tabela de rutare sincronizata
cu toti vecinii sai. Intr-o retea OSPF protocolul hello este folosit pentru a descoperi vecinii si pentru
a mentine conectivitatea intre vecini. Parametrul Hellolnterval trebuie sa fie acelasi in toata reteaua
si este folosit in combinatie cu parametrul HelloDeadInterval. Intervalul implicit folosit pentru a
trimite pachetele hello este de 10 secunde pentru o legatura Ethernet si de 30 de secunde pentru o
legatura non broadcast. Daca pachetele hello nu sunt primite de un ruter in intervalul
HelloDeadInterval, care de obicei este 4*HelloInterval, ruterul considera ca acel vecin este cazut.
Aceastd schimbare se reflectd prin inundarea intregii retele cu o actualiazare a starii legéturilor
(Link State Update). Pachetul cu actualizarea starii legaturilor transporta doar infomatii despre
starea legaturii care s-a schimbat si nu transpota intreagd LSDB. Inundarea pemite ca toate ruterele
sa se sincronizeze la aceasta modificare.
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3.2 Procesul de convergenta al protocolului OSPF

3.2.1 Rutarea folosind planul de control si planul de date a ruterelor

Un ruter este un dispozitiv responsabil de expedierea pachetelor intre dispozitivele
interconectate. Un protocol de rutare este o reguld care guverneaza si reglementeaza modul in care
ar trebui sa fie facutd comunicarea intre dispozitivele de comunicare. Ruterele leaga header-ul IP al
unui pachet cu inregistrarile din tabela de rutare pentru a determina cel mai bun next hop catre care
sda expedieze pachetul. Ruterele moderne au o arhitectura distribuita, care functioneaza in mod
independent, mecanismul de rutare (control plane - planul de control) si mecanismul de transmitere
a pachetelor (data plane - planul de date). Mecanismul de expediere, care este un comutator, este
folosit pentru a transmite intre interfata de intrare si cea de iesire a unui card. Prin urmare, planul de
control se ocupa de protocolul de rutare iar planul de date se ocupa de functiile de expediere.

Planul de control este responsabil de construirea si mentinereca RIB (RIB - Routing
Information Base) din care este construita FIB (FIB - Forward Information Base); RIB consta din
cele mai bune rute pentru a ajunge la diferite noduri dintr-o retea intreaga. Planul de date efectueaza
comutarea de pachete, cautarile de rute si transmiterea de pachete. Practic trimite pachetele de la un
port la altul, bazandu-se pe potrivirea dintre prefixul cel mai lung si o lista de control a accesului,
care filtreaza pachetele. FIB contine cel putin informatiile necesare pentru transmiterea pachetelor
IP adica next hop si interfata de iesire asociata.

Ruter adiacent Ruter Ruter adiacent
g ) T )
Rutarea Planul de control T AP | Planul de control
OSPF >| OSPF < I b‘ QSPF
Baza de date bela d P
link state
J A /
——— —_——
Switching —\L
= bela d ped =3
Planul de date Planul de date Planul de date
— —_—
.

Figura 3.1 Planul de control si planul de date

Procesul de transmitere include verificarea header-ului IP si a TTL (Time to Live) a
pachetului de intrare, diminuarea TTL si actualizarea campului checksum din header-ul IP precum
si cautarea in FIB a adresei IP destinatie pentru a hotari adresa next hop-ului. Ruterele efectuaza
recalcularea SPF pe baza actualizarilor LSA primite iar modificarea se reflecta in tabela de
expediere prin intermediul RIB. Natura distribuita a arhitecturii ruterului reduce sarcina pe CPU. De
asemenea, poate permite planului de date sa continuie expedierea pachetelor spre vecini, chiar si
atunci cand mecanismul de control reporneste pentru unele activitati, cum ar fi actualizarea
software-ului sau.
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3.2.2 Procesarea pachetelor de intrare intr-un ruter

Un pachet de intrare IP, in cele mai multe implementari, este mai intai procesat de planul de
date care dupa aceasta procesare poate fi transmis spre planul de control sau spre interfetele de
iesire in functie de natura pachetului. Dupa cum se poate vedea in figura 3.2, pachetele destinate
altor rutere sunt transmise direct fara a fi nevoie de transmiterea catre planul de control. Unele
pachete speciale, cum sunt pachetele hello si actualizarile de rutare, trebuie sa fie transmise la
planul de control.

Ruter

-

Planul de control

| OSPF

Figura 3.2 Procesarea pachetelor de intrare

3.2.3 Schimbari topologice intr-o retea OSPF

O schimbare topologica intr-o retea IP poate rezulta din erori ale componentele de retea sau
din adaugarea de noi echipamente in retea. Erorile pot aparea din cauza unor lucrari planificate de
intretinere, probleme software si/sau hardware sau pot fi datorate unor erori umane. Impactul unei
erori poate varia in functie de natura sa. Modificarile topologice sunt reflectate prin intermediul
actualizarilor LSA trimise tuturor celorlalte noduri din retea. Atunci cand apare 0 eroare a unei
legaturi, aceasta este detectata prin intermediul mecanismelor de baza de detectare a erorilor iar
modificarea este reflectata prin actualizarea LSA, care este inundata in intreaga retea. Calculul SPF
este programat pana la sosirea actualizarilor intr-un nod, ceea ce conduce la scopul final de a instala
0 noua ruta alternativa in retea. Un proces de convergenta OSPF al ruterului porneste de la
momentul in care o eroare este detectatd pana cand o noud ruta alternativa este instalata in ruter.
Durata de adaptare la schimbare a ruterului este determinata de timpul de convergenta al acestuia.

3.2.4 Probleme asociate cu convergenta OSPF

Modificarile topologice intr-o retea sunt de obicei urmate de unul sau mai multe dintre
urmatoarele aspecte, aspecte care durcaza pana la adaptarea la noua schimbare a retelei. Pierderile
de pachete de date sau livrari neordonate, utilizarea excesiva a CPU/memorie din cauza procesarii
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suplimentare si calculele tabelei de rutare pot fi mentionate ca exemple. O astfel de utilizare
excesiva a resurselor, in cel mai rau caz, ar putea conduce la prabusirea Intregii retele.

3.2.5 Procesul de convergenta OSPF

OSPF este un protocol interesant, deoarece implica un timp redus pentru instalarea unei noi
rute si pentru redirectionarea traficului la aparitia unui esec. Procesul de convergenta OSPF este
compus din urmatoarele procedee.

Detectarea schimbarilor in starea retelei;

Generarea unui nou LSA pentru a reflecta schimbarea;

Inundarea LSA-ului in reteaua OSPF;

Efectuarea calculelor SPF de catre fiecare ruter care primeste informatiile de actualizare;
Actualizarea RIB/FIB a fiecarui ruter.

Este o cerinta pentru toate ruterele afectate de schimbari topologice de a trece prin procesul
de convergenta iar timpul implicat depinde de marimea si de complexitatea retelei. Efectul dorit al
procesului de convergenta este de a obtine un timp de convergentd mai scurt. Cum ruterele converg
rapid, este relativ usor de a evita problemele mentionate la punctul 3.2.4.

3.2.6 Adaugarea unui nod intr-o retea convergenta

Presupunand o retea convergenta, in primul rand, (Figura 3.3), adaugand un nou ruter numit
New_node (noul nod) rezuta o schimbare topologica a retelei. Ca urmare, reteaua trebuie sa treaca
prin pasii de mai jos, astfel incat sa mentind o informatie sincronizata despre topologia retelei.
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Figura 3.3 Adaugarea unui nod intr-o retea convergenta
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In procesul de convergenta sunt implicati urmatorii pasi:

1. Nodul nou (New_node) trimite un pachet hello catre R1. R1 raspunde folosind un pachet
hello pentru a confirma descoperirea. Cele doua noduri se decid apoi sa formeze adiacenta.

2. Nodul nou si R1 schimba descrierea bazei de date a pachetelor. R1 avea cel mai recent
LSA pentru toate ruterele din retea cu exceptia LSA-ului nodului New_node. New_node are
informatii doar despre sine.

3. Noul nod trimite o cerere a starii legaturii (Link State Request) cétre R1, solicitind LSA-
ul tuturor ruterelor si il primeste in forma de actualizare a starii legaturii (Link State Update) de la
R1.

4. R1 trimite un pachet cu o cerere a starii legaturii catre New_node iar New_node trimite
LSA-ul sau catre R1 ca un pachet de actualizare a starii legaturii. Cele doua noduri au sincronizat
acum LSDB-urile lor, urmat de calculul arborelui SPF si ambele instaleaza noile lor tabele de
rutare.

5. Dupa sincronizarea cu New_node R1 trimite un pachet de actualizare a starii legaturii
catre ruterele adiacente R2 si R3. Pachetul de actualizare contine LSA-ul aflat de la New_node. R2
si R3 efectueaza calculul SPF dupa ce au primit actualizarea de la R1.

6. R2 si R3 inunda actualizarea la R4 si respectiv R5, apoi ambele rutere care primesc
efectueaza propriile calcule SPF si instaleaza propriile tabele de rutare.

3.2.7 Factorii care afecteaza procesul de convergenta OSPF
Un proces de convergenta al unei retele consta din urmatoarele operatiuni majore:

1. Timpul necesar pentru a detecta schimbarile care au avut loc in retea.

2. Timpul necesar pentru a propaga evenimentul in retea, acesta incluzand atit generarea
LSA cat si inundarea.

3. Timpul necesar pentru a efectua calculele arborelui SPF.

4. Timpul necesar pentru a construi tabela de rutare a fiecarui router.

Prin urmare, timpul total de convergenta pentru o retea OSPF este dat de formula:

Timpul de convergenta = Timpul de detectare a unui evenimet + Timpul de propagare a
evenimentului + Timpul de rulare a calculului SPF + Timpul de actualizare RIB si FIB

Viteza de convergenta poate fi afectatd de un numar de factori, incluzand metoda folosita de
detectare a tipului de eroare, congestia retelei, diametrul retelei, incarcarea procesoarelor datorita
protocoalelor de rutare si parametrului SPF utilizat in procesul de convergenta. Figura 2.4 ilustreaza
parametrii implicati in procesul de convergenta.

Figura de mai jos arata diferitii parametri implicati in procesul de convergentda OSPF. Uneii
dintre parametri sunt specificati in RFC 2328, iar altii sunt specifici producatorului. Protocolul hello
functioneaza impreuna cu asociatul sau HelloDeadlnterval pentru a detecta esecurile. Parametrii
MinLSInterval si MinLSArrival sunt utilizati pentru a determina rata cu care LSA-urile sunt
generate, respectiv, primite. Deoarece inundarea LSA este un proces sigur, acesta presupune
trimiterea de confirmari pana la receptionarea LSA-urilor. LSA-urile nerecunoscute sunt retrimise
pana la expirarea parametrului Rxmtinterval. Calculul SPF include SPFholdTimer (timpul de
asteptare SPF) si SPFdelayTimer (timpul de intdrziere SPF) utilizati in ruterele comerciale pentru a
preveni calculul frecvent al SPF in momentele in care sunt generate furtuni de LSA-uri.
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PacingTimer este specific producatorului si este folosit pentru a nu coplesi vreun vecin in timpul
procesului de inundare. Actualizarea RIB/FIB reprezinta scopul final al procesului de convergenta,
dupa un calcul SPF de succes. Acest proces are cota maxima in procesul de convergenta si depinde
in principal de numarul de prefixe actualizate si de marimea retelei.

sInterval Sl%

Timer
Install m n | n
HelloBeae LLSA node ' netwark Size

acingTimer
Send
M RxrhtInterval

Figura 3.4 Parametrii din cadrul procesului de convergenta OSPF

>Fdelay

3.2.7.1 Metode de detectare rapida a defectiunilor

Pentru a atinge o viteza de convergenta mai rapida intr-o0 retea, mecanismul de detectare a
defectiunilor intr-o retea OSPF joaca un rol important; cu cat o schimbare este detectata mai rapid
intr-0 topologie de retea, cu atat se atinge o mai buna viteza de convergenta a retelei. Esecurile intr-
0 retea pot fi detectate cu ajutorul protocolului hello, BFD (capitolul 3) sau folosind mecanisme de
detectare a esecului pe baza hardware, cum sunt pachetele trimise peste retelele SONET care pot
oferi un mecanism de detectare a erorilor in zeci de milisecunde, desi punerea in aplicare a acestuia
ar putea fi incomoda.

Pachetele hello sunt schimbate periodic intre rutere vecine. Un ruter mentine un contor
numit timp de inactivitate pentru fiecare vecin cu care este adiacent si aceastd valoare este resetata
la primirea unui pachet hello de la vecinul sau. In cazul in care apare o defectiune la un vecin dupa
primirea ultimului pachet hello, un ruter poate detecta esecul folosind timpul sau HelloDeadInterval
care in acest caz este de 40 secunde (contorul de timp de inactivitate). Folosirea unui timp
HelloDeadInterval de 40 secunde este unul dintre dezavantajele de punere in aplicare a protocolului
hello in ariile in care VolP (Voice Over IP) si PWS (sistemul public de avertizare) sunt
implementate. Expirarea contorului de timp de inactivitate determina distrugerea adiacentei intre
vecini si astfel rezultd generarea unui nou LSA. Prin urmare, parametrul HelloDeadInterval joaca
unul din rolurile majore in timpul de detectare al defectiunilor OSPF, atribuit vitezei de
convergentd. Prin reducerea acestui parametru la o valoare optimd micd, timpul de detectare a
defectiunilor poate fi imbunatatit.

3.2.7.2 Propagarea evenimentului

Intr-o retea OSPF, un LSA poate fi utilizat pentru a reflecta starea retelei iar un LSA de tip
ruter LSA descrie starile legaturilor ruterului respectiv. Odata ce un esec este detectat intr-0 retea,
propagarea schimbarii tururor ruterele din retea este un alt factor care afecteaza viteza de
convergenta OSPF. Pentru a controla frecventa LSA-urilor generate pana la modificarile dintr-o
retea, RFC 2328 recomanda ca fiecare doua LSA sa fie trimise la un interval de 5 secunde; asa
numitul parametru MinLSInterval.
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Propagarea evenimentului poate fi afectat de congestia retelei care poate fi cauzata de
furtunile de LSA sau de alti parametri asociati cu generarea LSA-urilor si cu inundarea. Un ruter
afectat de schimbare pentru a genera un LSA, se bazeaza pe timpul mecanismului de detectare a
erorilor si pe valoarea contorului MinLSlInterval. Procesul de inundare include si intarzierea care se
produce la ruterele de receptie reprezentata de valoarea parametrului MinLSArrival, plus
pacingTimer aplicat de ruterele de trimitere plus intarzierea care poate aparea in momentul
propagdrii. In functie de natura retelei, o furtund de LSA poate rezulta din cauza oricaror dintre
urmatorii factori:

un Link/ruter care flapeaza;

taieturi ale fibrei rezultdnd una sau mai multe legaturi defectate;

schimbarea versiunii software rezultdnd in reimprospatarea tuturor LSA-urilor din sistem;
datorita LSA-urilor peridice de reimprospatare a retelei (1800 secunde).

Domeniul de aplicare a inundarii a unei schimbari topologice poate varia in functie de tipul
de schimbare topologica care a avut loc. LSA-urile de tip ruter, retea sau summary LSA sunt
inundate de-a lungul unei singure zone in schimb un LSA de tip ruter AS External ar trebui inundat
tuturor ariilor din acel AS. Faptul ca un ruter are o valoare mica pentru MinLSInterval poate ajuta la
atingerea convergentei rapid, dar nu este recomandatd mentinerea la zero, deoarece afecteaza
stabilitatea rutarii si consumul de resurse. Pentru a echilibra nevoia atat de convergenta rapida cat si
de stabilitate a unei retele, diferiti furnizori, cum ar fi Cisco si Junipers, au implementat un algoritm
exponential de rezerva pentru generarea LSA, denumit reglarea LSA (LSA throttling).

3.2.7.3 Calculul SPF

LSA-urile care reflecta schimbarea topologica sunt urmate de calculul tabelei de rutare si
actualizarea FIB de pe cardurile de linie. intr-0 retea OSPF fiecare nod transformandu-se intr-un
nod radacina, construieste arborele SPF folosind algoritmul lui Dijkstra (shortest path first). Cea
mai scurta rutd rezultatd din calculul SPF este distanta optima, cea mai scurtd, de la o sursa la o
destinatie. La sfarsitul calculului SPF rutele optime sunt introduse in tabela de rutare si acest
rezultat se reflecta in FIB, in functie de arhitectura ruterului. Calculul SPF se face in functie de
numarul de noduri din retea si de numarul de prefixe anuntate.

Unele implementari urmeaza abordarea traditionald in care SPF este calculat pentru fiecare
nou LSA sosit care astfel necesitda un nivel ridicat de utilizare a procesorului. Pentru a evita un
calcul continuu al rutelor si pentru a minimiza consumul procesorului ruterului, ruterele comerciale
introduc parametrii SPFholdTimer si SPFdelayTimer. SPFholdTimer specifica intervalul de timp
dintre doua calcule consecutive ale SPF. SPFdelayTimer specifica timpul pe care trebuie sa il
astepte un ruter pentru a efectua calculul SPF dupa primirea primului LSA intr-o incercare de a
include mai multe LSA-uri in calcul.

Intr-0 retea stabild, este de dorit ca SPFholdTimer si fie mic pentru a se realiza o
convergenta rapida, deoarece nu exista multe schimbari topologice care poate aparea in retea. Intr-o
retea instabila, unde exista schimbari frecvente in topologie, o valoare mica a SPFholdTimer ar
putea duce la un calcul SPF frecvent. Ca urmare, intr-o astfel de retea cu intervale mari in calculul
SPF, este de preferat sa se acumuleze mai multe modificari si sa se execute simultan.

Atat SPFholdTimer cat si SPFdelayTimer contribuie la realizarea stabilitatii intr-0 retea, dar
reduce viteza in care reteaua converge spre o0 noua topologie stabila. Ruterele Cisco, dupa versiunea
12,2, implementeaza un parametru de timp exponential de rezerva pentru a echilibra nevoia de
stabilitate si convergenta rapidd a unei retele in orice circumstante. Pentru a optimiza calculul
tabelei de rutare au fost sugerate metode alternative de programare a calculului tabelei de rutare,
cum ar fi corelarea LSA-urilor si metodele de calcul iSPF.
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3.2.7.4 Actualizarea tabelelor Routing Information Base (RIB)/Forwarding
Information Base (FIB)

RIB, numita si tabela de rutare, contine informatii destre destinatiile accesibile si costurile
asociate pentru fiecare ruta. Rutele sunt instalate fie in mod static, fie dinamic. Pentru a reflecta
modificarile dintr-o topologie, OSPF efectueazi actualizarile RIB in urma calculelor SPF. In functie
de tipul de arhitectura a ruterului, RIB poate fi propagat mai departe catre tabela de transmisie.

RIB contine ID-ul retelei de destinatie, costurile asociate interfetei si urmatoarea adresa next
hop, care va fi folosita ca gateway pentru a transmite pachetul de intrare. FIB este o copie a tabelei
de rutare, dar ea contine cel putin informatiile necesare pentru a transmite un pachet IP. FIB poate
sa nu fie necesar sa urmareasca rutele intregi si metricile corespunzatoare pentru a ajunge la o retea.
FIB este optimizat pentru transmiterca eficientd sau pentru o cautare mai rapida a adreselor
destinatie. Cand pachetul destinat altor noduri ajunge la un ruter, FIB incearca sa transmita rapid
pachetul citre next hop.

Scopul final al unui calcul SPF de succes este urmat de actualizarea RIB/FIB. Timpul de
actualizare este liniar dependent de numarul de prefixe modificate care pot afecta semnificativ
timpul de convergenta a unei retele. Impactul poate lua 0 durata considerabild de timp in retelele
mari. Pentru a imbunatati timpul de actualizare, unele rutere folosesc 0 metoda proprietara numita
iIFIB care reflecta numai partea modificata pentru a construi apoi FIB de la zero.

3.3 Tehnici de convergenta rapida a protocolului OSPF

Asa cum s-a discutat in capitolele anterioare, in general, este posibil sd se realizeze
convergenta rapid prin setarea contoarelor la o valoare mai mica. Cu toate acestea, ¢ la fel de
important sa se analizeze impactul asociat asupra resurselor retelei (CPU, memorie, largime de
banda etc), in special pentru retele cu instabilitati frecvente. Cunoasterea setarilor optime ale acestor
parametri a fost intotdeauna o provocare dintr-un motiv care depinde in mare masura de o serie de
factori generici, incluzand aici nivelul asteptat de trafic/congestionare a retelei, numarul de
noduri/legaturi si alte Constrangeri fizice ale legaturilor.

Aceasta provocare a dus la evolutia a ceea ce noi numim contoare dinamice, contoare ce se
pot adapta in functie de comportamentul retelei. in prezent, cele mai multe optimiziri ale
protocolului OSPF se bazeaza pe implementarea contoarelor dinamice care pot fi introduse, de
preferinta, la diferite niveluri operationale, pornind de la pachetul hello originar din generarea LSA-
urilor, calcularea rutei celei mai scurte (SPF), inundarea si actualizarea FIB.

3.3.1 Contorul Hello dinamic

Contoarele hello sunt parte componenta integrala din multe solutii de rutare. Ele ajutd la
descoperirea vecinilor si la detectarea defectiunilor. Implementarea OSPFv2 bazata pe RFC 2328
prevede un interval pentru hello fix de 10 secunde, care este destul de mare conform studiilor
moderne si a experientei [2][4]. Odata cu cresterea rapida a puterii de calcul a ruterelor moderne, a
devenit de bun simt si se reduca intervalul hello la nivelul milisecundei. In general, este sigur sa se
faca acest lucru pentru retele stabile dar ar putea aparea unele efecte nedorite in retelele instabile,
cum sunt variatiile frecvente ale legaturilor/nodurilor si aparatia congestiei. In aceste situatii si in
altele similare, in care procesorul este tinut ocupat, contoarele hello nu pot fi procesate in timp util
si se pot pierde (omiterea hello-urilor). Omiterea frecventa a hello-urilor face ca relatia cu vecinii sa
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varieze iar ruterele vecine sa genereze LSA-uri care reflecta acest lucru. Acest lucru, la randul sau,
forteaza toate ruterele din retea sa adauge si sa stearga o anumita ruta, din cand in cand, provocand
o intrerupere in retea. Contoarele dinamice hello sunt proiectate bazandu-se pe un lucru: pentru a
suprima flaparea rutei cauzate de flaparea legaturii in retelele OSPF punct la punct.

Tehnicile hello dinamice folosesc contorul hello_tune, alocat pentru fiecare interfata activa.
Ruter-ul monitorizeaza prezenta/absenta instabilitatilor (fluctuatiile rutei, in acest caz), in intervalul
hello_tune. In cazul in care, in perioada hello tune, un ruter are parte de un eveniment
neighborDown (ca urmare a expirarii contorului de inactivitate), ruter-ul dubleaza intervalul sau de
hello. Facand acest lucru, ruter-ul presupune prezenta unei rute care flapeaza datorita unei legaturi
care flapeaza si dublarea intervalului hello cauzeaza o nepotrivire a parametrului hello cu vecinul
sau. Deorarece doi vecini OSPF trebuie sa aiba acelasi interval pentru hello, aceasta variatie
determind ca relatia cu vecinul sd fie suspendatd temporar pana cand celdlalt vecin dubleaza,
deasemenea, intervalul hello, ceea ce este mult mai probabil sa se intample inainte ca primul ruter
sa-si dubleze intervalul hello pentru a doua oara, deoarece cel anterior are un routerDeadlInterval
mai mic. Odata ce celalalt vecin si-a dublat intervalul hello, adiacenta se va recupera inca o data, cu
un routerDeadInterval, crescut de data asta. in cazul in care fluctuatia continua, pentru urmatorul
interval hello_tune, ruterul dubleaza din nou intervalul hello (crestere exponentiald) si intregul
proces continud inca o datd. Cu absenta unor astfel de fluctuatii in perioada hello_tune, parametrul
hello este resetat la valoarea sa implicita. Obiectivul principal din spatele acestei tehnici este de
evitare a rutelor care flapeaza prin mascarea legaturilor care flapeazd in parametrul
routerDeadInterval crescut. Pragul maxim pentru hello-uri este setat la 10 secunde.

O ilustrare posibila a acestei tehnici este in figura urmatoare.
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Figura 3.5 Schema Hello-urilor dinamice
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3.3.2 Bidirectional Forward Detection (BFD)/Detectarea Expedierii Bidirectionale

Dupa cum s-a discutat in capitolul de mai sus timpul de detectare a defectiunilor este unul
dintre factorii care intarzie procesul de convergenti. in implementirile traditionale OSPF, timpul
este dictat de parametrul routerDeadInterval (4*hello). Realizarea unui timp de convergenta sub o
secunda, folosind hello-uri native sau fastHello este o provocare, daca nu o imposibilitate, pentru ca
fastHello au nevoie de minim o secunda pentru a detecta o eroare. [6] Mai mult, folosirea fastHello
poate fi o alegere gresitd pentru functionarea CPU. Astdzi, cea mai bund alternativd pentru
majoritatea implementarilor IGP este BFD (RFC5880), care se bazeazia pe contoare de tip
mentinere in viata (keep-alive) mai mici de o secunda. BFD este un protocol de detectare a erorilor,
proiectat pentru a detecta eroarea repede pe calea bidirectionala dintre doua rutere, incluzand
interfetele, legaturile de date si tabelele de rutare. Acesta este conceput pentru a fi pus in aplicare pe
planul de date a arhitecturii ruterului distribuit, independent de mediu, date si de protocoalele de
rutare.

Spre deosebire de legaturile punct la punct, care au un mecanism hardware de detectare a
erorii, tehnologiile de nivel 2, cum este Ethernet-ul, care se bazeaza in principal pe protocolul hello
pentru a detecta defectiunile, necesitda mecanisme mai rapide de detectare a erorilor, cum ar fi BFD.
In cel mai bun scenariu, BFD asigurd timp de detectare a erorilor comparabil cu tehnologii mai
scumpe, de nivel 1/2, cum ar fi pachetele SONET/SDH, care in mod normal necesitd cateva zeci de
milisecunde. [2][6]

3.3.2.1 Formarea si distrugerea relatiei BFD intre vecinii

BFD se bazeaza pe protocolul de rutare configurat pentru a descoperi egalii sdi. Ca un
proces OSPF sa descopere un vecin, trimite o cerere catre BFD care ruleaza la nivel local, pentru a
forma o relatie BFD cu vecinul. Vecinii BFD creeaza sesiunea BFD si negocieza timpul in care
pachetele de control sunt trimise si primite pentru a detecta problemele de conexiune.
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Figura 3.6 Formarea unei relatii BFD intre vecini (Mod asincron)
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Figura 3.7 Mecanismul BFD de detectie a erorilor (Mod asincron)

R1

40



Cand apar defectiuni intr-o retea, asa cum se arata in figura 3.7, pachetele de control nu sunt
primite in ambele parti. Ca urmare, sesiunea BFD este rupta si BFD raporteaza la OSPF ca vecinul
este inaccesibil. Acest lucru ajutd OSPF sa detecteze erorile rapid si sa gaseasca o cale alternativa,
daca este disponibila.

Doua moduri principale de operare sunt sprijinite de BFD, modurile asincrone si cerere.
Modul asincron este principalul mod de functionare care implica un schimb periodic de pachete de
control (la fel ca hello-urile). Cele mai multe dintre sistemele 10S ale Cisco sprijinda modul asincron
BFD. Modul cerere, care functioneaza pe circuitul de cerere, cum ar fi ISDN, nu implica un schimb
periodic de pachete de control BFD dupi ce sesiunea BFD este stabilitd. In schimb, o secventa
scurtd a pachetului BFD este schimbata, atunci cand un dispozitiv trebuie sd verifice conectivitatea
explicit si poate functiona independent, in fiecare sau in ambele directii. De asemenea, BFD sprijina
functia ecou, care functioneaza atat cu modul asincron cat si cu modul cerere. Functia ecou permite
unui dispozitiv sd trimitd pachete ecou la vecinul sdu prin setarea propriei adrese ca adresa de
destinatie (pachete auto destinate); vecinul transmite imediat pachetul ecou fara procesarea acestuia
si acest lucru reduce timpul bruiaj dus-intors. Pachetele ecou BFD sunt incapsulate in pachete UDP
folosind portul destinatie 3785 si detecteaza defectiunile intre vecinii direct conectati. Daca
pachetele ecou trimise nu sunt primite in intervalul de timp de detectare BFD, dispozitivul poate
declara ca sesiunca este incheiatd. Deoarece functia ecou poate furniza in mod independent un
mecanism de detectare mai rapid, rata cu care pachetele de control BFD sunt schimbate intre
dispozitive poate fi redusa. Dezavantajul BFD este cad nu poate detecta defectiuni in planul de
control asa cum este implementat in planul datelor. Totusi, poate fi utilizat cu fasthello pentru a
realiza acest lucru. Detalii despre protocolul BFD pot fi gasite pe RFC 5880.

3.3.3 Intarzieri cu reglaj fin in generarea LSA, calculul SPF si inundarea

3.3.3.1 Reglarea LSA (minLSAInterval dinamic)

Modificarile topologice dintr-o retea OSPF sunt comunicate folosind LSA-uri. RFC 2328
mentioneaza urmatoarele modificari topologice, ca posibile cauze ale generarii de LSA-uri.

e Schimbarea starii unei interfete (sus/jos);
e Schimbarea ruterelor desemnate (Designated Router - DR);
e Schimbarea ruterelor vecine de la/la starea FULL.

In general, o modificare a continutului unui LSA existent apare intr-un nou LSA care
reflecta noua schimbare. Din motive de siguranta, initierea oricaror doua LSA-uri consecutive
trebuie sa fie cel putin separatd de minLSAlInterval. MinLSAlInterval (implicit 5s) este un mecanism
apartinand ruterului care protejeaza CPU in momentele de modificari de topologie la scara larga sau
de fluctuatii persistente ale legaturilor/nodurilor. Cu toate acestea, pentru procesoarele moderne,
aceasta intArziere pare prea conservatoare si intolerabila. In schimb, acesta poate fi setat la o valoare
initiald mai mica pentru 0 convergenta rapida atunci cand apar schimbari si poate fi setat sa creasca
adaptat cu incarcarea retelei. Reglarea LSA este o astfel de abordare pentru a mari/micsora adaptiv
intervalul de initiere a LSA-urilor folosind algoritmul exponential de revenire.

Reglarea LSA face uz de intervalul inifial si de contoarele asteptare (hold) si asteptare
maximd (max_wait). In cazul in care un LSA urmeazi sa fie generat pentru oricare dintre motivele
de mai sus, acesta va fi mai intai intarziat pentru o perioada initiala de timp iar cand timpul de
intarziere initiala expira, parametrul hold incepe cu un interval hold dat. Evenimentele ulterioare
intervalului hold nu vor genera LSA; in schimb, acestea sunt acumulate pana la expirarea timpului
hold si, ca rezultat, un singur LSA este generat. Atat timp cat fluctuatia continud, procesul
deasemenea continud, crescand intervalul hold exponential (2°t*hold) pana cand se atinge o
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anumita valoare max_wait prestabilitd. Parametrul hold nu va mai creste dincolo de max-wait, dar
isi mengine acea valoare, chiar daca fluctuatia continua. Cand nici o fluctuatie nu mai este detectata,
in durata de 2*max-wait a intarzierii, parametrul hold este resetat la valoarea sa initiala. Este
important de retinut cad intervalul hold ar echivala aproximativ cu timpul total de convergenta
explicat in subcapitolul 2, astfel incat toate ruterecle sa reflecte deja noua schimbare, inainte de
urmatoarea schimbare. Configurarea implicitd folosita de Cisco foloseste intervalele 10 100 5000
milisecunde pentru acesti trei parametri si recomanda ca intervalul de asteptare sa fie stabilit mai
mare sau egal cu minLSArrival, astfel incat alte rutere care primesc actualizarea sa nu piarda LSA-
urile valabile.

3.3.3.2 Reglarea SPF/Asteptarea SPF (SPF Throttling/SPF hold-down)

Spre deosebire de ruterele moderne, de mare viteza, care iau comanda intr-un timp variind
de la milisecunde pana la cateva secunde, pentru a finaliza calculul SPF, sistemele mai vechi, din
anii 1980 si 1990, necesitau zeci de secunde pentru a finaliza operatiunea. Un factor pentru acest
lucru, in afara de puterea procesorului, atunci mai mica, este ineficienta algoritmului Dijkstra
original. Algoritmul Dijkstra original, cu o complexitate medie de n*logn (chiar 2*n pentru reteaua
plasa completd - full mesh), este considerat a fi ineficient si mai putin accesibil, comparativ cu
variantele sale moderne, care au o complexitate medie de logn. Cu toate acestea, pentru retelele ISP
moderne care mentin sute de mii de rute, calculul SPF a ramas una dintre operatiunile intensive ale
CPU care trebuie sa fie optimizate.

RFC 2328 precizeaza calculul SPF imediat dupa primirea/initierea unui nou LSA. In cazul
in care un ruter programeaza calculul SPF pentru fiecare LSA pe care-l1 primeste, acest lucru ar
putea in cele din urma bloca CPU-ul doar pentru calculul SPF si toate celelalte sarcini utile ar fi
irecuperabile. O abordare oarecum conservatoare foloseste un fixedHoldTime intre calculele SPF
succesive, dar nici aceasta nu scaleaza bine si intarzie convergenta. Reglarea SPF este un sistem
modern de planificare SPF care utilizeaza aceeasi tehnica si procedura ca si reglarea LSA, dar
functioneaza pe intarzierea calculului SPF, dupa ce un LSA a fost deja generat/primit prin inundare.

Trei parametri si anume intervalul spf-start, contorul spf-hold si contorul spf-max-wait, sunt
utilizati in cadrul aceastei tehnici. Spf-hold controleaza numarul de repetari SPF si ar trebui sa fie
setat optim pentru convergenta retelei. De asemenea, spf-start ar trebui sa fie cat mai mic posibil
pentru a permite o reactie instantanee la schimbari, cum ar fi defectele tranzitorii si modificarile de
topologie ocazionale, dar suficient de mare pentru a permite inundarea cu succes a unui LSA
generat/primit inainte de inceperea calculului SPF.

Pentru Juniper punerea in aplicare a acestei tehnici difera putin si anume prin faptul ca are
are doua moduri de functionare slow mode (modul lent) si fast mode (modul rapid) si spre deosebire
de cresterea exponentiali Cisco a perioadei hold, foloseste o crestere liniard. In cazul in care
numarul de rulari SPF depaseste o limitd prestabilita, numitd rapid-runs (rulari rapide), intr-0
anumita perioada de verificare, calculul SPF se schimba pe slow mode, pornind contorul hold-down.
Toate evenimentele SPF ulterioare programarii, nu vor declansa calculul SPF pana la expirarea
contorului hold-down. Figura urmatoare ilustreazd implementarea Cisco a reglarii SPF, care
recomanda 10 100 500 ms. Un model similar se poate deduce pentru reglarea LSA.

Dupa cum se poate observa in figura de mai jos, la a treia iteratie, spf-hold este programat la
4*increment iar daca aceasta depaseste pargul spf-max-wait, va fi trunchiat la spf-max-wait. in
absenta fluctuatiei pe durata a doud sau mai multe astfel de iteratii, spf-max-wait va fi resetat spre
start.
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Figura 3.8 Parametrii folositi in reglarea SPF

3.3.4 Intarzierile ritmului pachetelor (pachet-pacing) OSPF

Versiunea 12.2 a Cisco 10S a introdus, de asemenea, trei tipuri de intarzieri packet-pacing
OSPF, pentru a optimiza procedura de inundare. Implementari similare existd si in junOS.
Intarzierile packet-pacing sunt utilizate pentru a evalua limita inundarii/retransmiterii pachetelor de
actualizare LSA, cu intentia de a reduce CPU sau de a-i limita utilizarea. Ajutand in acelasi timp la
realizarea convergentei rapid, In momente de modificari topologice ocazionale, aceste tehnici
urmeaza in schimb o procedura controlatd de inundare, pentru retelele care contin o mare baza de
date a legaturilor (LSDB).

3.3.4.1 Parametrul de inundare packet-pacing

Daca un ruter are un numar mare de LSA care trebuie inundate pe o interfatd, acest
parametru dicteaza viteza cu care se intampla acest lucru. Acest tip de parametru este unul setat pe
interfata si are efect numai in cazul in care un ruter are mai mult de un LSA.

3.3.4.2 Parametrul de retransmisie packet-pacing

Ca parte a transmisiei fiabile OSPF, LSA-urile trimise catre un vecin sunt pastrate intr-0
listd de retransmisie pentru retransmisia ulterioara, in absenta confirmarii. Parametrul de
retransmitere pachet-pacing functioneaza in acelasi mod ca parametrul de inundare packet-pacing,
prin controlarea vitezei cu care LSA-urile sunt trimise din lista de retransmitere. O punere in
aplicare mai avansata a parametrilor de retransmisie, asa cum se sugereaza in RFC 4222, este de a
avea Rxmtinterval dinamic la fel ca tehnica minLSAlInterval dinamic, discutata in sectiunea 3.3.3.1,
astfel incat Rxmtinterval sa creasca exponential atunci cand numarul de pachete nerecunoscute din
lista de retransmitere creste peste un anumit prag (de exemplu, iIn momente de congestie). Intervalul
este din nou resetat la valorile initiale, atunci cand nu este detectat vreun semn de congestie.
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3.3.4.3 Parametrul de grup packet-pacing

Inainte de aceasta facilitate, implementarea OSPF Cisco avea un interval fix de 30 minute de
reimprospatare, dupa care toate LSA-urile auto-generate de un ruter erau reimprospatate.
Reimprospatarea se aplica tuturor acestor LSA-uri la un moment dat, in ciuda varstei lor actuale. Un
astfel de program crecaza o perioada de varf a LSA-urilor inundate in retea si necesitd o cantitate
considerabild de procesare CPU si utilizarea unui buffer.

Specificatiile OSPFv2, in conformitate cu RFC 2328, aplica, in schimb, un timp individual
de reimprospatare pentru fiecare LSA auto-generat, astfel incat un LSA este inundat cand va atinge
limita de 30 minute (care este jumatate din varsta lui). Pe de alta parte, acest lucru face inundarea
mai frecventa si mai incomoda. O punere in aplicare mai recentd a Cisco adauga o intarziere numita
intarziere de grup pachet-pacing (240ms implicit) pentru fiecare reimprospatare, intr-0 incercare de
a contine mai multe LSA-uri intr-un singur pachet de actualizare LSA. Acest lucru ar face
inundarea mai eficienta si ar reduce sarcina pe expeditor, precum si pe vecinii care primesc, dar
acest lucru intarzie intr-un fel procesul de convergenta.

3.3.5 Amortizarea evenimentului IP (IP Event Dampening)

Amortizarea evenimentului IP sau amortizarea BGP (pentru BGP, RFC2439) este, de
asemenea, o tehnica utilizata la scarad larga pentru a asigura stabilitatea de rutare la nivel mondial,
prin reducerea efectului fluctuatiilor rutelor, care sunt cauzate de fluctuatiile de inalta frecventa ale
interfetei/legaturii. Aproape toate solutiile de rutare ale Cisco incepand cu versiunea de 10S 12.0 S
si implementarile BGP pentru junOS includ aceasta caracteristica 1n distributiile lor.

Implementarea Cisco IGP pentru acest lucru este folosita pentru a pedepsi o interfatd care
are fluctuatii persistente, prin ascunderea starilor tranzitiilor sale (sus/jos) de protocoalele de nivel
superior si, prin urmare, de retea. Acest lucru ajutd la inchiderea temporara a legaturii si ingheata
toate rutele care trec prin ea pana cand se stabilizeaza. Efectul aceastei tehnici este foarte similara
cu efectul reglarii LSA, dar este un pic conservatoare si nu poate fi activata in cazul in care un ruter
foloseste reglarea LSA sau invers. De fiecare datd cand o interfata are fluctuatii (cade), i se atribuie
o valoare de pedeapsa conform formulei Pn=Pn-1*2"(-t/H)+Pn-1. Daca aceastd pedeapsa cumulata
depaseste valoarea maxima a unui prag, numit prag de suprimare, interfata este suprimata. Interfata
isi va reveni cand pedeapsa scade sub valoarea de reutilizare.
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Figura 3.9 Amortizarea evenimentului IP
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Algoritmul foloseste cinci parametri; penalizare (penalty) (cifra de merit asa cum 0 numeste
junOS), pragul de suprimarel/de taiere (suppress/cut-off), perioada de injumatatire (half-life),
pragul de reutilizare (reuses) si timpul maxim de suprimare (max-suppress).

Pragul de suprimare (implicit 2000) - Este valoarea de penalizare maxima acumulata dupa
care legitura este suprimati. In cazul in care contorul de penalizare este >1, in perioada de
injumatatire, pedeapsa creste continuu cu P*2(-t/H)+P.

Cu absenta fluctuatiei in fiecare perioada de imjumatdtire, pedeapsa scade exponential
conform formulei P(t)=P(0)*2"(-t/H); daca contorul fluctuatiei este >1 in perioada de injumatatire,
pedeapsa creste conform P*2/(-t/H)+P.

P(t) reprezinta penalizarea (initial 1000), la timpul t, iar H reprezintd perioada de
injumatatire, definita mai jos.

Perioada de injumatatire (5s) — este durata de timp dupa care pedeapsa scade exponential
corespunzator formulei de mai sus (determina cat de repede pedeapsa scade exponential). Acest
timp trebuie ales cu grija, bazandu-ne pe frecventa fluctuatiei. In general, derivarea formulei de mai
sus pastreaza H >= T/log2(P/(S-P).

Pragul de reutilizare (implicit 1000) — Este limita de jos a penalizarii. Daca valoarea
penalizarii scade sub aceasta valoare, interfata este reutilizata.

Parametrul max-suppress-time (stabilit 4*half-life) — Se refera la timpul maxim in care o ruta
poate fi ascunsd. Se recomanda a se avea configuratd aceastd caracteristicd, in special in retelele cu
legaturi redundante, care sunt specifice pentru furnizorii mari de servicii, datorita faptului ca
ruterele incep sa foloseasca o legatura alternativ In mod stabil, pana cind legétura care are fluctuatii
se stabilizeaza.

3.3.6 imbunititiri ale SPF

3.3.6.1 Incremental SPF (iSPF)

Calculul SPF folosind vechiul algoritm Dijkstra, numit static dijkstra este acum considerat a
fi ineficient din mai multe aspecte. Una dintre aceste limitari este ca pentru un calcul complet SPF
pentru fiecare nou LSA primit sunt afectate toate LSA-urile din LSDB. Cu toate acestea, ar putea fi
cazul in care un astfel de LSA nu va afecta/schimba arborele celor mai scurte rute existente (SPT),
sau poate schimba doar o parte din el. Acest lucru se intampla, de exemplu, atunci cand LSA-ul
descrie esecul unei legaturi care nu este parte a SPT-ului salvat (fiecare nou SPT trebuie sa fie
salvat pentru iSPF). Astfel de modificari topologice ar trebui sa fie pur si simplu ignorate, daca sunt
corect identificate.

ISPF este o abordare mai sofisticata, care evita astfel de calcule inutile prin compararea
atentd a noilor LSA-uri cu SPT salvat, inainte de declansarea unui nou calcul SPF. iSPF permite,
deasemenea, actualizari RIB rapide, prin evitarea actualizarii RIB redundante si acest lucru
contribuie foarte mult la viteza de convergenta.

Caracteristica este disponibila in versiunea de 10S Cisco 12.0(24) S si in cele ulterioare.

Proprietati ale iSPF:

e Daca schimbarea topologica este adaugarea unui nou nod frunza, cum ar fi nodul R8
din figura de mai jos, pur si simplu se extinde SPT de la R6 si costul sau ar fi costul
pentru R6 plus costul de iesire al interfetei pentru R8. Aceasta proprietate este
similara modului de calcul al unei rute partiale, discutat in sectiunea 3.3.6.2 si
3.3.6.3.
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e Daca o legatura, care nu a fost salvata in SPT anterior, de exemplu R4-R5, cade acest
lucru nu ar declansa un nou calcul SPF.

e iIn cazul in care orice legiturd din arborele SPT actual cade, de exemplu legitura
dintre R1 si R5, acest lucru ar declansa un calcul SPF de la radacina pana la R5, R6,
R7 si R8; acest lucru se intampla la toate nodurile din sub-arborele legaturii eronate.

iISPF se dovedeste mai eficient pentru topologii cu un numar mai mic de interconexiuni (mai
putin dens) si cu cat eroarea este mai departe de radacina, cu atdt mai simplu ar fi calculul iar acest
lucru compenseaza intarzierea mai mare de propagare, rezultata din astfel de esecuri indepartate.
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Figura 3.10 Topologie simpla (stdnga) si arborele de acoperire (dreapta)

3.3.6.2 Calculul rutei partiale (PRC) in IS-IS

Asa cum s-a aratat in sectiunea anterioara, modul inerent OSPFv2 de gestionare a
informatiilor din LSA-urile sale are unele inconveniente atunci cand vine vorba de PRC. Informatia
privind prefixul IP (informatia despre subreteaua conectatd) este parte integrata dintr-un LSA OSPF
de tip 1 sau 2 care poartd, de asemenea, informatia topologica. Deci, ori de cate ori un prefix IP sau
statusul unei legaturi ciot din aceeasi arie se schimba, sunt generate aceleasi LSA-uri ca pentru orice
alta modificare topologica care trebuie sa declanseze calculul SPF. OSPF nu are nici o modalitate
de a identifica faptul ca astfel de modificari sunt doar modificari ale prefixului IP si nu modificari
de topologie; ca urmare, programeaza un calcul SPF complet si normal. Daca ar detecta astfel de
modificari, doar PRC-ul prefixelor modificate va fi calculat, ceea ce este 0 sarcina simpla de
indeplinit. Dar, OSPF face acest lucru numai pentru LSA-urile de tip 3 si 5, ambele transportand
informatii ale prefixului IP pentru rute externe.

PRC este parte integrala a IS-IS datorita faptului ca manipularea de informatii 1S-1S din
LSP-ul sau este mai adecvata pentru astfel de optimizari. I1S-1S are un TLV separat (Tip-Lungime-
Valoare) pentru a transporta informatii de accesibilitate IP si un altul pentru informatia IS a
vecinilor (IS - sistem intermediar) (de exemplu, informatii topologice) din care SPF se calculeaza
independent de informatia prefixului IP. Fiecare retea IP, in IS-IS este considerata ca fiind externa
si sfarseste prin a fi o frunza; asa ca ori de cate ori se adaugd/elimina o legatura ciot sau un nod
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frunza, IS-IS considera PRC la fel ca un vector distantd de adaugare/indepartare si doar erorile
tranzitorii ale legaturii, care potential ar putea afecta intreaga topologie, declanseaza un calcul SPT
complet. Acestea fiind spuse, marii furnizori, cum ar fi Cisco, au reusit sa gaseasca o cale de iesire
pentru aceasta problema tot in OSPFv2, astfel: atunci cand nodurile frunza sunt adaugate/eliminate
din retea, traseele sunt redistribuite la fel ca LSA-urile de tip 3 si 5 spre deosebire de cazul normal
in care acestea sunt promovate ca LSA tip 1 sau 2. Acest truc a permis OSPF sa faca PRC pe
legaturi ciot/frunza, cu putind incarcare asociata CPU. Oricum, cu introducerea iSPF atat in OSPF
cit si in IS-1S, acest lucru nu mai este o problema.

3.3.6.3 Calculul rutei partiale (PRC) in OSPFv3

OSPFv3 face acest lucru pentru IPv6 intr-un mod mai inteligent prin introducerea unui nou
tip de LSA (LSA de tip 9) numit prefix LSA intra-arie, care transporta o informatic separata, intra-
arie, a prefixului de retea (farda o semantica a adresarii IP). LSA-urile ruterele/retelelor sunt
transportate in LSA-uri separate, care transportd doar informatii topologice.

in OSPFv3, identificatorii LSA, cum ar fi ruter 1D, ID-ul ariei si ID-ul starii legaturii, sunt
numere de 32 de biti, scrise in reprezentare zecimala, dar ele nu sunt de fapt adrese IPv4, ci doar
numere. Aceste numere identifica in mod unic fiecare router intr-o anumita arie, spre deosebire de
OSPFv2, care identificad vecinii dupa adresele IP ale interfetelor sau un ruter 1D IPv4.

Tipurile 1 sau 2 de LSA-uri nu transportd informatii de semantica ale adreselor IP si sunt

transmise doar atunci cind existd informatii pertinente pentru calcularea SPF. in caz contrar, un
simplu prefix IP sau o legatura ciot se modifica doar pentru a genera un prefix intra-arie LSA pentru
care SPF nu ar rula. Acest lucru a facut usoara modificarea informatiei despre prefixul IP, fard a
afecta arborele SPT.

3.3.7 Corelarea LSA-urilor

Corelarea LSA este o alta tehnicd propusda pentru optimizarea SPF[7]. Calculul SPF se
bazeaza pe timpul de asteptare, care utilizeaza algoritmul fix/exponential de revenire care are
intarzieri inutile si este ineficient in anumite circumstante. LSA-urile individuale sunt doar
simptome ale unei schimbiri topologice si nu ar trebui sa declanseze intotdeauna calculul SPF. in
schimb, fiecare stare a unei legaturi primita in pachetele de actualizare trebuie sa fie colectata
pentru o anumita perioada de timp si corelate pentru eventualele modificari de topologie. Procesul
de corelare identifica posibilele similitudini intre starile legaturilor pentru adiacente prin
inspectarea, in principal, a campurilor LSA - ID-ul legaturii, datele legaturii precum si tipul
legarurii. Dacd orice schimbare topologica se observa in timpul procesului de corelatie, acest lucru
va declansa imediat calculul SPF. Ideea pare inteligenta, datorita faptului ca LSA-urile care descriu
aceeasi schimbare, ar putea fi generate de mai multe rutere adiacente, fiecare dintre acestea
necesitand rularea SPF cand este primit de catre o destinatie.

O parte a procesarii din corelarea LSA-urilor este, desigur, deja specificata in RFC 2328, iar
autorii au observat acest lucru. RFC afirma clar ca fiecare LSA primit ar trebui sa fie verificat daca
are modificari fata de LSA-urile stocate anterior, daca nu este primit pentru prima data iar calculul
SPF este programat, daca si numai daca exista o diferenta in topologie. Cu toate acestea, in ceea ce
ne priveste, specificatiile initiale OSPFv2 nu diferentiaza similitudini pentru adiacente.

In cel mai simplu caz, atunci cand o legatura dintre doua rutere adiacente, dintr-o retea punct
la punct, cade, ambele rutere genereaza un LSA care descrie schimbarea. Un ruter care primeste
aceste LSA-uri este posibil sa programameze, peste o anumitd perioada de timp, calculul SPF
pentru fiecare, in ciuda faptului ca ele vorbesc despre aceeasi modificare. Pentru a da un alt
exemplu, sa presupunem ca un nod central, care transporta multe adiacente dintr-o retea punct la
punct cade; in urma acestei caderi, fiecare dintre ruterele adiacente genereaza un LSA descriind
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acest lucru. Sa presupunem ca un ruter aflat la o anumita distanta primeste toate aceste LSA-uri.
Implementarea traditionald ar putea programa calculul SPF pentru fiecare LSA primit. Intrebarea
este putem face acest lucru mai inteligent? Acest lucru se poate face mai inteligent, in cazul in care
ruterul care primeste ar putea analiza intr-un fel natura starii legaturii din aceste LSA-uri. Pentru
primul LSA primit, programeaza imediat un calcul SPF (pentru a reflecta imediat modificarile,
considerandu-le ca o schimbare topologica ocazionald), dar, daca alt LSA este primit, de la un alt
ruter anuntand pierderea adiacentei cu acelasi nod central, atunci acest lucru ar putea fi un semn ca
ruterul central cade, asa ca asteapta pentru un timp inainte de a rula SPF, in speranta ca va mai
vedea mai multe astfel de anunturi de la ruterele adiacente ramase (presupune ca ruterul care
calculeaza tine evidenta tuturor informatiilor adiacentei unui ruter, prin intermediul LSA-ului
ruterului) si odata ce se asigura ca are toate LSA-urile de la toate ruterele adiacente, programeaza
un nou calcul SPF (al doilea calcul SPF). Acest lucru este in contradictie cu LSA-ul pur cu timp de
asteptare condus/fix sau cu schema exponentiala de revenire, care necesita mai multe rulari SPF; in
cel mai rau caz, poate fi una pentru fiecare astfel de exemplu.

Cei trei pasi importanti din corelarea LSA-urilor sunt:

Pasul 1: Identifica o schimbare in sus, in jos sau de cost a unui sub-eveniment prin
examinarea cu atentie a continutului noului LSA si a versiunii salvate;

Pasul 2: Coreleaza sub-evenimentele pentru a identifica o schimbare topologica;

Pasul 3: Post procesare ca urmare a modificarii topologice.
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Figura 3.11 Procedura corelarii LSA-urilor

3.3.8 Restartul gratios (Graceful restart)

Din cand in cand, este necesar ca un ruter sa fie oprit temporar, ca parte a unei activitati de
actualizare planificatd/a unei activitati de intretinere sau din cauza unor evenimente neprevazute,
cum ar fi caderi de tensiune sau accidente. Cu toate acestea, intre timp, un operator poate solicita sa
nu fie intreruptd comunicarea in reteaua existentd. Aceastd nevoie poate fi abordata printr-0
procedura numita repornire gratioasa sau expediere non-stop (graceful restart sau non-stop
forwarding), asa cum este documentat in RFC 3623. Repornirea gratioasa face uz de arhitectura
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separata a planurilor de control si de date ale ruterelor moderne. Aceasta arhitectura distribuita a dat
repornit in conditii de siguranta lasand operatiunea de expediere de date planului de expediere a
datelor.

Procedura decurge dupa cum urmeaza:

Ruterul care reporneste, numit router initiator, trimite un mesaj special, numit LSA grayios,
care este un LSA opac de tip legatura locala, catre toti vecinii sai adiacenti, numiti ajutoare, inainte
de a reporni (face acest lucru dupa ce a repornit, inainte de a trimite saluturi, pentru reporniri
neplanificate). LSA-ul gratios nu este inundat de ajutoare, este doar un semnal care anunta ca
initiatorul reporneste, astfel incat ajutoarele nu trebuie sa se rupa de adiacenta lor, dar, in schimb
pretind ca ruterul este incd in stare functionald si continua sa publice acest lucru in LSA-urile lor.
Initiatorul trebuie s transmita rapid un LSA, dupi o repornire de succes. In acelasi timp, ajutoarele
intra pe mod ajutor.

In scopul evitarii unei posibile asimetrii, ruterul initiator salveaza numarul siu de ordine
intr-o memorie non-volatila, inainte de repornire si atunci cand reporneste, se reintroduce prin
reoriginarea LSA-ului ruterului/retelei, executand din nou calculul SPF si actualizand tabela de
rutare (trebuie sa trimita LSA-ul gratios inainte de acest lucru). Cu toate acestea, daca ar aparea
orice modificare topologica in timpul perioadei de repornire, initiatorul nu ar putea reflecta aceasta
schimbare in tabela de rutare si s-ar putea crea o bucla de rutare. In astfel de cazuri, ajutoarele sale
nu ar mai ascunde repornirea si ar rupe adiacenta lor (ar iesi din modul de ajutor), prin omiterea
legaturii adiacente din LSA-urile lor. De data aceasta, atat initiatorul cat si ajutoarele sale presupun
o repornire normala si acest lucru este, desigur, nedorit. Pentru repornirile planificate,
administratorul de retea trebuie si emita comanda corespunzatoare, impreuna cu o perioada
estimata de gratie care nu ar trebui sa fie in mod normal mai micd de 1800 s (in scopul de a evita
imbatranirea LSA-urilor 1n timpul perioadei de repornire). Repornirea gratioasd nu se recomanda 1n
momentele de repornire neplanificata, din cauza faptului ca ruterul nu va avea suficient timp sa se
pregiteasca pentru ea si aceasta optiune ar trebui sa fie in mod normal dezactivata implicit.[8]

3.3.9 Actualizari incrementale ale FIB

Timpii de actualizare FIB variaza intre rutere, in functie de natura erorii si in functie de
numarul de prefixe de rutare, afectate de eroare. Timpul de actualizare FIB contribuie cel mai mult
la intirzierea convergentei. Imbunitatirile recente sugereazi o tehnici numiti actualizarea FIB
incrementald (iFIB). Aceasta tehnica, in loc sd descarce intreaga tabela de rutare de pe cardurile de
linie, actualizeaza destul de selectiv doar rutele sau prefixele afectate de modificare, ori de cate ori
se modifica topologia. Aceastd abordare functioneaza cel mai bine cu tehnica iSPF, discutatd in
sectiunea 3.3.6.1, astfel se reduce semnificativ timpul de convergenta si se economiseste latimea de
banda.

3.4 Durata de convergenta sub o secunda si provocarile asociate

OSPF are un timp de convergenta mai bun decat un protocol de rutare vector distanta cum ar
fi RIP. Dupa cum s-a mentionat in capitolul 3.3, viteza de convergenta poate fi afectata de diferiti
factori. Astazi, intr-o retea, eXista o cerere mare pentru o viteza de convergenta sub o secunda dar
provocarile asociate cu utilizarea CPU si cu instabilitatea retelei, trebuie, de asemenea, abordate.
Este un lucru obisnuit sa vedem legaturi de 10 gigabiti intre doua dispozitive din nucleul retelelor
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furnizorilor de servicii. Caderea unor astfel de legaturi, pentru cateva secunde, poate duce la
pierderea de informatii, inainte de incheierea completa a procesului de convergenta a retelei si poate
influenta serviciile clientilor.

Unele dintre principalele motive pentru care convegenta sub o secunda este foarte
importanta:

e Importanta deosebita a serviciilor uptime;

e Implementarea pe scara larga a aplicatiilor in timp real, cum ar fi VoIP (Voice over IP);

e Implementarea sistemelor de avertizare cum ar fi ETWS - sistemul de avertizare pentru
cutremur si tsunami;

e Misiuni in timp real si aplicatii critice, de la controlerele care sunt utilizate in industrie pana
la diferite sisteme sofisticate de comunicare in camp de lupta.

Dupa cum s-a mentionat in capitolul 3.2, timpul de convergenta al unei retele este suma
duratelor necesare pentru a detecta erorile, propaga evenimentul, efectua calcule SPF si actualiza
RIB/FIB pentru fiecare ruter. Pentru a realiza convergenta sub 0 secunda, fiecare pas implicat in
procesul de convergenta trebuie sa fie finalizat in milisecunde. Reactia rapida la un mediu de retea
perturbat poate conduce la o retea care nu va converge pentru o anumita perioada de timp. Pe de
alta parte, in timp ce Se incearca si Se realizeze o convergenta rapida, poate aparea instabilitatea
retelei. In functie de frecventa fluctuatiilor stirii componentelor, 0 reactie excesiva a protocolului de
retea, intr-un mediu cu probleme, poate consuma CPU si largime de banda si poate chiar afecta
intreaga retea. Ca urmare, stabilitatea este o proprietate cheie a unui mecanism aflat in recuperare,
care trebuie sa fie rezolvat cu 0 convergenta rapida.

In mediile deranjate, stabilitatea unei retele poate fi mentinuta prin controlul modului in care
un mecanism de recuperare a retelei reactioneaza la schimbari. Tehnicile de amortizare care pot fi
puse in aplicare la diferite niveluri intr-0 retea sunt metodele de baza pentru a mentine stabilitatea in
conditii de retea perturbata. Interfata de amortizare care foloseste un algoritm de descompunere
exponentiala si un algoritm exponential de revenire, atat in generarea LSA-urilor cat si in calculele
SPF reprezinta unele dintre cele mai importante tehnici disponibile. Timpul de convergenta mare,
incarcarea excesiva de rutare pe rutere si fluctuatiile numeroase ale rutelor in perioade scurte pot fi
considerati ca indicatori de instabilitate intr-0 retea.

3.4.1 Metode recomandate pentru realizarea mecanismelor de detectare rapida a
defectiunilor

Dupa cum s-a mentionat in capitolele anterioare, convergenta rapida se realizeaza printr-0
descoperire rapida a erorilor din retea. Mecanismul de detectare a erorilor sub 0 secunda este una
dintre cerintele pentru a obtine convergenta sub o secunda. O descoperire rapida a erorilor din retea
se poate realiza cu ajutorul unui interval pentru parametrul hello sau mai preferabil, folosind tehnici
bazate pe hardware si BFD.

A) O valoare redusa pentru contorul hello

La o valoare redusa pentru contorul hello, se imbunatateste semnificativ timpul de detectare
a erorilor dintre noduri, dar va creste, deasemenea, sarcina pe fiecare ruter, cand li se cere sa
proceseze pachetele hello rapide. Este posibila reducerea intervalului hello la ordinul milisecundei,
dar trebuie luate in considerare impactul asupra CPU si nevoia de stabilitate a retelei.
Utilizarea CPU in rutere poate creste, din urmatoarele motive:
e deoarece ruterele proceseaza sute de pachete fastHello ale vecinilor;
e deoarece apar multe erori si/sau recuperdri concurente;
e deoarece intr-o retea pot aparea furtuni de LSA-uri.
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Cum OSPF reactioneaza rapid la fluctuatiile repetate care sunt apropiate in timp, mai multe
rute dintr-o tabela de rutare pot fi eliminate si adaugate din nou intr-o perioada scurta de timp,
aceastea fiind caracterizate ca fluctuatii ale rutelor. Fluctuatiile rutelor cauzate de fluctuatiile
legaturilor, dintr-o retea OSPF perturbatd, conduc intotdeauna la instabilitate. Folosind un model
real de retea ISP (292 noduri si 765 legaturi) Anindya Basu si Jon G. Riecke [4] au observat o
crestere de sase ori a numarului de fluctuatii ale rutelor, atunci cand se reduce contorul hello de la
500 ms la 250 ms. Ei au sugerat valoarea de 275ms ca fiind cea optima. Cu toate acestea, Se
sugereaza valoarea de 500 ms ca valoare optima a contorului hello, cu capacitatea sa de detectare a
defectiunilor in aproximativ 2 secunde.[2]

in [5] se afirma ca cronometrul hello depinde de constrangerea fizici a legaturilor, cum ar fi
zgomotul. Autorii din [9] au incercat sa determine intervalul optim de hello pentru o retea. Ei au
sugerat ca cronometrul optim hello depinde de nivelul asteptat de congestie a retelei si de numarul
de legaturi din topologia retelei [9].

Autorii din [3] au aratat in reteaua lor de simulare ca detectarea rapida este realizabila intr-o
retea stabila, folosind un contor optim hello. Cu toate acestea, in conditii instabile, contorul dinamic
hello creste exponential, afectand timpul de detectare si viteza de convergenta, dar relativ reduce
consumul de CPU si largimea de banda. Acesta ofera un mecanism mai tolerant la schimbarile
frecvente din retea.

B) Tehnici bazate pe hardware

Tehnicile bazate pe hardware pot descoperi erori in zeci de milisecunde dar nu sunt
intotdeauna disponibile, fie din cauza tipului de retea, fie a costului implicat. O legaturd gigabit
punct la punct poate detecta erori intre doua noduri aproape instantaneu, folosind pulsul retelei.

C) BFD

in cel mai bun scenariu, BFD poate ajuta cu 50ms mecanismul de detectare a erorilor [6].
Pentru a detecta erori in planul de expediere, este de preferat ca BFD sa fie peste hello-urile sub o
secunda, atat in ceea ce priveste detectarea rapida cat si incarcarea de rutare. Acesta poate fi utilizat
in asociere cu fastHello pentru a minimiza timpul de detectare in planul de control.

Gasirea unui interval optim pentru hello care evita alarmele false si prelucrarea suplimentara
intr-o retea nu este 0 sarcina usoara. Mecanismele rapide de detectare a esecurilor in medii de retea
perturbate pot conduce la instabilitate de exemplu, fluctuatii ale legaturilor care provoaca fluctuatii
ale rutelor si pot fi prevenite folosind tehnici de contor hello dinamic. Tehinicile de amortizare a
evenimentului IP pot fi de asemenea folosite pentru a amortiza unele interfete ale ruterele care
oscileaza, pentru a realiza un sistem mai stabil. Prin urmare, BFD poate fi folosit cu tehnicile de
amortizare a evenimentul IP pentru a monitoriza orice interfata care fluctueza.

3.4.2 imbunititiri OSPF pentru optimizarea propagirii evenimentului

Fiind unul dintre factorii care determind procesul de convergentd, tehnica de propagare a
evenimentului necesitd 0 optimizare, pentru a realiza convergenta rapid si pentru a obtine o retea
mai stabild, in acelasi timp. Propagarea evenimentului poate fi afectata de mai multi factori. Printre
factori, furtunile de LSA-uri provoaca utilizarea intensa a CPU si a memoriei la un ruter. Acest
lucru face ca pachetele de intrare sa fie intarziate sau anulate, in special in cazul in care se utilizeaza
fastHello. Pierderea sau intarzierea pachetelor poate duce la ruperea adiacentelor sau la o crestere a
ratei de retransmisie a LSA-urilor, care in continuare pot pune reteaua intr-o stare instabila.

Urmatoarele metode au fost declarate ca practici bune pentru a imbunatati scalabilitatea si
stabilitatea retelelor OSPF mari:
51



1. Alocarea unei prioritati mari pachetelor hello si pachetelor de confirmare a starii legaturii
si alocarea unei prioritati reduse celorlate pachete.

2. Resetarea contoarelor de inactivitate pentru o adiacenta la primirea oricaror pachete OSPF
unicast sau pachete trimise catre AIISPFRouters peste legatura punct-la-punct in loc de asteptarea
doar a pachetului hello. Adiacenta este declaratda defectd, numai la absenta acestor pachete in
perioada RouterDeadInterval.

3. Folosirea un algoritm exponential de revenire pentru a determina rata cu care LSA-urile
sunt retransmise (Rxmtinterval). Acest lucru ajuta la reducerea ratei de retransmisie a LSA-urilor, in
timp ce reteaua este congestionata.

4. Detectarea congestiei implicit (Implicit Congestion Detection) la ruterele vecine si luarea
de masuri cu ajutorul mecanismelor exponentiale de revenire. Detectarea se face cu ajutorul
nivelului de pachete LSA nerecunoscute. In cazul in care nivelul trece un anumit nivel numit "high-
water mark", rata cu care LSA-urile sunt trimise la ruterul vecin este redusa, folosind mecanismul
exponential de revenire. Rata creste din nou exponential atunci cand numarul LSA-urilor
nerecunoscute de ruter ajunge la nivelul numit "low-water mark". Atat 3 cat si 4 ajutd la evitarea
congestionarii excesive la un vecin, diferenta fiind urmatoarea: 3 se foloseste doar pentru
retransmisie iar 4 lucreaza atat pentru formarea de LSA-uri noi cat si pentru retransmisia de LSA-
uri.

5. Reducerea numarului de adiacente care se realizeaza simultan, deoarece trimiterea unui
numar mare de adiacente catre vecini poate provoca o0 congestionare severa, datorita sincronizarii
bazei de date si a activitatii de inundare a LSA-urilor. Aici, doar ,,n” numar de adiacente se pot
forma in acelasi moment. Valoarea ,,n”, care este configurabila, se bazeaza pe capacitatea de
procesare a ruterelor, largimea de banda totala disponibila pentru traficul planului de control si
intarzierea propagarii.

In plus fata de diferitele metode mentionate mai sus, urmitoarele sunt unele dintre cele mai
importante imbunatatiri disponibile, care optimizeaza procesul de propagare a evenimentului intr-0
retea OSPF.

6. Tehnica de reglare LSA care ia in considerare convergenta si stabilitatea retelei.

7. Tehnica group pacing delay care este disponibila pe ruterele comerciale. LSA-urile sunt
grupate pentru a actualiza impreuna deci pentru a reduce numarul de pachete de actualizare LSA si
pentru a preveni furtunile LSA.

8. Setarea bitului DoNotAge din LSA pentru a evita reimprospatarile periodice, aceasta
reducand semnificativ procesarea excesiva LSA a ruterelor. Ruterele inunda LSA-urile generate de
ele cu bitul DoNotAge setat; acest lucru reduce supraincarcarea traficului de protocol in reteaua
stabila. Nu este nevoie de reinundarea LSA-urilor generate la fiecare 30 de minute, intervalul de
reinundare fiind extins la un interval configurat de inundare-fortata.

3.4.3 Optimizari in calculele tabelei de rutare

Fiind unul dintre factorii care determina procesul de convergenta, calculul tabelei de rutare
necesita o optimizare. Mai jos sunt descrise unele dintre cele mai importante tehnici care pot fi
utilizate pentru a imbunatati procesul de calcul al tabelei de rutare.

Mecanisme Descriere Avantaje/Dezavantaje
Timp fix de asteptare Este o intarziere fixa care este | Impiedici prea multe calcule
pusda in aplicare intre calcule | ale tabelei de rutare dupa
SPF succesive. schimbarea topologica.
Afecteaza durata de
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convergentd, dar este bun
pentru stabilitatea de rutare.

Reglarea SPF, (Cisco)

Timp de asteptare initial mic,
dar primirea unuia sau mai
multor LSA-uri in perioada
timpului de asteptare dubleaza
urmatorul timp de asteptare
pand la o anumitd valoare
maxima. Timpul de asteptare
este resetat la o valoare mica In
cazul in care niciun LSA nu
este primit dupa 2* Max_hold,
(capitolul 3.3.3.1)

Ajuta la realizarea convergentei
rapide. Incearci si pistreze
stabilitatea retelei in perioade
de perturbare a acesteia, care ar
putea duce la mai multe calcule
SPF.

Schema Juniper

Primele cateva calcule SPF se
fac cu wvalori mici (fast
operation mode). In cazul in
care existd prea multe calcule
SPF la un anumit prag, trece la
timp de asteptare marit (slow
mode). Dacd nu este primit
niciun LSA 1in timpul de
asteptare marit, se reseteaza din
nou la o valoare mica.

Modificarile cu cateva calcule
ale tabelei de rutare au ca
rezultat convergenta rapida, dar
afecteaza frecventa calculului
SPF pentru modificari
topologice de mare amploare.

Corelarea LSA-urilor

Incearca sa identifice
schimbarea topologca de baza
prin  corelarea  LSA-urilor.
(capitolul 3.3.7)

Convergentd rapida cu numar
redus de calcule SPF.

ISPF Evita calculelele SPF inutile | Contribuie la viteza
prin examinarea LSA-urilor | convergentei, deoarece permite
nou sosite impotriva SPT-urilor | actualizari RIB rapide.
salvate. (capitolul 3.3.6.1)

PRC Presupune calcularea rutei | Imbunatateste viteza de

partiale peste prefixele
schimbate. (capitolul 3.3.6.2 si
3.3.6.3)

convergenta.

Tabelul 3.1 Tehnici de optimizare a calculului tabelei de rutare

3.4.4 Optimizarea actualizarilor FIB

IFIB este folosit pentru a optimiza timpul de actualizare FIB si functioneaza cel mai bine cu

iISPF (capitolul 3.3.9).

3.4.5 Obtinerea convergentei de sub o secunda intr-o retea IP mare

In [10] autorii au aritat ca este posibil s se realizeze convergenta sub 0 secundi intr-o retea
de scara larga (modelul de retea ISP Tier-1, cu 200 de rutere in Europa, America si Asia), fara a
afecta stabilitatea retelei. Simularile lor au fost realizate folosind protocolul 1S-IS, care se aplica in

acelasi mod ca OSPF.

Experimentul de simulare contine urmatoarele ipoteze si abordari conservatoare.
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e Legaturi pachet peste SDH (Synchronous Digital Hierarchy/SONET sau POS) in SP
backbone sau BFD ceea ce inseamni mecanisme de detectare a erorii sub o secunda;

e Contoare dinamice in generarea LSA-urilor si calculelor SPF;

e Legatura de viteza 40 G, fara contor de pacing;

e iSPFsiiFIB;

e Prioritizarea prefixelor.

Folosind experienta din acest studiu si experimentul de simulare din acest proiect, cred ca
folosirea unei combinatii dinte urmatoarele tehnici in diferite etape ale procesului de convergenta
permite realizarea unei convergente rapide, fara a afecta stabilitatea retelei.

Hello Dinamic/ RxmtInterval Dinamic & Corelareal SA/
RDI Dinamic pacing delay

Reglarea SPF

Timpul de
detectare a
erorii

Actualizarea
RIB/FIB

Propagarea
evenimentului

Bazate pe Amortizarea evenimentului IP/ -1SPF -iIFIB
hardware/BFD Reglarea LSA -PRC

Figura 3.12 Tehnici pentru realizarea unei convergente rapide intr-o retea OSPF
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4. Simulari

4.1. Simulatorul OPNET Modeler

Opnet Modeler este un puternic instrument de simulare folosit pentru a verifica diferite
protocoale si diferite dispozitive. Interfata sa grafica ofera posibilitatea de a construi intr-o perioada
scurtd de timp modele de retele de dimensiuni mari formate din numeroase echipamente (rutere,
switch-uri, calculatoare). Opnet modelaza rularea diferitelor tipuri de protocoale de rutare in retele
astfel construite. Versiunea de Opnet IT Guru Academic Edition folosita in scopuri educationale are
Urmatoarele caracteristici:

- Echipamnetele mentionate in Opnet Modeler constau din obiecte, fiecare cu seturi mai
reduse de atribute configurabile;

- Modele sunt introduse cu ajutorul editoarelor grafice;

- Simularile se geneaza automat;

- Statisticile specifice aplicatiilor pot fi colectate automat in timpul simularilor;

- Mediu de simulare este scalabil si include suport pentru simulari paralele si distribuite.

Versiunea de Opnet IT Guru Academic Edition poate fi descarcatd de la adresa:
https://enterprise37.opnet.com/4dcgi/SIGNUP_NewUserOther

4.2 Simulari folosind Opnet Modeler

4.2.1 Simularea convergentei protocolului OSPF prin evidentierea intervalelor de
trimitere a Hello-urilor

In aceastd simulare, folosim termenii fastHello si normalHello. Termenul fastHello
reprezintd un interval de trimitere a hello-urilor de o secunda si un interval de patru secunde pentru
routerDeadInterval. Termenul normalHello reprezinta traditionalul interval de trimitere a hello-
urilor de zece secunde.

Topologia retelei simulate in Opnet Modeler este reprezentata in figura 5.1. Reteaua consta
din 24 de noduri cu 49 de legaturi punct la punct si 98 de rute pentru fiecare.

Nu toti parametrii caracteristici protocolului OSPF pot fi configurati in Modeler, de exemplu
parametrii minLSAlInterval/Arrival sunt fixati cum sunt specificati in RFC 2328. Asadar, inafara de
parametrii de retransmisie singurii parametri de interes pe care putem sa i1 folosim sunt intervalele
de trimitere a hello-urilor si parametrii SPF intarziere/asteptare (SPF delay/hold - cu o valoare fixata
pentru hold). Vom discuta mai jos ce valori vom alege, de ce alegem aceste valori si cum
influenteaza ele convergenta si stabilitatea retelei.

Componentele retelei folosite In simulare sunt rutere slip8 gtwy adv, legaturi punct la punct
de tip PPP_SONET OC48 cu o rata de transfer de 2488.32 Mbps si un nod controller pentru a
modela scenariile de defectare/restabilire (failure/recovery). Toate simuldrile din Opnet presupun o
retea OSPF cu o sigurd arie cu legaturi punct la punct. Legaturile punct la punct au fost alese pentru
a analiza problemele legate de convergenti si stabilitate a unei retele OSPF intr-o forma simpla. In
pricipal, aceasta simulare incearca sa raspunda la urmatoarele Intrebari legate de convergenta rapida
si stabilitatea protocolului OSPF.
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1. Ce efect are reducerea intervalului de trimitere a hello-urilor de la 10 la 1 secunda asupra
vitezei de convergenta si asupra utilizarii procesorului?

2. Cum variaza utilizarea procesorului si perioada de convergentd intre fastHello si
normalHello in prezenta unui nod care variaza continuu (defectare/restabilire)?

3. Ce impact are asupra utilizarii procesorului defectarea concurenta a nodurilor?

BACK 6

node 10 node_ 11

Figura 4.1. Topologia retelei simulate in Opnet Modeler

in Opnet Modeler viteza de convergenti a unui ruter poate fi masuratd folosind durata de
convergentd. Durata de convergentd reprezinta timpul de cand apare primul semn de activitate de
convergenta (initial sau cu fiecare variatie a retelei) pana la ultimul semn de convergenta dupd care
urmeazi un anumit interval, fard activitate de convergenta. In acest caz, un semn de activitate de
convergenta reprezinta o recalculare a tabelei de rutare a protocolului OSPF. Aceastd duratd este
reprezentatd de valuarea axei Y din graficul duratei de convergenta.

1. Prima parte a acestei simuldri reprezintd comparatia dintre utilizarea CPU si durata de
convergenta dintre fastHello si normalHello. Acest lucru este observat pe un nod de referinta
node_1 care este supus a trei scenarii diferite ilustrate in figura 5.2 si in figura 5.3. Primul scenariu
presupune defectarea nodului selectat BACK_3 in timpul simularii, la momentul 100 secunde iar al
doilea presupune restabilirea intarziata a nodului defectat la momentul 200. Acest lucru ne ajuta sa
izolim efectele unei defectiri si a unei restabiliri. In al treilea scenariu, nodul selectat este defectat
la momentul 300 si restabilit la momentul 320; 1n limita unei durate de mai putin de 40 de secunde
care reprezintd routerDeadInterval pentru hello-urile trimise normal. Acest lucru are loc deoarece
presupune o scurta repornire intre 4 si 40 de secunde pentru care fastHello si normalHello
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reactioneaza diferit. Stilul SPF utilizat este periodic cu valoarea 1 iar acest lucru a fost ales pentru a
tine procesorul ocupat cat mai mult posibil sub prezenta continud a LSA arrival.

B Scenario_One_FastHello
O Scenario_Two_MormalHello
20 OSPF Router Convergence Duration (sec)
R I L
B R e
B
- i i : i é é é : : i
[ A A A S S A S
L e S e S B
| I A e . |w1o03ss3ss| P S R P P
g : X:330.484
5- -------------- ---------------------------- SEEUSSOVIVS ENVEVINIVVSPLVIVIN - NUNVLVILVRISIAVION | RVIVIVINUPENOLILPN . AVIVVVVRSVREVIN ISVIVVENOIVIOS VYV VVIALIENS
2_., .............. e e e e S
o : = — : : ; : ; : .‘
) 100 200 300 400 500 600 oo 800 900 1,000 1,100
time (sec)
Figura 4.2 Durata de convergenta intre hello-uri fast si normal
Convergenta BACK 3 BACK 3 BACK 3 BACK 3
Initiala Defectare Restabilire Defectare Restabilire
(100 sec) (200 sec) (300 sec) (320 sec)
fastHello Y: 13, Y:1.43, Y: 0.44, Y: 1.40, Y: 0.44,
X:19.48 X:104.48 X:205.48 X: 304,48 X: 325.48
normalHello Y: 19, Y:2.91, Y:5.42, Y:10.39, X: 330.48
X:25.48 X:134.48 X:210.48

Tabelul 4.1 Valorile duratei de convergenta (valorie axei y) corespunzatoare timpului simularii
(valorile axei x)

Dupa cum se poate observa din tabelul 5.1, durata de convergenta (valorile axei y) este in
general mai mica pentru cazul fastHello datorita detectarii si restabilirii rapide a defectarilor. Un alt
punct interesant este acela ca in cazul fastHello pentru al treilea scenariu tabela de rutare este
actualizatd de doud ori. Acest lucru se datoreaza expirarii timpului de inactivitate in timpul
repornirii scurte si astfel are loc o noud calculare a tabelei de rutare presupunand cad vecinul este
mort.

Pe de alta parte in cazul normalHello are loc o singura calculare a tabelei de rutare si astfel
contine doar o duratd de convergentd. Acest lucru se datoreaza faptului ca defectarea nu a fost
detectata intr-un timp mai mic decat routerDeadInterval.

Utilizarea CPU corespunzatoare acestor puncte este ilustrata in figura 5.3. Utilizarea CPU
creste de doua ori in cazul fastHello pentru numerele corespunzatoare duratei de convergenta.

Din acestea puntem trage concluzia ca in timp ce cazul fastHello conduce la 0 convergenta
mai rapida acesta nu poate fi la fel de eficient in termenii utilizarii CPU dacd intr-o retea au loc
continuu reporniri scurte.
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B Scenario_One_FastHello
O Scenario_Two_MormalHello
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Figura 4.3 Utilizarea CPU intre hello-uri trimise fast si normal

Convergenta BACK 3 BACK 3 BACK 3 BACK 3
initiala Defectare Restabilire Defectare Restabilire
(100 sec) (200 sec) (300 sec) (320 sec)
fastHello CPU | Y: 0.01500 Y:0.00610 Y:0.00610 Y: 0.00640 Y: 0.00620
normalHello | Y: 0.00860 Y:0.00280 Y:0.00280 Y:0.00510
CPU

Tabelul 4.2 Utilizarea CPU intre hello-uri trimise fast si normal

2. In partea a doua a acestei simuliri nodul selectat BACK 3 cade si se ridici (up and down)
continuu la intervale de 20 de secunde. Acest lucru are loc intre timpii simuldrii 100 s1 300 de
secunde. Stilul SPF este periodic cu valoarea 1. Scopul este de a ardta cum afecteza procesorul
reactia rapida la asemenea defectari in cazul fastHello fata de reactia relativ intarziatd in cazul
normalHello. Rezultatele simularii din figurile 4.4 si 4.5 ilustreaza faptul ca utilizarea procesorului
creste In zonele corespunzatoarele duratei de convergenta pentru ambele cazuri.

3. Cea de-a treia parte a simularii ilustreaza in figura 4.6 influenta asupra procesorului
defectarea si restabilirea concurenta a nodurilor in cazul fastHello. Inflenta asupra procesorului este
analizatd in trei scenarii diferite. Pentru aceasta folosim cele 12 noduri din partea stangd a
topologiei din figura 4.1. In primul scenariu, cele 4 noduri din partea de sus a topologiei sunt cazute
in timpul simulirii la momentul 100 secunde si restabilite la momentul 200 secunde. In al doilea
scenariu, 8 noduri sunt cazute In timpul simuldrii la momentul 100 secunde si restabilite la
momentul 200 secunde. In cel de-al treilea scenariu, toate cele 12 noduri sunt cizute in timpul
simularii la momentul 100 secunde si restabilite la momentul 200 secunde. Stilul SPF utilizat este
periodic cu valoarea 1 pentru a crea presiune maxima asupra procesorului.
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Figura 4.4 Durata de convergentd in cazul unei modificari continuie up and down

Figura 4.5 Utilizarea procesorului in cazul unei modificari continuie up and down
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Figura 4.6 Utilizarea procesorului pentru fastHello in cazul esecurilor concurente

Din acest rezultat putem sa concluzionam urmatoarele:

Utilizarea procesorului este foarte dependenta de numarul de adiacente pe care le are
un ruter. Dupa cum se poate observa din figura 4.6 utilizarea procesorului este invers
proportionald cu numarul de noduri defecte in schimb este direct proportionald cu
numarul de noduri aflate in restabilire. Acest lucru se datoreaza urmatorului fapt: cu
cat numarul de adiacente este mai mare cu atat creste si numarul corespunzator de
LSA-uri pe care un ruter trebuie sd le proceseze iar operatiile OSPF care includ si
calculul SPF sunt strans dependente de marimea bazei de date a starii legaturilor
(link state database) care contine toate aceste LSA-uri.

O altd analizd interesanta este reprezentatd de faptul cd tendinta consumului
procesorului este in general descrescdtoare pentru cazul defectarilor si crescatoare
pentru cazul restabilirilor, schimbarile relative nu sunt la fel. In exemplu se observi o
crestere puternica pentru restabilire si o schimbare relativ micd pentru defectare. O
multime de mesaje OSPF trebuie schimbate si procesate cand relatiile dintre vecini
trebuie reconstruite de la zero
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4.2.2 Simularea unei retele OSPF alcatuita din mai multe arii

Vom analiza comportamentul protocolului OSPF asupra unei retele compusa din patru arii.
Topologia retelei este prezentata in figura 4.9.

Figura 4.7 Arhitectura retelei OSPF compusa din mai multe arii
Cele 4 arii ale retelei sunt:

e aria 0 (aria de backbone) compusa din nodurile: node 7, node 8, node 9, node 10,
node_15;

e aria 1: compusa din nodurile: node_11, node_12, node_13, node_14;

e aria 2: compusa din nodurile: node 0, node 1, node 2;

e aria 3: compusa din nodurile: node 3, node 4, node 5, node 6.

Vom analiza convergenta protocolului OSPF in doua situatii simulare cu cele de la prima
simulare: atunci cand intervalul de trimitere a hello-urilor nu este modificat (normalHello la 10
secunde) si cu intervalul de trimitere a hello-urilor modificat la o secunda (fastHello).
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Pe durata simularii de 1000 de secunde vor avea loc 4 evenimente:

e la momentul 300 cad doua legaturi - legatura dintre node 1 si node 7 legatura care

asigurd conexiunea dintre Aria 0 si Aria 2 si legdtura dintre node 5 si node 9 care
asigurd conexiunea dintre Aria 0 si Aria 3;

e la momentul 500 are loc revenirea legaturii dintre node 1 si node 7;
e la momentul 700 are loc revenirea legaturii dintre node_ 5 si node 9.

11 OSPF Metwiork Convergence Activity
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Figura 4.8 Activitatea de convergeta OSPF in cazul normalHello
Start Time Start Mode End Time End Node Duration Details
0.000000 Enterprise Networicnode_0 0.000000 Enterprise Networknode 0 0.000000 Added Local route to destination 132.0.1.0/24
20574333 Enterprise Netwark node_6 34 538892 Enteprise Networknode_13 14.414583 Added OSPF 1 route to destination 132.05.0/24
300.000000 Enterprise Network node_1 300.003184 Enterprise Networknode 13 0.003184 Deleted Local route to destintion 152.0.8.0/24
500.000000 Enterprise Network nodz_1 700.003832 Enterprise Networknode 13 0.003832 Added Local route to destingtion 152.0.8.0/24
700.000000 Enterprise Netwark node_b 700003184 Entemrise Networknode_13 0.003184 Added Local route to destination 152.0.12.0/24
Figura 4.9 Detalierea activitatii de convergenta in cazul normalHello

Start Time Start Node End Time End Node Duration Details

0.000000 Enterprise Metwork node_0 0.000000 Enterprise Metwork node_0 0.000000 Added Local route to destination 192.0.1.0/24

20574335 Enterprise Network node_6 24 988852 Enterprise Network node_13 4 414553 Added O5PF 1 route to destination 0.0.05/32

300.000000 Enterprize Network node_1 300.003184 Enterprise Network node_13 0.003184 Deleted Local route to destination 192.0.8.0/24

500.000000 Enterprize Network node_1 500003832 Enterprise Network node_13 0.003832 Added Local route to destination 152.0.8.0/24

700.000000 Enterprise Metwork node_5 700003184 Erterprise Network node_13 0003184 Added Local route to destination 192.0.12.0/24

Fgura 4.10 Detalierea activitatii de convergenta in cazul fastHello
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Figura 4.11 Activitatea de convergentd OSPF 1in cazul fastHello

Imbunitirea duratei de convergenti in cazul fastHello se observa cel mai bine pentru
convergenta initiala a retelei. Pentru cazul normalHello convergenta dureaza 14.41 secunde iar
pentru cazul fastHello convergenta dureaza 4.41 secunde. Acesta imbunatire provine din faptul ca
procesul de determinare a vecinilor si de formare a adiacentelor se realizeaza mult mai rapid in

cazul fastHello.

MNode Mame

[Total]

Enterprise MNetwar: node_0
Enterprise MNetworc.node_10
Enterprise Metworc.node_11
Enterprise Metwor.node_12
Enterprise Metwor node_13
Enterprise Metwor node_14
Enterprise MNetworn: node_15
Enterprise MNetwor: node_16
Erterprise MNetwar node_2
Enterprise Metworc.node_3
Enterprise Metwor.node_4
Enterprise Metworncnode_5
Enterprise Metwornc node_6
Enterprise MNetwonc node_7
Enterprise MNetwon node_8
Erterprise MNetware node_5
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Figura 4.12 Numarul de pachete Hello create de fiecare nod in cazul NormalHello
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Mode Mame [Total]

[Total] 22h56
Erterprise Networc node_0 i
Enterprise Metworc.node_10 720
Enterprise Metworc.node_11 433
Enterprise Metworc.node_12 718
Erterprise Networc.node_13 434
Erterprise Networ node_14 434
Erterprise Netwaork node_15 477
Enterprise Metworc.node_16 0
Enterprise Metworc.node_2 713
Erterprise Networc node_3 432
Erterprise Networc node_4 478
Erterprise Networc node_5 716
Enterprise Metworc.node_6& 727
Enterprise Metworc.node_7 7
Erterprise Networc node_8 955
Erterprise Networc node_5 1188

Figura 4.13 Numarul de pachete Hello create de fiecare nod in cazul fastHello

Se poate observa ca numarul de pachete Hello trimise in cazul fastHello este aproape de 10
ori mai mare. Deasemenea putem observa ca cele mai multe pachete Hello sunt create de nodurile
node 7, node 8, node 9 si node 10 adica nodurile de la granita ariei 0 prin care notifica celelalte
arii de modificarile topologice aparute.
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Figura 4.14 Throughput-ul legaturii node 6 - node 9 in cazul normalHello
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Figura 4.15 Throughtput-ul legaturii node 6 - node 9 in cazul fastHello

Figura 4.16 Activitatea procesorului nodului 9 in ambele cazuri

65



File Edit View Help
Destination | Source Protocol | Route Pref | Metric| Next Hop Address|  Next Hop Node | Outgoing Interface| Outgoing LSP|

1 [000.1/32 OSPF 1 110 9 192.0.13.2 Erterprise Network.node 7 IF05 N/A 700.000
2 | OSPF 1 110 9 192.0.14.1 Enterprise Network nods_10 1F04 N/A 700.000
3 | OSPF 1 110 9 152.021.1 Enterprise Network nods_15 1F08 N/A 700.000
4 (000232 OSPF 1 110 9 192.0.13.2 Enterprise Network.node 7 IF05 N/A 700.000
5 | OSPF 1 110 9 192.0.14.1 Enterprise Network nods_10 1F04 N/A 700.000
6 | OSPF 1 110 9 152.021.1 Enterprise Network nods_15 1F08 N/A 700.000
7 000332 OSPF 1 110 7 192.0.13.2 Enterprise Network.node 7 IF05 N/A 33646
8 | OSPF 1 110 7 192.0.14.1 Enterprise Network nods_10 1F04 N/A 33646
9 | OSPF 1 110 7 152.021.1 Enterprise Network nods_15 1F08 N/A 34,986
10(0.0.0.4/32 OSPF 1 110 7 192.0.11.2 Erterprise Network.node &  IFO7 N/A 300.000
11]0.0.05/32 OSPF 1 110 5 1920112 Enterprise Network nods_§ | IFO7 N/A 24,986
12[0.006/32 OSPF 1 110 5 1520112 Enterprise Network nods 6  IFO7 N/A 300.000
13[0007/22 OSFF 1 110 3 1920112 Enterprise Networknode_§  IFO7 N/A 24,985
14[0008/32 OSPF 1 110 3 1920132 Enterprise Network nods_7 | IF05 N/A 24,986
15[0.009/32 OSPF 1 110 5 1920132 Enterprise Network nods 7 IF05 N/A 24,986
16| OSFF 1 110 5 192.0.14.1 Enterprise Network node_10 1F04 N/A 24,985
17| OSPF 1 110 5 192.0.21.1 Enterprise Network nods_15 IF08 N/A 34,986
18(0.0.0.10/32 Direxct 0 0 0.00.10 Enterprise Networknods_§  LBO N/A 0.000
19[0.0.0.11/22 OSFF 1 110 3 192.0.14.1 Enterprise Network node_10 1F04 N/A 24,985
20(0.0.0.12/32 OSPF 1 110 7 192.0.14.1 Enterprise Network node_10 1F04 N/A 32532
21[00013/32 OSPF 1 110 5 192.0.14.1 Enterprise Network nods_10 1F04 N/A 32532
22(0.0.0.14/32 OSFF 1 110 9 192.0.14.1 Enterprise Network node_10 1F04 N/A 32532
23(0.0.0.15/32 OSPF 1 110 7 192.0.14.1 Enterprise Network node_10 1F04 N/A 32532
24(0.0.0.16/32 OSPF 1 110 3 192.0.21.1 Enterprise Network nods_15 1F08 N/A 34,986
25[192.0.1.0/24 OSFF 1 110 10 1820132 Enterprise Network node_7  IF05 N/A 700.000
26| OSPF 1 110 10 1520141 Enterprise Network node_10 1F04 N/A 700.000
27| OSPF 1 110 0 1920211 Enterprise Network nods_15 1F08 N/A 700.000
28[192.02.0/24 OSFF 1 110 2 1920132 Enterprise Network node_7  IF05 N/A 33645
29| OSPF 1 110 8 192.0.14.1 Enterprise Network node_10 1F04 N/A 33646
30/ OSPF 1 110 8 192.0.21.1 Enterprise Network nods_15 1F08 N/A 34,986
31[19203.0/24 OSPF 1 110 2 1920132 Enterprise Network node_7  IF05 N/A 700.000
32| OSPF 1 110 8 192.0.14.1 Enterprise Network node_10 1F04 N/A 700.000
33| OSPF 1 110 8 192.0.21.1 Enterprise Network nods_15 1F08 N/A 700.000
34[192.04.0/24 OSPF 1 110 [ 1920112 Enterprise Network node_§  IFO7 N/A 24,586
35(19205.0/24 OSPF 1 110 [ 1920112 Enterprise Network node_§ | IFO7 N/A 300.000
36/19206.0/24 OSPF 1 110 4 1920112 Enterprise Network nods 6  IFO7 N/A 24,986
37(1920.7.0/24 OSPF 1 110 4 1920112 Enterprise Network node_§  IFO7 N/A 24,586
38[19208.0/24 OSPF 1 110 4 1920132 Enterprise Network node_7  IF05 N/A 500.001
39[19203.0/24 OSPF 1 110 6 1920132 Enterprise Networknods 7 IF05 N/A 33646
40| OSPF 1 110 [ 192.0.14.1 Enterprise Network node_10 IF04 N/A 33646
41| OSPF 1 110 [ 1920211 Enterprise Network node_15 1F08 N/A 34,986
42[1320.10.0/24 OSPF 1 110 4 1920132 Enterprise Networknods 7 IF05 N/A 24,986
43[192.0.11.0/24 Direct 0 0 1520111 Enterprise Network node_3  IFO7 N/A 0.000
44[1520120/24 Direxct 0 0 192.0.12.1 Enterprise Network node_% | IF06 N/A 700.000
45(132.0.13.0/24 Diresct 0 0 192.0.13.1 Enterprise Network nods_3  IF05 N/A 0.000
46(192.0.14.0/24 Direct 0 0 1920142 Enterprise Network node_3  IF04 N/A 0.000
47[132.0.15.0/24 OSPF 1 110 4 192.0.14.1 Enterprise Network node_10 1F04 N/A 24,986
48(192.0.16.0/24 OSPF 1 110 4 192.0.14.1 Enterprise Network.nods_10 IF04 N/A 32532
49[192.0.17.0/24 OSPF 1 110 [ 192.0.14.1 Enterprise Network node_10 IF04 N/A 32532
50[132.0.18.0/24 OSPF 1 110 8 192.0.14.1 Enterprise Network node_10 1F04 N/A 32532
51[192.0.19.0/24 OSPF 1 110 8 192.0.14.1 Enterprise Network.nods_10 IF04 N/A 32532
52(152.0.20.0/24 OSPF 1 110 [ 192.0.14.1 Enterprise Network node_10 IF04 N/A 32532
53[152.021.0/24 Direxct 0 0 1920212 Enterprise Network node_% | IF08 N/A 0.000
54(192.0.22.0/24 OSPF 1 110 4 192.0.21.1 Enterprise Network.nods_15 1F08 N/A 34,986

Figura 4.17 Tabela de rutare a nodului node 9 in cazul normalHello

Din tabela de rutare se poate observa cum la momentele de timp 300, 500 respectiv 700 sunt
introdu-se anumite 1inregistrari ceea ce reflectd modificarile topologice care au avut loc.
Deasemenea putem observa cd toate celelalte Tnregistrari au fost introduse pe parcursul perioadei
initiale de conergenta a retelei.
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Acelasi lucru putem concluziona si pentru cazul fastHello.

Destination | Source Protocol| Route Preference | Metric| Next Hop Address | Next Hop Node | Outgoing Interface | Outgoing LSP|
0.0.0.1/32 0SPF1 110 9 192.0.13.2 Enterprise Network node_7 IF05 N/A 700.000
0SPF1 110 9 192.0.21.1 Erterprise Network node_15 IF08 N/A 700.000
0SPF1 110 9 192.0.14.1 Erterprise Network node_10 IF04 N/A 700.000
0.002/32 0SPF1 110 9 192.0.132 Erterprise Network node_7 IF05 N/A 700.000
0SPF1 110 9 192.0.21.1 Erterprise Network node_15 IF08 N/A 700.000
0SPF1 110 9 192.0.14.1 Erterprise Network node_10 IF04 N/A 700.000
0.0.03/32 0SPF1 110 7 192.0.132 Erterprise Network node_7 IF05 N/A 24986
0SPF1 110 7 192.0.21.1 Enterprise Network node_15 IF08 N/ 24986
0SPF1 110 7 192.0.14.1 Enterprise Network node_10 IF04 N/A, 24986
0.0.04/32 0SPF1 110 7 192.0.112 Enterprise Network node_6 IFO7 N/A 300.000
0.0.05/32 0SPF1 110 5 192.0.112 Enterprise Network node_6 IF07 N/A 24986
0.0.06/32 0SPF1 110 5 192.0.112 Enterprise Network node_6 IF07 N/A 300.000
0.0.07/32 0SPF1 110 3 192.0.112 Enterprise Network node_6 IF07 N/A 24986
0.0.08/32 0SPF1 110 3 192.0.132 Enterprise Network node_7 IF05 N/A 24986
15/0.009/32 0SPF1 110 5 192.0.21.1 Enterprise Network node_15 IF08 N/A 24986
0SPF1 110 5 192.0.132 Enterprise Network node_7 IF05 N/A 24986
0SPF1 110 5 192.0.14.1 Enterprise Network node_10 IF04 N/A 24986
0.0.0.10/32 Direct 0 0 0.0.0.10 Enterprise Network node_9 LEO N/A 0.000
0.0011/32 0SPF1 110 3 192.0.14.1 Erterprise Network node_10 IF04 N/A 24986
0.0012/32 0SPF1 110 7 192.0.14.1 Erterprise Network node_10 IF04 N/A 24986
0.0013/32 0SPF1 110 5 192.0.14.1 Erterprise Network node_10 IF04 N/A 24986
0.0.0.14/32 0SPF1 110 9 192.0.14.1 Erterprise Network node_10 IF04 N/A 24986
0.0.0.15/32 0SPF1 110 7 192.0.14.1 Erterprise Network node_10 IF04 N/A 24986
0.0.0.16/32 0SPF 1 110 3 192.0.21.1 Erterprise Network node_15 IF08 N/A 24986
192.0.1.0/24 0SPF 1 110 00 1920132 Erterprise Network node_7 IF05 N/A 700.000
0SPF 1 110 0 1920211 Erterprise Network node_15 IF08 N/A 700.000
0SPF 1 110 0 1920141 Erterprise Network node_10 IF04 N/A 700.000
192.0.2.0/24 0SPF1 110 2 192.0.132 Enterprise Network node_7 IF05 N/A 24 986
0SPF1 110 2 152.0.21.1 Enterprise Network node_15 IF08 N/A 24 986
0SPF1 110 8 152.0.14.1 Enterprise Network node_10 IF04 N/A 24,986
192.0.3.0/24 0SPF1 110 8 192.0.132 Enterprise Network node_7 IF05 N/A 700.000
0SPF1 110 8 152.0.21.1 Enterprise Network node_15 IF08 N/A 700.000
0SPF1 110 8 152.0.14.1 Enterprise Network node_10 IF04 N/A 700.000
192.0.4.0/24 0SPF1 110 6 192.0.112 Enterprise Network nods_6 IF07 N/A 24,986
192.0.5.0/24 0SPF1 110 6 192.0.112 Enterprise Network nods_6 IF07 N/A 300.000
192.0.6.0/24 0SPF1 110 4 192.0.11.2 Enterprise Network nods_6 IF07 N/A 24,986
192.0.7.0/24 0SPF1 110 4 192.0.11.2 Enterprise Network nods_6 IF07 N/A 24,986
192.0.8.0/24 0SPF1 110 4 192.0.132 Enterprise Network node_7 IF05 N/A 500.001
192.0.9.0/24 0SPF1 110 [ 192.0.21.1 Erterprise Network node_15 IF08 N/A 24986
0SPF1 110 [ 192.0.14.1 Erterprise Network node_10 IF04 N/A 24986
0SPF1 110 [ 192.0.132 Erterprise Network node_7 IF05 N/A 24986
192.0.10.0/24 0SPF1 110 4 192.0.132 Erterprise Network node_7 IF05 N/A 24986
192.0.11.0/24 Direct 0 0 192.0.11.1 Enterprise Network node_9 IFO7 N/A 0.000
192.0.12.0/24 Direct 0 0 192.0.12.1 Enterprise Network node_9 IF06 N/ 700.000
192.0.13.0/24 Direct 0 0 192.0.13.1 Enterprise Network node_9 IF05 N/A, 0.000
192.0.14.0/24 Direct 0 0 192.0.142 Enterprise Network node_9 IF04 N/A 0.000
192.0.15.0/24 0SPF1 110 4 192.0.14.1 Enterprise Network node_10 IF04 N/A 24986
192.0.16.0/24 0SPF1 110 4 192.0.14.1 Enterprise Network node_10 IF04 N/A 24986
192.0.17.0/24 0SPF1 110 [ 192.0.14.1 Enterprise Network node_10 IF04 N/A 24986
192.0.18.0/24 0SPF1 110 2 192.0.14.1 Enterprise Network node_10 IF04 N/A 24986
192.0.19.0/24 0SPF1 110 2 192.0.14.1 Enterprise Network node_10 IF04 N/A 24986
192.0.20.0/24 0SPF1 110 [ 192.0.14.1 Enterprise Network node_10 IF04 N/A 24986
192.0.21.0/24 Direct 0 0 192.0212 Enterprise Network node_9 IF08 N/A 0.000
192.0.22.0/24 0SPF1 110 4 192.0.21.1 Enterprise Network node_15 IF08 N/A 24986
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Figura 4.18 Tabela de rutare a nodului node_ 9 in cazul fastHello
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4.2.3 Analiza comparativa a convergetei protocoalelor RIP, OSPF si EIGRP

Tabelul de mai jos prezintd o comparatie a caractesticilor protocoalelor RIP, OSPF si

EIGRP.

Caracteristica

RIP

OSPF

EIGRP

Algoritmul utilizat

Vector distata

Starea legaturilor

Ambele. Vector distanta
si starea legaturilor.
Protocol hibrid.

Metrica Numarul de hop-uri Depinde de Depinde de largimea de
largimea de banda, banda, sarcina,
intarziere, intarziere, numarul de
throughput si RTT hop-uri si realibility
(round trip delay)
Numarul maxim de | 15. 16 hop-uri sunt Depinde de Maxim 255
hop-uri considerate ca fiind dimensiunea
infinit tabelelor de rutare
Segmentarea sub- | Sistemul autonom Divide sistemul Sistemul nu este divizat
sistemului este tratat ca un autonon in arii in arii
singur subsistem
Integritate Fara autentificare Suporta Suporta autentificare
RIPV1. autentificare
Autentificarea este
adaugata in RIPv2.
Protocol/Port UDP 520 IP 89 IP 88

Tabelul 4.1 Comparatie Intre protocoalele RIP, OSPF si EIGRP

In cadrul acestei simulari am utilizat urmitoarele componente ale simulatorului Opnet:

e Application Config - acesta este un nod folosit pentru a seta aplcatia din retea

e Profile Config - reprezinta un nod folosit pentru a defini aplicatii si pentru a le

gestiona. Profilele utilizatorilor create pe aceste noduri sunt folosite pe diferite
noduri din retea pentru a genera trafic corespunzitor nivelului aplicatie. Nodul
profile config este deasemenea folosit pentru a defini modele de trafic urmate de
aplicatii.

CS_7000_6s_a_e6 _fe2 frd slr_4 tr4 - reprezinta o configuratie specificd a unui
model de ruter IP gateway.

Ethernet_wkstn - este un model de nod care reprezinta o statie de lucru cu aplicatii
client-server care ruleaza peste TCP/IP si peste UDP/IP. Statia de lucru suporta una
dintre urmatoarele conexiuni Ethernet de 10mbps, 100mbps si 1000mbps.

PPP_DS3 - legatura full duplex de 45Mb care conecteaza doud noduri IP.

100BaseT - legaturile full duplex 100BaseT sunt folosite pentru a reprezenta
conexiunile Ethernet.

Failure Recovery - acest nod controller este folosit pentru a modela scenarii de tip
esec-revenire.

68



Pentru a observa convergenta fiecarui protocol am folosit 3 scenarii diferite, un scenariu
pentru RIP, un scenariu pentru OSPF si un scenariu pentru EIGRP. Pentru a studia rezultatele
acestor scenarii am construit o retea care contine cinci rutere CS_7000 interconectate cu legaturi de
tip PPP_DS3 si 2 statii de lucru Ethernet care se conecteaza la ruterele vecine prin legaturi de tip
100BaseT. Cele doua statii de lucru din retea sunt statii care folosesc aplicatia de videoconferinta
definita cu ajutorul nodului Application Config.

Modelul de retea construit este ilustrat in figura de mai jos.

Figura 4.19 Topologia retelei folosite pentru analiza convergentei protocoalelor RIP, OSPF, EIGRP

Pentru a verifica convergenta celor trei protocoale aceasta retea a fost analizata in doua
situatii. Aceste situatii presupun esecul si revenirea legéturii dintre ruterele R1 si R2 la momemtele
de timp ilustrate in tabelele 4.2 si 4.3.

Stare Momentul de timp (secunde)
Esec 240
Revenire 420
Esec 520
Revenire 580
Esec 610
Revenire 620
Esec 625
Revenire 626
Esec 726
Revenire 826

Tabelul 4.2 Situatia 1 pentru esecurile si revenirile neregulate a legaturii dintre ruterele R1 si R2
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Stare Momentul de timp (secunde)
Esec 30
Revenire 60
Esec 90
Revenire 120
Esec 150
Revenire 180
Esec 210
Revenire 240
Esec 270
Revenire 300
Esec 330
Revenire 360

Tabelul 4.3 Situatia 2 pentru esecurile si revenirile regulate a legaturii dintre ruterele R1 si R2

Am analizat performanta protocoalelor de rutare RIP, OSPF si EIGRP in termeni de
convergenta pentru topologia din figura 4.7, in cele trei scenarii diferite, timp de 15 minute pentru
situatia 1 si timp de 6 minute pentru situatia 2.

B Convergenta_Comparalie-OSPF_Situatia_1-DES-1
O Convergenta_Comparatie-RIP_Situatia_1-DES-1

average (in IP Network Convergence Duration (sec))

|

5
45 \f\ e
] /
" / V/
- /A
el /
A4 /
o ] /
] T/
05 JI

j;?;é‘ dﬁ;@ s;;gé“ d;;f‘pé“ ,;,“Sf‘;& ,}‘5;-&,%& ‘s}%'?;é‘ o 2 wﬁ:@é“ §%§€ “Sf‘;& %ﬁ¢° d;g,'?;é‘ dﬁ;@ %@é“ %'f‘pé“ %:%& (ﬁg@ %'?;é‘ o 2

Figura 4.20 Convergenta in cazul esecurilor/revenilor neregulate

Protocoalele vectori distanta, cum este RIP, sunt mai incete in ceea ce priveste convergenta
si adaptarea la schimbarile topologice a retelei. Dupa o schimbare topologicd si inainte ca toate
ruterele sa conveargd exista probabilitatea sa apara erori de rutare si pierderi de date. Protocoalele
care folosesc starea legaturilor, cum este OSPF, au un timp de convergentd mult mai mic.

Convergenta protocolului EIGRP este mai rapida deoarece el foloseste un algoritm numit DUAL,
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care este rulat atunci cand un ruter detecteazd cd o anumitd rutd nu este disponibild. Deoarece
fiecare ruter OSPF are o copie a bazei de date a topologiei (topology database) si a tabelei de rutare
pentru aria din care face parte, orice schimbari ale rutelor sunt detectate mai rapid decat in cazul
protocoalelor vector distanta si astfel rutele care alterneaza sunt determinate.

W Conwergenta_Comparatie-EIGRP_Situstia_2 DES-1
W Conwargenta_Comparatie-OSPF_Stuatis_2-DES-1
O Convergenta_Comparatie-RIP_Situatia_2-DES-1

average (in [P Network Convergence Duration (sec))

Figura 4.21 Convergeta in cazul situatiei esecurilor/revenilor regulate
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Concluzii

OSPF este unul dintre cele mai importante si cele mai intens studiate protocoale de rutare
din retelele furnizorilor de servicii (ISP) si ale multor companii. De la ultimul RFC lansat
(RFC2328) au existat numeroase schimbari atat in configuratia traditionald a parametrilor cum ar fi
valorile contoarelor cat si schimbari datorate modalitatilor de lucru optimizate a operatiunilor sale.
Cele mai importante dintre operatiunile OSPF care contribuie la convergenta sa rapida cum ar fi
detectarea defectiunilor, calculul SPF, generarea LSA si inundarea sunt controlate de contoare.
Unele dintre aceste contoare au fost considerate in mod traditional ca fiind constante arhitecturale
in timp ce restul au fost setate o singurd datd ca fiind valori fixe. Experientele moderne si
arhitectura retelelor actuale sugereaza o implementare dinamica a acestor contoare pentru 0 operare
a retelei sigurd si o convergentd rapidd atunci cand apar esecuri. Contoarele dinamice sunt 1n
general setate la o valoare initiald mica bazata pe nivelul de stabilitate asteptat al retelei iar aceste
valori variazd odata cu nivelul de incércare al retelei. Acest lucru conferd robustete operariit OSPF
in momentele de instabilitate si imbunatateste viteza de convergenta in momentele de stabilitate a
retelei.

Aceasta lucrare analizeaza modalitatile care ajuta la realizarea unui timp de convergenta mai
scurt folosind contoarele protocolului OSPF. Rezultatele simuldrii aratd ca in timp ce fasthello
trimise la o secundad reprezintd o alegere buna pentru descoperirea rapida a vecinilor si pentru
detectarea rapida a esecurilor aceasta nu poate fi la fel de eficienta pentru caderile repetate dar
scurte ale legaturilor/ruterelor care sunt comune in implementarile retelelor reale.

Una din proprietdtile dorite ale OSPF si ale altor protocoale de rutare este convergenta
rapida atunci cand apar schimbari 1n retea. Experientele indica o combinatie de diferite tehnici care
sunt utilizate in fiecare din fazele operationale ale OSPF pentru a obtine o convergentd de sub o
secunda. Rezultatele simularilor care modeleaza retelele reale ale furnizorilor de servicii, formate
din sute de noduri arata ca contorul hello poate fi redus in conditii de siguranta la cateva sute de
milisecunde pentru o detectare mai rapida a esecurilor. Desi utilizarea de contoare IGP de mentinere
in viata (keep alive) rapide pare a fi ineficienta in ceea ce priveste sarcina de procesare, o
implementare dinamica a acesteia impreund cu o tehnica BFD independenta de protocolul de rutare
este recomandatd pentru detectarea rapidd a esecurilor in retelele cu difuzare (broadcast). BFD
impreund cu tehnica amortizarii evenimentului IP reprezintd combinatia recomandatd pentru
detectarea rapida a esecurilor precum si pentru suprimarea alarmelor false. Reglarea LSA este
folosita pentru a furniza generarea LSA-urilor dinamic si controlat pentru legaturile care fluctueaza.
Reglarea SPF este cel mai bine folosita impreuna cu reglarea LSA pentru a furniza calcule SPF
dinamice si controlate pentru LSA-urile auto-generate sau inundate. In timp ce folosim aceste
tehnici de reglare este foarte important sd adaptam intarzierile initiale cu mare atentie deoarece
impacteaza durata de convergentd pentru esecuri ocazionale si tranzitorii ale retelei.

Variantele noi ale algoritmului SPF, cum ar fi iSPF, cu un sistem dinamic de planificare sunt
cele mai bune pentru a minimiza puterea in plus de procesare a CPU in retelele mari. Contoarele
adaptate dinamic pentru intarzierea ritmului pachetelor (packet pacing delay) sunt recomandate
pentru a optimiza inundarea si retransmisia. Tehnicile incrementale de actualizare FIB oferd o
performantd optimizata actualizand doar prefixele IP ale rutelor modificate si nu intreaga tabela de
rutare.
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