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Introducere:

Tn aceasta lucrares se reprezinta un studiu de performant al rutirii in cadrul retelelor ad hoc.

Retelele ad hoc reprezinta retele dinamice, mobile, care nu necesitd o arhitectura fixa sau
procese de configurare. Implementarea unor astfel de retele reprezinta o directie deosebita in care se
indreaptd noile generatii de comunicatie. Aplicatiile sunt diverse si se bazeaza foarte mult pe
proprietatile de mobilitate si auto organizare. Cum intersul pentru astfel de retele creste pe zi ce trece,
este nevoie si de o crestere de performanta . Performanta unei retele ad hoc este data in principal de
modul in care protocoalele de rutare organizeazd comunicarea. Este nevoie de protocoale de rutare
dinamice, rapide, care sa faca fata cu succes schimbarilor dese de topologie.

Obiectivele acestei lucrari constau in a analiza eficienta protocoalelor de rutare standard, create
special pentru astfel de medii mobile, folosind indicatori de performanta uzuali precum throughput sau
timpul mediu de Tntarziere a pachetelor pentru diverse scenarii si totodata de a oferi solutia de rutare
cea mai potivita fiecarui scenariu in parte. Scenariile propuse au fost create in scopul de a simula, pe
cat posibil, evenimente reale si aplicabile unor astfel de retele. Fiecare scenariu urmareste sa puna in
evidentd anumite aspecte ale rutarii si ale comportamentului protocoalelor de rutare in retele ad hoc.



Capitolul 1. Retele ad hoc

Notiunea de retea ad-hoc utilizatd 1n aceastd lucrare reprezintd o retea wireless dinamica fara o
infrastructura fixa, formata din noduri mobile care utilizeaza interfete wireless pentru a trimite pachete
de date. Retele mobile ad-hoc au fost in centrul multor cercetari recente si eforturi de dezvoltare vizand
n principal aplicatii militare datorita mobilitatii acestora.

1.1 Tipuri de Retele ad-hoc

Retelele ad-hoc pot fi clasificate Tn mai multe tipuri in functie de aplicatiile in care acestea sunt
folosite: [1]
e Retele ad-hoc mobile (MANET - Mobile Ad-hoc NETworks) .
e Retele wireless de tip plasa (WMN - Wireless Mesh NETworks ).
e Retele wireless de senzori (WSN - Wireless Sensor NETworks) .

1.1.1 Retelele ad-hoc mobile (MANET)

O retea mobila ad-hoc ( MANET) este un tip descentralizat de retea formata din dispozitive
mobile care se deplaseaza independent in orice directie, prin urmare isi va schimba frecvent
conexiunile cu celelalte dispozitive din retea. Retelele ad-hoc mobile pot fi implementate cu diverse
tehnologii wireless cum ar fi standardul 802.11/WiFi, transmisia celulara sau prin satelit.

Principala provocare in construirea unei MANET este echiparea fiecarui dispozitiv astfel incat
sd mentind Tn permanentd informatiile necesare pentru a ruta traficul 1n mod corespunzator. Aceste
retele pot functiona separat sau poate fi conectate la Internet.

Retelele ad-hoc moblile (MANET) se impart in trei categorii: [2]

e Retele ad-hoc Vehiculare (VANET): sunt utilizate pentru comunicarea intre vehicule si
echipamentele instalate la marginea drumului.

e Retele ad-hoc Vehiculare Inteligente (INVANET): sunt un fel de inteligenta artificiala, care
ajutd vehiculele sa se comporte in mod inteligent in timpul ,coliziunilor vehicul-vehicul,
accidente etc.

e Retele ad-hoc mobile bazate pe Internet (iMANET): acest tip de retea face legatura dintre
dispozitivele mobile din cadrul uni MANET si Internet.

1.1.2 Retelele wireless de tip plasa (WMN)

O retea wireless de tip plasda (WMN) este o retea de comunicatii formata din noduri radio
organizate intr-o topologie de tip plasa (mesh).

O retea plasa este de incredere si ofera redundanta. Cand un nod nu mai poate functiona, restul
de noduri pot comunica inca intre ele, in mod direct sau prin noduri intermediare. Retelele wireless de
tip plasa pot fi implementate cu diverse tehnologii wireless , respectiv. 802.11 , 802.15 , 802.16 sau
tehnologiile celulare. [3]
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Figura 1.1 Retelea wireless de tip plasa [3]

1.1.3 Retele wireless de senzori (WSN)

O retea de senzori wireless (WSN) este alcatuita din senzori autonomi distribuiti spatial cu
scopul de a monitoriza conditiile fizice sau de mediu, cum ar fi temperatura, sunetul, presiunea,
umiditatea etc. si pentru a transfera datele rezultate prin intermediul retelei la o locatie principald. Cele
mai multe retele de senzori moderne sunt bidirectionale, cu rolul de a permite controlul activitatii
senzorilor. Dezvoltarea de retele de senzori wireless a fost motivatd de aplicatiile militare, cum ar fi
supravegherea cdmpului de lupta; astazi aceste retele sunt folosite in multe aplicatii industriale si de
consum, cum ar fi monitorizarea starii de sanatate.

In informatica si telecomunicatii, retele de senzori wireless sunt un domeniu de cercetare activ
cu numeroase ateliere de lucru si conferinte organizate n fiecare an . [4]

1.2 Standardele IEEE 802.11

Standardul IEEE 802.11 defineste doua moduri de acces la un mediu. Este vorba despre:

e Distributed Coordination Function (DCF) este un protocol de gestiune cu acces multiplu cu
detectarea coliziunilor (Carrier Sense Multiple Access with Collision Avoidance / CSMA/CA)
cu scopul de a maximiza rata medie de transmitere a pachetelor.

e Point Coordination Fonction (PCF) este un mod in care statiile de baza au ca rol gestionarca
accesului la canal in zona de acoperire pentru mobilele care le sunt atasate.



In retelele ad hoc, nu exista statii de baza fixe, modul DCF fiind cel utilizat. [5]

Principiul de functionare al modului DCF consta in ascultarea mediului pentru a vedea daca o
alta statie va emite. Stafia trebuie sa se asigure ca mediul este liber pentru o anumita durata inainte de a
emite. Daca mediul este liber in acest timp, sursa poate incepe emiterea datelor, iar in caz contrar
transmisia este amanata pentru o perioada de timp aleasa aleatoriu, dupa care statia va reincerca sa
trasmita din. Totusi, daca cel putin doua statii emit simultan, poate aparea o coliziune care din pacate
nu poate fi detectata de statia emitenta. Pentru aceasta situatie se utilizeaza o "confirmare" (ACK-
acknowledgement) cu scopul de a informa statia emitentd ca a fost receptionat cu succes cadrul.

Statia emitenta trimite mai intai un mesaj scurt RTS (Request To Send) continand destinatia si
durata transmisiei. Celelalte statii stiu astfel ca mediul va fi ocupat in timpul acesta. Destinatia, daca
mediul este liber, va permite sursei sa transmita, emitand un mesaj scurt CTS (Clear To Send) care
indica sursei ca poate incepe sa emita datele fara riscul unei coliziuni.

In loc de un singur standard IEEE 802.11b, existd un intreg alfabet de variante wireless din care
utilizatorii pot alege : 802.11a, 802.11b, 802.11g si 802.11h, 802.11n etc. [6]

1.2.2 Tehnologia

Retelele wireless se impart in doud clase importante, factorul decisiv fiind frecventa de banda.
Tehnologiile mostenite folosesc banda de 2.4 GHz, in timp ce variantele ulterioare folosesc banda mai
latd, de 5 GHz. Prima clasa include standardul The Institute of Electrical and Electronics Engineers
(IEEE) 802.11b (11 Mbps) si succesorul sau, 802.11g (54 Mbps). Aceasta prima clasa este, in prezent,
cea mai frecventd optiune. Pe de alta parte, 802.11a si 802.11h, ambele putdnd sd obtind o rata
nominald de 54 Mbps, opereaza in banda de 5 GHz.

802.11b a fost ratificat de IEEE in 1999 si este, probabil, cel mai popular protocol de retea
wireless utilizat in prezent. Utilizeaza tipul de modulatie DSSS (Direct Sequence Spread Spectrum).
Opereaza in banda de frecvente ISM (Industrie, Stiintd, Medicind); nu sunt necesare licente atat timp
cat se utilizeaza aparatura standardizata. Limitdrile sunt: puterea la iesire de pana la 1 Watt, iar
modulatiile numai de tipul celor care au dispersia spectrului cuprinsd intre 2,412 si 2,484 GHz. Are o
vitezd maxima de 11 Mbps cu viteze utilizate in prezent de aproximativ 5 Mbps. [7]

802.11g a fost ratificat de IEEE in 2003. In ciuda startului intarziat, acest protocol este, in
prezent, de facto protocolul standard in retelele wireless, deoarece este implementat practic pe toate
calculatoarele care au placa wireless si pe majoritatea celorlalte dispozitive portabile. Foloseste acecasi
subbanda de frecvente din banda ISM ca si 802.11b, dar foloseste tipul de modulatie OFDM
(Orthogonal Frecvency Division Multiplexing). Viteza maxima de transfer a datelor este de 54 Mbps,
cu implementari practice la 25 Mbps. [8]

802.11a a fost ratificat de IEEE in 16 septembrie 1999. Utilizeaza tipul de modulatie OFDM.
Are o viteza maxima de 54 Mbps cu implementari de pana la 27 Mbps. Opereaza in banda ISM 1intre
5,745 si 5,805 GHz si in banda UNII (Unlicensed National Information Infrastructure) intre 5,170 si
5,320 GHz. Aceasta il face incompatibil cu 802.11b sau 802.11g. Frecventei utilizate mai mari Ti
corespunde o bataie mai mica la aceeasi putere de iesire $i, cu toate cd In subgamele utilizate spectrul
de frecvente este mai liber in comparatie cu cel din jurul frecventei de 2,4 GHz, in unele zone din lume
folosirea acestor frecvente nu este legala. Utilizarea unui echipament bazat pe acest protocol in exterior
se poate face numai dupa consultarea autoritdtilor locale. De aceea, echipamentele cu protocolul
802.11a, cu toate ca sunt ieftine, nu sunt nici pe departe la fel de populare ca cele cu 802.11b/g. [9]



802.11h, care este numita in SUA o “problema de compatibilitate in Europa”, este varianta
europeand a standardului american. Cele mai importante functionalitati ale acesteia sunt selectarea
dinamica a frecventei si puterea variabila a transmitatorului, pe care European Telecommunications
Standards Institute (ETSI) o mandateaza pentru piata europeand pentru a se asigura ca sistemele au o
putere a transmitatorului rezonabila. [10]

IEEE 802.11c specificd metode de wireless bridging adica metode de conectare a unor tipuri
diferite de retele prin mijloace wireless. [11]

802.11d este numit si “World Mode”: acest lucru se referd la diferentele regionale din
tehnologii, de exemplu cat de multe si care canale sunt disponibile pentru utilizare si in care regiuni ale
lumii. Ca utilizator trebuie doar sa numiti tara in care doriti sa folositi placda WLAN si driverul se ocupa
de restul. [12]

IEEE 802.11e defineste "Quality-of-Service" si extensiile streaming pentru 802.11a/ h si g.
Scopul este de a Tmbunatati retelele de 54 Mbps pentru aplicatii multimedia si Voice over IP, adica
telefonie prin retele IP si internet. Pentru a fi utilizatd cu multimedia si voce reteaua sa suporte ratele
garantate pentru fiecare serviciu, cu intarzieri minime de propagare. [13]

802.11f descrie metodele de schimbare a standardului (“Roaming”) intre access point-uri, iar
IAPP - Inter Access Point Protocol, se ocupa de detalii. [14]

1.3 Caracteristicile retelelor ad-hoc

Caracteristicile retelelor ad-hoc sunt urmatoarele:

e Mobilitatea: amplasarea rapida a retelei in zone in care nu exista o infrastructurd fixa. Putem
avea mobilitate individuala aleatorie, mobilitate de grup, miscare de-a lungul rutelor
pre-planificate etc. Mobilitatea poate avea un impact major asupra selectiei unui sistem de
rutare si poate astfel sa influenteze performanta.

e Retea de tip multihop: este o retea in care calea unui pachet de date trimis de la sursd parcurge
un numar de noduri intemediare pentru a ajunge la destinatie.

e Auto-organizare: reteaua ad-hoc trebuie sa isi stabileasca in mod independent parametrii proprii
de configurare cum ar fi: adresarea, rutarea, pozitia de identificare, controlul puterii etc. Iin
unele cazuri, nodurile speciale (de exemplu nodurile de baza mobile) se pot coordona in
migcare astfel incat sa fie distribuite dinamic in arii geografice pentru care pot furniza acoperire
portiunilor de retea deconectate.

e Conservarea energiei: cele mai multe noduri ad-hoc (de exemplu, laptop-uri, PDA-uri, senzori
etc.) au o alimentare limitatd si nu au capacitatea de a-si genera singure energie (de exemplu,
panouri solare). Un protocol eficient de conservare a energiei (de exemplu rutarea, descoperirea
resurselor etc.) este esential pentru longevitatea misiunii.

e Scalabilitate: in unele aplicatii o retea ad-hoc pot ajunge la cateva mii de noduri, aceastd
caracteristicd dovedindu-se a fi destul de problematica. Pentru o retea wireless scalabilitatea
retelelor este simplu de manipulat folosind o structura ierarhica.

e Securitatea: Retelele wireless sunt relativ mai putin sigure decat cele cablate, datorita accesului
mai facil la retea al persoanelor neautorizate aflate in zonele de acoperire ale punctelor de acces.



Existd implicit in implementarea retelelor wireless diferite bariere care formeazd asa numita
securitate de baza a retelelor wireless, care impiedica accesul neintentionat al persoanelor
straine de retea, aflate Tn aria de acoperire a unui punct de acces.

e Conexiune la Internet: Retelele ad hoc pot fi configurate astfel incat sa poata comunica si cu
retele externe care au conexiune la Internet, precum retele wireless locale, prin intermediul unor
dispozitive de tranzitie. Un exemplu de astfel de dipozitiv este routerul. [11]

1.4 Aplicatiile reteleleor ad-hoc

Particularitatea retelei ad-hoc este cd nu existd nicio instalatie fixa, ceea ce 1i permite sa fie o
retea rapida si usor de implementat. Operatiunile tactice precum cele de aparare, militare sau de
explorare gasesc reteaua ad-hoc ca fiind ideala. Tehnologia ad-hoc intereseaza de asemenea aplicarea
civila.

Putem face distinctia intre:

e Serviciile de urgenta: operatii de cautare si ajutare a persoanelor, cutremure, incendii, inundatii
cu scopul de Tnlocuire a infrastructurii cu cablu.

e Munca in colaborare sau comunicarea in intreprinderi sau cladiri : de exemplu in cadru unei
reuniuni sau conferinte.

e Bazele de date paralele.

e Aplicatii comerciale : pentru plata electronica la distantd (taxi) sau pentru accesul mobil la
Internet sau serviciu de ghidare in functie de pozitia utilizatorului. [15]

1.5 Probleme retelelor ad-hoc

Intr-o retea fira fir, doua mobile pot comunica prin emitere de unde radio. Ele se partajeazi
intr-un mediu unic, insa nu pot emite in acelasi timp. Astfel, protocolul de acces mediu a fost definit in
scopul de a gestiona accesul concurent la acelasi mediu partajat. Acest protocol face parte din familia
protocoalelor de gestiune cu acces multiplu prin detectarea purtatorilor si a coliziunilor (Carrier Sense
Multiple Access with Collision Avoidance / CSMA/CA). El asociazd un mecanism de detectare a
purtatorilor inaintea transmisiei unui mecanism de asteptare aleatorie ce permite limitarea numarului si
impactului coliziunilor. [16]

In plus, standardul defineste un mecanism suplimentar RTS/CTS (Request To Send/Clear To
Send) pentru a evita coliziunile §i problemele nodurilor ascunse.

e Problema statiei ascunse apare cand doud statii nu se pot receptiona reciproc din cauza
distantei sau a obstacolelor. Luand exemplu din figura 1.2 , Nodurile A si C se afld in raza de
transmisie a nodului B , dar nu se pot detecta intre ele. O coliziune se poate produce cand
statiile A si C emit date simultan stiatiei B.



Figura 1.2 Problema statiilor ascunse [17]

Mecanismul RTS/CTS (Request To Send/Clear To Send) permite insa rezolvarea acestei
probleme. Inainte de transmiterea datelor, A va trimite un mesaj RTS (Request To Send) lui B. Statia B
permite transmisia printr-un mesaj CTS (Clear To Send) directionat catre A. Statia C va astepta
Tncetarea transmisiei Tnainte de a transmite la randul ei. [17]

e Problema statiei expuse apare cand o statie vrea sa stabileascd o transmisie cu o a doua statie,
dar trebuie sa intarzie transmisia pentru ca o alta transmisie are loc intre doua alte statii aflate
in apropiere. Luand ca 1.3 ,statiile A si C pot astepta transmisii de la B, dar statia A nu
receptioneaza transimisii de la C. Presupunem si ca statia B este pe cale sa transmita date catre
A si ci in acelasi timp C vrea si comunice cu D. Urmand logica CSMA/CA(Carrier Sense
Multiple Access with Collision Avoidance), statia C va Incepe prin a determina dacd mediul
este liber. Din cauza comunicdrii intre B 51 A , C va gési cd mediul este ocupat si va intarzia
emiterea, desi aceasta nu ar fi cauzat o coliziune.



Figura 1.3 Problema statiei expuse [17]

Capitolul 2. Protocoale de rutare bazate pe vectori distanta in retele ad-hoc

Dezvoltarea unui suport pentru rutare in retele ad-hoc este una dintre cele mai importante
provocdri si este esentiald pentru operatiunile de baza din retea. Anumite combinatii unice de
caracteristici fac rutarea in retele ad-hoc sa fie interesanta.

In primul rand, nodurilor dintr-o retea ad-hoc li se permite sa se miste intr-un mod necontrolat.
Aceste noduri mobile alcdtuiesc o retea extrem de dinamica, in care se produc schimbari rapide de
topologie si din aceastd cauza apar frecvent probleme de rutate a pachetelor. Un bun protocol de rutate
pentru acest tip de retea trebiue sa se adapteze dinamic 1n functie de schimbarile care pot sa apard in
topologie.

In al doilea rand, accesul la mediu este partajat, canalul wireless de bazi oferind o latime de
banda mult mai mica si mai variabila decat la retelele cu fir. Din acest punct de vedere protocoalele de
rutare trebuie sd foloseasca eficient latimea de banda astfel incidt o mare parte din restul 1atimii de
banda trebuie sa ramana disponibila pentru comunicatiile de date reale.

Tn al treilea rand, nodurile din retea folosesc baterii care au o alimentare cu energie limitata.
Pentru ca nodurile sa ramana si sa comunice pentru perioade mai lungi, este de dorit ca un protocol de
rutare sa fie eficient din punct de vedere energetic.

Tn cadrul releleor ad-hoc protocoalele de rutare folosite se Tmpart in trei categorii : protocoale
de rutare proactive , protocoale de rutare reactive si protocoale de rutare hibride.

e Protocoalele de rutare proactive ofera performante bune in gasire rapida a rutei si sunt bazate pe
tabela de rutare. Avantajul acestui tip de protocol de rutate este ca, dupa stabilirea rutelor,
acestea vor fi intotdeauna disponibile si au ca dezavantaj supraincarcarea continud a retelei din
cauza traficului de control.

e Protocoale de rutare reactive sunt stabilite la cerere, acestea nu isi actualizeaza permanent

tabela de rutare si nu au o tabeld de rutare permanenta. Principalul dezavantaj al folosirii unui



protocol reactiv constd in inundarea retelei cu mesaje trimise de catre echipamente care nu au
nici o posibilitate de a comunica cu ehipamentul solicitat.
e Protocoalele de rutare hibrite sunt o combinare de protocoale de rutare reactive si proactive.

Interesul crescut asupra retelelor ad-hoc a condus la crearea unor protocoale de rutare noi,
schimbandu-se astfel modelul in care acestea sunt impartite in categorii. Din studiul asupra lucrarii
[18], protocoalele de rutare in retelele ad-hoc au fost clasificate in felul urmator:

e Scheme de rutare plate, in cadrul acestor intrand protocoalele de rutare proactive si protocoalele
de rutare reactive.

e Scheme de rutare ierarhica .

e Rutare asistata de pozitionarea geografica.

2.1 Protocoale de rutare proactive

Protocoalele de rutare proactive se mai numesc si "table-driven" adica fiecare nod isi poate
construi singur tabela de rutare prin schimbul de informatii intre nodurile din retea. Acest lucru se
realizeaza prin schimbul de mesaje de actualizare in mod regulat intre noduri pentru a mentine tabela
de rutare a fiecarui nod actualizata. Apoi, cand se initiaza o transmisie nodul sursa isi consulta propria
tabela de rutare unde se afla informatiile de rutare si nu mai este nevoit sa caute informatii despre
destinatie , in acest fel evitindu-se ntarzierile cauzate de astfel de procedee.

Exista doua mari tipuri de protocoale de rutare folosite in Internet : bazate pe vectori distanta
(de exemplu RIP,EIGRP) sau bazate pe starea legaturii (de exemplu OSPF), ambele tipuri fiind
protocoale de tip proactiv. Cu toate acestea, aceste protocoale nu sunt potrivite pentru retelele mobile
ad-hoc care au resurse limitate din cauza cheltuielillor ridicate si a convergentei scazute.

Algoritmul de rutare bazat pe vectorul de distanta, denumit si Bellman-Ford, utilizeaza ca si
criterii de selectare a rutei optime distanta dintre noduri (metricd). Metrica este numarul de noduri
intermediare ("hop-uri") prin care le parcurge un pachet de la o un nod sursa pana la un nod destinatie.
Nodurile de retea care utilizeaza acest tip de protocol gestioneaza informatiile despre metrica intr-0
tabeld de rutare. Nodurile dintr-o retea trimit, In mod regulat, aceasta tabela de rutare fiecarui nod cu
care sunt conectate direct. Aceste noduri isi actualizeaza propriile tabele de rutare dacd este cazul, dupa
care la randul lor vor trimite si ele propriile tabele de rutare celorlalte noduri din retea direct conectate.
Aceasta face ca informatiile despre metrica sa se propage in intreaga retea, astfel incat, in final, fiecare
nod sa dispuna de informatii despre toate nodurile din intreaga retea. Protocoalele de rutare bazate pe
vectori distantd sunt oarecum limitate in capacitatea de alegere a celei mai bune rute. Principalul lor
avantaj consta in simplitate si indelungata lor folosire . In ultimii ani au fost depuse multe eforturi de a
adapta algoritmul Bellman-Ford in contextul retelelor ad-hoc , o solutie des intilnitd in retele ad-hoc
fiind protocolul DSDV (Destination-Sequenced Distance-Vector).

Algoritmul de rutare ,,Vector Distantd cu Destinatie Dinamica Ordonatd” sau DSDV (Dynamic
Destination Sequenced Distance Vector) a fost unul dintre cele mai vechi protocoale dezvoltate de catre
C. Perkins si P. Bhagwat pentru retele ad-hoc. Principal obiectiv de proiectare de DSDV a fost de a
dezvolta un protocol care pastreaza simplitatea protocolului de rutare RIP bazandu-se pe ideea
algoritmului distribuit de Bellman-Ford la care au mai fost introduce unele imbunatatiri. [20]

La baza protocolului DSDV se aflata transferul de mesaje de control intre routerele (sau
nodurile) din retea. In acest tip de mesaje se giseste intreaga tabela de rutare pe care o detine fiecare
nod. Traficul de control este trimis fie folosind o adresare MAC de nivel 2 sau o adresare de nivel 3

(IP).



Algoritmii bazati pe starea legaturilor selecteaza rutele optime pe baza utilizarii dinamice a
metodei celui mai scurt drum (Shortest Path First). Fiecare nod gestioneaza o ‘“harta” ce descrie
diferite parti ale retelei si prin schimbul de informatii cu alte rutere. Determinarea celei mai bune cai
(shortest path) poate fi facuta pe baza unor metrici diferite care indicd adevaratul cost al trimiterii unei
datagrame pe o anumita ruta. Algoritmii bazati pe starea conexiunii sunt mult mai puternici decat cei
bazati pe vectori de distanta. Ei se adapteaza dinamic atunci cand apar schimbari de topologie in retea
si, de asemenea, permit selectarea rutelor pe baza unor metrici mult mai reale decat numarul de hop-uri,
dar sunt mult mai complicat de instalat si utilizeaza mai multe resurse pentru procesare decat cele
bazate pe vectori distanta [20].

Protocoalele de rutare proactive combina principiile algoritmilor bazati pe vectori distanta si ai
algoritmilor bazati pe starea legaturilor , incercand o adaptare a acestora in cadrul retelelor ad-hoc.

2.2 Protocoale de rutare reactive

Protocoalele de rutare reactive se mai numesc si protocoale de rutare la cerere ("on demand"),
procesul de rutare trebuie sd descopere un traseu ori de cate ori un pachet porneste de la o sursa si
trebuie sa ajunga la o destinatie. Aici nodurile nu au o tabela de rutare pre-construita (sau alte
informatii despre alte noduri din retea) pe baza careia sd poata lua decizii de dirijare a infromatiilor.

Tntr-o retea reactiva, procesul de descoperire al rutelor se intimpla mai des, schimbul de mesaje
se face hop cu hop, nodul sursa inundand reteaua cu mesaje de cerere de ruta, dar acest proces necesita
un trafic scazut de control in comparatie cu rutarea proactiva. Cand comunicarea dintre nodul sursa si
nodul destinatie ia sfarsit, ruta este stearsa din tabela de rutare a dispozitivelor participante. Prin
urmare, o rutare reactiva este considerati a fi mai scalabila decat una proactiva. In plus, atunci cand un
nod incearca sa trimita un mesaj folosind o rutare de tip reactiv acesta trebuie sa astepte ca procestul
de descoperire a caii pe unde va urma sa fie trimisd informatia sd se termine, din aceasta cauza
intazierea de ansamblu va creste. [21]

2.3 Protocoale hibride.

Protocoalele hibride combina caracteristicile protocoalelor proactive si reactive, cu scopul
principal de folosire a avantajelor acestor douad tipuri de protocoale. Acest tip de retele este impartit in
zone in interiorul carora sunt folosite protocoale proactive iar in exterior protocoale reactive. Printre
cele mai cunoscute protocoale hibride pot fi enumerate ZRP (ZoneRouting Protocol) si ZHLS (Zone
based Hierarhical Link State routing).
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Figura 2.1 Retele de tip hibrid. [22]

2.4 Protocolul de rutare AODV

Protocolul de rutare AODV ("Ad Hoc Ondemand Distance Vector”) sau “Rutare cu Vector
Distanta la Cerere” a fost conceput pentru a imbunatati performantele protocolui de rutare DSDV si de
a reduce numarul de mesaje de broadcast si latenta In transmisie, probleme des Intdlnite la protocoalele
de rutare bazate pe vectori distanta.

Protocolul de rutare AODV este un protocol de rutare reactiv, prin urmare rutele sunt
determinate numai atunci cand este nevoie, de exemplu procesul de rutare trebuie sd descopere un
traseu ori de cate ori un pachet porneste de la o sursa si trebuie sa ajungd la o destinatie. Figura Xyz.
prezinta schimburile de mesaje ale protocolului AODV. [23]
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Figura 2.2 Tipurile de mesaje ale protocolului AODV [24]

Pentru a detecta si monitoriza nodurile vecine protocolul de rutare AODV dispune de mai multe
tehnici, una dintre cele mai folosite fiind schimbul de mesaje de tip "hello". Daca se folosesc mesaje de
tip "hello", fiecare nod activ va emite periodic citre toti vecinii sii un mesaj de tip "hello". In cazul in
care un nod nu mai primeste o perioada de timp mesaje de tip "hello" de la vecinul sdu, atunci inseamna
ca legatura s-a defectat. Tabela de rutare a nodurilor vecine este organizatd sa optimizeze timpul de
raspuns atunci cand topologia se schimba si sa ofere un raspuns foarte rapid cererilor de stabilire a unei
noi rute.

Obiectivele de baza ale algoritmului sunt urmatoarele [24]:

e S trimita pachete de descoperire a rutelor numai atunci cand este nevoie .

e Sa faca deosebirea Intre managementul conectivitdtii locale si mentenanta topologiei globale.

e Sa ofere informatii nodurilor vecine legate de schimbari in topologia locald sau starea
legaturilor.

2.4.1 Descoperirea rutelor

Procesul de descoperire a rutelor se apleaza atunci cadnd un nod dintr-o retea ad-hoc are nevoie
de o rutd catre o anumitd destinatie despre care nu detine informatii , sursa difuzeazd un mesaj de
cerere a rutei ( RREQ- ROUTE REQUEST ) catre toti vecinii. Pachetul RREQ este alcatuit dintr-0
adresa IP a nodului sursa, o adresa IP a nodului destinarie , un numar de secventa si un identificator de
difuzare ("broadcast id"). Adresa IP a nodului sursd si identificatorul de brodcast alcdtuiesc un
identificator unic al pachetului RREQ.



Dupa difuzarea pachetului RREQ nodul sursa isi seteaza un contor de timp si asteaptd un mesaj
de raspuns (RREP -ROUTE REPLAY) de la nodul destinatie. Daca nodul sursa nu a primit un raspuns
intr-o anumita perioada de timp acesta poate sa presupuna ca nu exista o rutd valida catre respetiva
destinatie sau sa mai incerce redifuzarea pachetului RREQ.

Cand un nod primeste un "RREQ" acesta verifica dacd a mai primit acest pachet observand
adresa identificatorul de difuzare si adresa IP a nodului sursa. Daca pachetul a mai fost primit atunci
acesta este "distrus" , dacd acesta nu a mai fost primit si nu are o rutd catre respectiva destinatie, el
redifuzeaza respectivul pachet. Nodul creeaza si o rutd inversa catre sursd, in care urmatorul hop este
nodul de la care a primit mesajul, acest lucru fiind folosit pentru a avea o ruta catre nodul care a initiat
cautarea, In cazul 1n care un pachet RREP va trebui si ajungd la sursa cererii. Aceste rute sunt
temporare, in sensul cd sunt pastrate valide mult mai putin decat o rutd normald . Cand un mesaj
RREQ ajunge la destinatie sau la un nod care cunoaste o ruta valida catre destinatie, un mesaj RREP
este creat §i trimis ca unicast catre sursa cererii. Pe masura ce pachetul trece prin nodurile intermediare,

o rutd catre destinatie este creatd, iar cand mesajul a ajuns la nodul sursi, avem deja o rutd contruita .
[15]

Destinatie

Figura 2.3 Propagarea pachetului RREQ [15]
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Figura 2.4 Propagarea pachetului RREP [15]

2.4.1.1 Formatul mesajelor Route Request (RREQ)

Desztination IP Address

Figura 2.5 Formatul mesajelor Route Request (RREQ) [25]

Formatul mesajelor RREQ este ilustrat in figura 1.8 si contine urmatoarele campuri:[25]
Tip : valoarea lui este setata cu unu , folosit pentru mesaje de tipul Route Request

J : fanionul "Join™ , este rezervat pentru comunicarea multicast.

R : fanionul "Repair" , este rezervat pentru comunicarea multicast.

G : fanionul Gratuit pentru Route Relay , spune cand un mesaj Route Request gratuit trebuie

trimis prin unicast catre adresa IP destinatie.

D : fanionul destinatie , indica faptul ca numai destinatia trebuie sa raspunda la mesajul RREQ.



U : numar de secventa necunoscutd , indica faptul ca numarul de secventa al destinatiei este
necunoscut.

Rezervat : este trimis cu valoare zero si este ignorat la receptie.

Numarul de hopuri : indica numarul de hopuri de la adresa IP sursa pand la nodul care
proceseaza acest pachet.

RREQ ID : reprezinta un numar de secventa unic care identifica pachetele RREQ.

Adresa IP a destinatiei : indica adresa IP a destinatiei pentru o ruta dorita.

Numarul de secventa al destinatiei: indica cel mai recent numar de secventa primit intr-0
anumita perioada de timp de catre sursa acelui pachet catre acea destinatie.

Adresa IP sursa : indica adresa IP a nodului care a trimis un pachet RREQ.

Numarul de secventa al sursei : indica numarul de seventa actual care este trimis emitatotului
pachetului RREQ

2.4.1.2 Formatul mesajului Route Replay (RREP)

Destination IP address

Criginator IP address

Figura 2.6 Formatul pachetelor Route Replay(RREP) [25]

Formatul mesajelor RREP este ilustrat in figura de mai sus §i contine urmatoarele campuri:[25]
Tip : valoarea lui este setatd cu doi , folosit pentru mesaje de tipul Route Replay.

R : fanionul "Repair" , este rezervat pentru comunicarea multicast.

A: indica faptul ca o confirmare este necesara.

Rezervat : este trimis cu valoare zero i este ignorat la receptie.

Dimensiunea prefixului : dacd nu este setat pe zero , atunci cei 5 biti ai prefixului indica faptul
ca urmatorul nod poate fi utilizat de celelalte nodurile cu acelasi prefix de rutare ca adresa IP
destinatie.

Numarul de hopuri : indica numérul de hopuri de la adresa IP sursa pand la nodul care
proceseaza acest pachet.

Adresa IP a destinatiei : indica adresa IP a destinatiei pentru o ruta dorita.

Numadrul de secventa al destinatiei: indica cel mai recent numdr de secventa primit intr-0
anumita perioada de timp de catre sursa acelui pachet catre acea destinatie.

Adresa IP sursa : indica adresa IP a nodului care a trimis un pachet RREQ.

Durata de viata: timpul n milisecunde pentru care nodurile care receptioneazd pachetul RREP
si considera ruta ca fiind valida.



2.4.1.3 Formatul mesajelor Route Error (RERR).

Type H Eeserved De=stCount
Unreachable Destination IP Address (1)

Additional Unreachable Destination IPF Addresses (if needed)

Additional Unreachable Destination Sequence Numbers (if needed)

Figura 2.7 Formatul pachetelor Route Error (RERR). [25]

Formatul mesajelor RREP este ilustrat in figurd 1.10 si contine urmatoarele campuri [25] :

e Tip : valoarea lui este setata cu trei , folosit pentru mesaje de tipul Route Error.

e Rezervat : este trimis cu valoare zero si este ignorat la receptie.

e N : flagul No Delete, setat atunci cand un nod a realizat o reparare locald a unei legdturi, iar
nodurile din upstream nu trebuie sa steargd aceasta ruta;

e Destinatie IP indisponibila : atunci cand o legarura este intreruptd adresa IP devine
indisponibila.

¢ Numarul de secventa al destinatiei indisponibile : numarul de secventd din tabela de rutare
pentru destinatia listat in cdmpul anterior.

e Contor Destinatii : numdrul de destinatii indisponibile care se gaseste in pachet, trebuie sa fie
minim 1;

2.4.2 Mentenanta rutelor

In momentul in care un nod are o ruti citre un nod vecin si nu mai este valida , nodul care a
detectat acest fapt va sterge din tabela lui de rutare ruta invalida si va trimite un pachet ROUTE
ERROR (RERR) citre toti vecinii sdi , nodurile care primesc un astfel de pachet vor trimite si ele mai
departe pachetul in refea pentru ca toate nodurile afectate sa afle despre intrerupere.

Mesajul de eroare (RERR) permite protocolului AODV sa se adapteze rutele atunci cand apar
schimbari in topologie. Ori de céte ori un nod primeste un pachet RERR se uita la tabela de rutare si
elimina toate rutele care contin nodurile invalide.

In figurd 1.11 sunt ilustrate circumstantele in care un nod poate si difuzeze un pachet RERR
citre vecinii sii.In primul scenariu nodul primeste un pachet de date care se presupune ci trebuie si il
transmitd mai departe , dar aceasta nu are un traseu pand la destinatie. Problema reala nu este faptul ca
nodul nu are un traseu, problema este cd un alt nod crede ca traseul corect cétre destinatie este prin acel
nod.In al doilea scenariu nodul primeste un pachet RERR care produce cel putin o ruti din tabela sa de
rutare sd fie invalidd. Daca se intampla acest lucru , nodul va trimite apoi un pachet RERR cu toate
nodurile noi care vor fi indisponibile.



In al treilea scenariu nodul detecteazd ca nu poate comunica cu unul din vecinii sai. Cand se
intampla acest lucru acesta cauta in tabela sa de rutare rutele care are au urmatorul hop vecinul sau si
le marcheaza ca invalide. Apoi, acesta trimite un pachet RERR cu vecinul sdu si cu rutele invalide.[26]

1. 2.
Tabela de nutare
'? MHode | Mext Hop| Seq # | Hop Cnt
) 4 4 78 1
3 4 128 2
E}:od n g /
Ruta pachetuhi
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Figura 2.8 Scenarii [26]

2.4.3 Tabela de rutare

Pentru fiecare intrare din tabela de rutare AODV pastreaza urmatoareleinformatii:[25]

Adresa IP a destinatiei.
Numarul de secventa al destinatiei.
Numarul de hopuri pana la destinatie.

Urmatorul hop : vecinul care a fost desemnat pentru transmiterea pachetelor catre respectiva

destinatie;

Durata de viata : durata de timp pentru care ruta ramane valida.
Lista vecinilor activi : vecinii care folosesc acea ruta la acel moment.



2.5 Protocolul de rutare TORA - Temporally Ordered Routing Algoritm

Algoritmul de Rutare Ordonat Temporal sau TORA a fost conceput in principal pentru a minimiza
efectul schimbarilor de topologie care sunt frecvente in retelele ad hoc. Algoritmul se adapteaza la
mobilitatea acestor medii prin stocarea de cai multiple catre aceeasi destinatie, ceea ce face ca multe
din schimbarile de topologie sa aiba un impact minor asupra rutarii.

Un concept ce sta la baza design-ului sau este acela ca mesajele de control implica in general un
numar mic de noduri. Salvarea cailor intre o pereche (sursa, destinatie) data, nu se efecueaza intr-0o
manierd permanentd. Caile sunt create si stocate dupd nevoie, asa cum este cazul tuturor protocoalele
din aceasta categorie. Optimizarea drumurilor are o importanta secundara, caile lungi pot fi utilizate in
scopul evitarii declansarii unui nou proces de descoperire de noi rute.

TORA garanteaza ca nicio ruta nu prezinta bucle (bucle temporare s-ar putea totusi forma), si in
general asigurd mai multe rute pentru o pereche sursa-destinatie. Acest protocol furnizeaza doar
mecanismul de rutare, si depinde de IMEP (Internet MANET Encapsulation Protocol) pentru alte
functii. TORA poate fi separat in trei functii principale: crearea traseelor, mentinerea legaturilor , si
stergerea legdturilor. Crearea rutelor se bazeazd pe asignarea de directii legdturilor, intr-o refea
unidirectionald (sau sub-retea unidirectionald), construind un graf aciclic directionat (DAG) cu
destinatia ca radacina.

TORA asociaza un grad fiecarui nod din retea. Toate mesajele in retea circuld de la un nod cu
rang mai mare catre un nod cu rang mai mic. Rutele sunt descoperite flosind pachete de
tip Query sau Update. Cand un nod fara legaturi inferioare necesita o legatura catre destinatie, acesta va

difuza un pachet Query. Pachetul QRY va circula in retea pana cand va ajunge la un nod ce are o ruta
catre destinatie, sau chiar la destinatie. Acel nod va difuza apoi un pachet Update ce contine gradul
nodului. Orice nod primeste acest pachet 1si va seta gradul la o valoare mai mare decat a nodului de la
care provine pachetul. Nodul va difuza apoi propriul pachet UPD. Procedura va conduce la crearea
unui numar de legaturi directe sursa-destinatie.
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Figura 2.9 Propagarea pachetului QRY [27]
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Figura 2.10 Marimile nodurilor dupa receptionarea pachetului UPD [27]

IMEP (Internet MANET Encapsulation Protocol) este un protocol conceput sa suporte operarea
mai multor protocoale in cadrul retelelor ad-hoc. Ideea ar fi sd existe un protocol comun general de care
toate protocoalele de rutare sa se poatd folosi. Acesta Incorporeaza mai multe mecanisme comune de
care un protocol de nivel superior ar putea avea nevoie. Dintre acestea:

Sesizarea starii legaturii

Agregarea si incapsularea mesajelor de control
Fiabilitatea difuzarii

Proceduri de securitate prin autentificarea inter-router

IMEP furnizeaza deasemenea o arhitectura pentru identificarea routere-lor in cadrul retelelor
MANET, identificarea interfetei si adresare. Scopul acestui protocol este acela de a imbunatati per total
performantele prin reducerea numarului de mesaje de control si punerea unei functionalitdti comune
intr-un protocol unificat, generic folosit in cadrul tuturor protocoalelor de rutare de nivel superior.
Dintre protocoalele prezentate doar TORA foloseste IMEP. IMEP genereaza o supraincdrcare
semnificativa in principal datoritd mecanismului de descoperire a vecinilor care trimite cel putin un
mesaj —hello pe secunda, dar si datorita fiabilitatii pe care o oferd iIn ceea ce priveste livrarea
pachetelor. [27]

2.6 Protocolul de rutare DSR.

Protocolul DSR (Dynamic source routing) se bazeaza pe utilizarea tehnicii de rutare prin sursa.
In aceasti tehnica sursa determina secventa completd de noduri prin intermediul cirora pachetele de
date vor fi trimise. Inainte de a trimite pachetul de date citre un alt nod, emititorul difuzeaza un pachet
RREQ( Request Route ). Daca operatia de descoperire a traseului este reusita, emitatorul va primi un
pachet RREP(Response Route) care contine o secventd de noduri prin care se poate ajunge la
destinatie. Pachetul RREQ contine un camp de inregistrare a traseelor, in care va fi acumulata secventa
de noduri vizitate in timpul propagdrii interogarii in retea. Utilizarea tehnicii de rutare prin sursa
permite trimiterea de pachete de date fara ca nodurile de tranzit sa aiba nevoie sa pastreze informatiile
de actualizare.
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Figura 2.12 Reintoarcerea de la destinatie.

Formatul mesajelor Route Request (RREQ)
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Figura 2.13 Formatul mesajelor Route Request (RREQ). [28]

Formatul mesajelor Route Request (RREQ) este alcatuit din :

e Tipul optiunii: valoarea campului este setat cu 1, pentru pachete de tip Route Request.
e Opt Data Len: lungimea pachetului RREQ.
e Identificator: valoare unica generata de dispozitivul care a emis cererea de ruta.
e Adresa [ ]: adresa IPv4 a nodului i Tnregistrat in optiunea Route Request. [28]
Formatul mesajelor Route Response (RREP)
0 1 2 3
012345678901234567890123456178901
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R s i i s 2 e R e i e e e S s 2Rl
| Address[1] |
e e e e e e e e e S
| Address [2] |
et i e e e S e e e S e S
I I
e e S e e e e e e e e e S
| Address [n] |

e e S e e e e e e e e e e e et el ot
Figura 2.14 Formatul mesajelor Route Response (RREP). [28]

Formatul mesajelor Route Response (RREP) este alcatuit din:
e Tipul optiunii: valoarea campului este setat cu 2, pentru pachete de tip Route Reply.
e Opt Data Len: lungimea pachetului RREP.



e L (Last Hop External): fanion care indicd ultima adresd din pachetul RREP care corespunde
unui nod de legétura cu o retea wireless externa.

e Rezervat: ignorat la receptie. este setat cu valoarea 0.

e Adresa [n]: adresele care fac parte din ruta inversa .

Formatul mesajelor Route Error (RERR)

0 1 2 3
012345678901 234567890123456178901
i i e e s e b S e s =
| oOption Type | Opt Data Len | Error Type |Reservd|Salvage|
e i S e e e i i S S e Sl i =
| Error Source Address |
i 2 e e e e e e i 2 e e e =
| Error Destination Address |
e i e e e S s s i i i i s A i s s A it s s A o

, Type-Specific Information .

- -

i e e 2 S S S i i s s s s s

Figura 2.15 Formatul mesajelor Route Error (RERR). [28]

Formatul mesajelor Route Error (RERR) este alcatuit din :

Tipul optiunii: valoarea campului setat cu 3, pentru pachete de tip Route Error.
Opt Data Len: lungimea optiunii RERR 1in octeti.

Tipul erorii: tipul erorii intanite.

Rezervat: ignorat la receptie.

Adresa sursa eroare: adresa nodului care a generat pachetul RERR.

Adresa destinatie eroare: adresa nodului caruia pachetul RERR este destinat.
Informatie specifica tipului erorii: informatii suplimentare legate de tipul erorii.

Probleme de performanta

O parte dintre caracteristicile protocolului DSR afecteaza performantele acetuia si il fac vurnerabil la
unele atacuri [1 de la diana] :

Ne-expirarea rutelor: protocolul DSR nu detine un mecanism eficient de a inldtura rutele
fnvechite , cache-ul nodurilor mobile va fi ocupat cu tabele de rutare ce pot contine cai intrerupte.
Folosirea acestor rutelor invechite poate duce la pierderi de pachete si consuma din largimea de banda a
retelei. Din cauza ca nodurile intermdiare isi creazd in cache rute proprii nu ajutd prea mult
performanta rutirii. In momentul in care aceste rute se invechesc, iar nodurile rispund la o cere de
rutd, avand calea catre detinatie salvatd in cache, tabelele de rutare ale nodurilor intermediare pana la
sursa si inclusiv destinatie vor fi poluate cu informatii invechite.

Salvarea datelor. Dacd un nod intermediar intdlneste o legdturd iIntreruptd si are o cale
alternativa catre destinatie, acesta va incerca sa salveze datele prin transmiterea lor pe calea alternativa.
Acest lucru este util in cazul unor retele statice, dar in cazul retelelor extrem de dinamice cu sunt



retelele ad hoc este foarte posibil ca ruta alternativa sa fi fost invechitd. Prin urmare astfel de actiuni
pot dduna mai mult decat pot ajuta.

Scurtarea automata a rutelor. Atunci cand un nod, receptioneazd pachete ce nu i sunt destinate,
verifica daca nu cumva, acestea pot fi rutate prin intermediul sau pentru a scurta ruta. Daca acest lucur
este posibil, va trmite sursei un mesaj pentru a o informa de ruta mai scurtd. La fel ca si in cazul
precedent o astfel de actiune pe lanca evidentele beneficii, poate afecta performanta si chiar securitea
retelelor.

2.7 Tnbunatatiri si optimiziri

Securitatea

Ca si in cazul celorlalte protocoale de rutare , securitatea pentru AODV are o importanta foarte mare.
Securitarea este necesarda rutdrii in fata unor inamici care au acces la mediul de comunicatii.
Autentificarea si metodele de pastrare a confidentialitatii care au fost adoptate pentru alte protocoale de
rutare sunt considerate a fi suficiente pentru AODV, deoarece acest protocol prezintd putine
vulnerabilitati in ceea ce priveste atacurile ce pot afecta rutarea.

Rutarea asimetrica

Existd multe cazuri in care presupunerea simetriei legaturilor dintre noduri vecine si nu fie valida. In
astfel de retele AODV prezintad un avantaj si anume o extensie a pachetului Hello care include lista
vecinilor cunoscuti ai nodului respectiv. Daca un nod primeste un astfel de mesaj Hello, dar care nu
contine adresa sa IP, atunci acesta realizeaza ca legatura cu acest nod este unidirectionala si nu trebuie
sd trimita nici un pachet nodului respectiv.

Rutarea asimetrica pune probleme serioase la translatarea unei adrese IP intr-o adresa MAC (deci de
nivel 2). Deoarece ARP (Address Resolution Protocol), protocolul care stabileste corespondentele intre
adresele IP si adresele MAC, presupune existenta unei conectivitati bidirectionale, prin urmareca si in
cazul rutarii asimetrice rezolutia de adrese trebuie stabilitd dupa algoritmi speciali. Totusi, stabilirea
rutelor asimetrice este importantd, iar AODV se doreste a fi configurat pentru a oferi aceasta
functionalitate.

Pentru a favoriza legaturile simetrice prin dezactivarea celor asimetrice, este necesard o strategie de
ingtiintare. Fiecare nod care receptioneaza un pachet RREP trimite apoi un pachet RREP-ACK (0
confirmare a primirii pachetului) napoi cétre nodul care a trimis pachetul initial. Dacad un nod primeste
pachetul RREP, atunci stie ca legatura este bidirectionala deoarece pachetul RREP raspunsul la cererea

de ruta. lar pachetul de confirmare, RREP-ACK garanteaza bidirectionalitatea catre urmatorul nod.
[29]






Capitolul 3. Analiza experimentala si implementare

Tn acest capitol este descris modul in care se desfasoara studiul de performanta a celor mai
reprezentative protocoale de rutare utilizate in retelele de ad-hoc. Mai precis, se ocupa cu aspectele
metodologice, cum ar fi procedura de evaluare, metode de evaluare, scenarii si parametri, limitari
implicite si domeniul de aplicare al studiului, dar si cu analiza si interpretarea rezultatelor bazate pe
acest studiu.

3.1 Platforma de evaluare

Mediul de simulare utilizat in acest proiect este OPNET. Acesta este o unealta foarte sofisticata
si oferd o interfatd grafica foarte atractiva pentru utilizator. Este utilizat in special pentru simulérile de
retea ce includ cercetarea si dezvoltarea retelelor. OPNET se numara printre cele mai importante
simulatoare care sunt utilizate in clipa de fatd. Marea majoritate a celelorlalte simulatoare nu au la
dispozitie o librarie la fel de vasta precum OPNET-ul o are. Cu acest program se poate atinge o
intelegere mai avansatd a protocoalelor de rutare, dispozitivelor de retea si a scenariilor de retea si toate
acestea ntr-un mod foarte eficient.

Cu ajutorul acestui software se pot simula o gama larga de retele cu fir si wireless; este dea

asemenea prezentd si implementarea nivelului MAC IEEE 802.11. Desi principalul scop este
diagnosticarea si reorganizarea retelelor companiilor, este posibila si implementarea unor algoritmi noi
folosind resursele deja existente. In general modelarea este facutd pe baza unei interfete grafice
ierarhice; se pot simula retele cu un numar de cateva sute de noduri.

OPNET Modeler include un instrument de analiza si librarii ale modelelor, realizand
modelarea pe baza unei structuri ierarhice. La nivelul de jos, care este si cel personalizabil, modelele de
procese sunt structurate ca masini cu stari finite. Starile si tranzitiile pot fi specificate folosind diagrame
de stare, pe cand conditiile care determind fiecare stare sunt implementate intr-un limbaj asemanator cu
,C” numit ,,Proto-C”. Modelele de proces si modulele inglobate in OPNET (modulele sursa si
destinatie, generatoarele de trafic, modulul wireless) sunt apoi configurate cu meniuri §i organizate in
diagrame de flux de date care reprezintd nodurile, prin folosirea unui editor de noduri. Nodurile si
linkurile care construiesc topologia retelei sunt selectate prin utilizarea unui editor de retea.
Vizualizarea i manipularea datelor colectate in timpul simularii este facutd de catre un instrument de
analiza; rezultatele obtinute pot fi vizualizate pentru orice element al retelei in parte sau global.

Librariile cu modele contin protocoale si tehnologii de telecomunicatii (de exemplu, TCP/IP,
Frame Relay, Ethernet, IEEE 802.11), tipuri de legaturi (punct-la-punct sau magistrala).

In privinta tehnologiilor wireless, sunt prezente module pentru retele locale, GSM si ad-hoc.
OPNET include protocolul MAC 802.11 si protocoalele de rutare AODV, DSR si TORA.

3.2 Indicatorii de performanta
3.2.1 Throughput

Throughput-ul se refera la rata medie de transfer a datelor care ajung cu succes la destinatie
trecand printr-un numar de noduri intermediare pe un canal de comunicatii. Rata medie de transfer din



retea este masuratd in biti pe secundd (bps). Un throughput de valoare mare reprezintd adesea o
necesitate Tn cazul tuturor tipurilor de retele.
Formula matematica a thrughput-ului este:

numarul de biti

a timpul de observatie

3.2.2 intarzierea capit la capit

Intarzierea capit la capit se refera la timpul necesar pachetelor de date si traverseze reteaua de
la o sursa care o destinatie.
Acest parametru evalueaza performantele protocoalelor de rutare in termeni de folosire eficienta a
resurselor retelei. Acest indicator ia in calcul numai pachetele care ajung cu succes la destinatie.
Formula matematica pentru intarzierea capat la capat este:

_ Y(treceptie — ttransmisie )

> Nconexiuni

3.2.3 Procentul de receptie a pachetelor

Procentul de receptie a pachetelor se se refera la numarul procentului de pachete transmise de
catre 0 sursa care ajung la o destinatie. Aceast indicator de performanta ofera o idee asupra modului in
care protocolul exceleaza in termeni de transmisia de pachete la viteze diferite si pentru modele diferite
de trafic.

Formula matematica pentru procentul de receptie a pachetelor este:

_ Y Nrpachete receptionate

Y, Nrpachete trimise
3.2.4 Incarcatura de rutare normalizata

Incircatura de rutare normalizatd se referd la numarul de pachete de control (pachete de rutare)
trimise de catre toate nodurile din retea supra numarul de pachete de date receptionate la destinatie.
Formula matematicad pentru incarcatura de rutare normalizata este:

_ Y Nrpachete de rutare
Y, Nrpachete de date

3.3 Modelarea retelei ad hoc

Cele mai importante componete folosite Tn construirea unei retele ad hoc sunt prezentate in
acest subcapitol.

Plecand de la nivelul 7 al stivei OSI in jos, cea mai importanta componenta analizata va fi cea
de aplicatie. Avand in vedere faptul ca in realitate ceea ce ne intereseaza este sa avem posibilitatea de a
folosi aplicatii usor si rapid , configuratia aplicatiei are un rol important in conceperea unei retele.
Unele dintre cele mai uzuale aplicatii de retea care sunt destinate folosirii in Internet sunt: pagini web,
mail, servere etc. Tn spatele acestor aplicatii exista un protocol al nivelului aplicatie. De exemplu pentru



pagini web este folosit protocolul HTTP, pentru schimb de fisiere este folosit protcolul FTP etc.
Traficul de date folosit in simularile care vor urma este de tip FTP. Nivelul transport (nivel 5 OSI) este
responsabil cu generarea si receptionarea pachetelor.

La nivel retea vom folosi pe rand protocoalele DSR, AODV, TORA, aceste protocoale sunt
utilizate pentru a dirija pachetele de date de la sursa catre destinatie in retele ad-hoc.

Nivelul legatura (LL-Link Layer) se ocupa cu fragmentarea si reasamblrea pachetelor, la ceste
nivel ruleaza protocolul ARP, folosit pentru a crea corespundete intre adresele IP ale nodurilor si
adresele MAC ale acestora. [30]

Nivelul Mac foloseste drept protocol IEEE 802.11 care a fost descris in capitolul care utilizeaza
mesaje de tip RTS/CTS/DATA/ACK. [30]

Interfetele de retea constu in ineterfete hardware folosite de nodurile mobile pentru a accesa
canalul. Prin acestea se simuleaza integritatea semnalului, coliziunile.

Modelul de propagare radio foloseste atenuarea de tip Two ray ground pentru distante mari.
Decide daca pachetele pot fi sau nu receptionate de nodul mbil, data fiind o anumita destanta , o
anumita putere de transmisie si 0 anumita lungime de unda. [30]

Modelul de reflexie Two ray ground ia in considerare atat calea directa cat si calea reflectata. Puterea
de receptie pentru o distanta " d" este data de formula:

P.G.G,hZh?
P.(d) = d_:Lt 1

Unde :

Py = puterea de transmise a semnalului

Gt, G = castigurile antenelor dispozitivelor emitdtor respectiv receptor
hy, hy = 1indltimile antenelor dispozitivelor emitator respectiv receptor
L = piederea de sistem

3.4 Scenarii

Alegerea scenariilor reprezinta cea mai importanta actiune intr-un studiu simulativ. Arhitectura
retelei, modul in care nodurile interactioneaza, si in acest caz modul in care acestea se deplaseaza sunt
factori cheie care decid rezultatele simularilor. Unele scenarii pot pune in evidentd un anumit protocol,
care se adapteaza cel mai bine conditiilor respective din refea. Acesta poate sda nu fie insa cel mai
eficient, sau poate avea, pentru un alt scenariu, rezultate foarte proaste. Am vazut in capitolele teoretice
ca anumite protocoale functioneaza bine pentru anumite retele si nu asa bine pentru arhitecturi mai
complexe de exemplu. Prin urmare, un singur scenariu nu poate oferi rezultate finale cu privire la
performanta unui astfel de protocol de rutare. Ca atare, este nevoie de simularea mai multor arhitecturi
de retea pentru diferiti parametri ai acesteia. Avand 1n vedere faptul ca protocoalele de rutare nu sunt de
sine statatoare si depind foarte mult si de alte protocoale precum cele de la nivelul Legatura de Date sau
cele de la nivelul Transport, in alcatuirea scenariilor trebuie sa se {ind cont si de aceste elemente.

Sa nu uitdm nici de factorul mobilitate, care este esential in retelele ad hoc. Mobilitatea este
parametrul cheie pentru a simula o retea cit mai apropiatd de realitate. Totodatd, mai avem si factorul
congestie care impune cateva probleme protocoalelor. Pe langd acestea mai intra in calcul si
dimensiunea retelei, reprezentatd de numarul de noduri care o alcatuiesc.



3.4.1 Scenariul Eveniment

Scopul acestei topologii este de a pune in evidenta functionarea protocoalelor de rutare AODV
,DSR, TORA in cazul unei mobilititi medii (aproximativ 1.5 metri pe secunda) si un numar de 15, 30
si 60 de noduri mobile.

Tn cazul scenariului Eveniment am propus o arhitectura de retea ce ar replica modul de
comportare a indivizilor aflati la un anumit eveniment, fie acesta un eveniment politic. Ideea de baza
este aceea ca in cadrul evenimentului desfasurat indivizii, posesori a unor dispozitive mobile vor
comunica cu un server (de asemenea mobil), folosind retele ad hoc. i putem considera pe acestia
reporteri care isi transmit datele serverului spre a fi stocate si prelucrate in prealabil sau care acceseaza
pagini web pentru a le folosi in cadrul reportajului. Acestia sunt amplasati in puncte marginale ale
retelei si se vor folosi de dispozitivele mobile ale altor indivizi care nu comunica pentru a ruta trafic
catre serverul aflat undeva in centrul retelei. Totodata, toate dispozitivele mobile prezente vor dispune
de o mobilitate caracterizatd de o viteza de 1.5 m/s (viteza tipicd mersului pe jos la oameni) si o
traiectorie aleatoare (bazata pe modelul de mobilitate Random Waypoint Mobility).

Problema care se pune, in cadrul acestui scenariu este evaluarea performantelor celor trei
protocoale de rurtare specifice retelelor ad hoc (AODV, DSR, TORA) din punct de vedere al
impactului cresterii dimensiunii retelei. In cadrul acestei topologii viteza mobilelor este una scazuta,
deoarece nu se doreste ca factorul mobilitate sa aiba o influenta decisiva asupra masuratorilor.

Dimensiunea retelei a fost variata utilizand cate 15, 30 si respectiv 60 de noduri mobile. Din
punct de vedere al modelarii dispozitevelor mobile am considerat cd o raza maxima de transimisiune de
aproximativ 275 m va fi suficienta pentru a pune in vedere mecanismul de rutare.

In cele ce urmeaza vor fi prezentate cele trei topologii pentru scenariul Eveniment.

3.4.1.1 Detalii de implementare
Parametri de configurare a retelei :

e Parametri generali

Parametri

Numarul de noduri mobile 15

Protocolul de rutare AODV,DSR, TORA
Dimensiunea retelei (X) 1000 m
Dimensiunea retelei (Y) 1000 m

Durata simularii 3 min

Tipul de trafic TCP

Tipul de aplicatie FTP,HTTP

Viteza nodurilor 1.5m/s

Tabel 3.1 Parametri generali

e Parametrii WLAN

Data Rate 11Mbps
Puterea de Transmisie 0.0003
Puterea de receptie a datelor-prag -95
Optiunea CTS-to-self Enabled
Limita Short Retry 7




Limita Long Retry 4
Intervalul AP Beacon 0.02
Max Receive Lifetime 0.5
Dimensiune Buffer 256000

e Parametri FTP

Tabel 3.2 Parametrii WLAN

Parametrii

Command Mix 100%
Inter-Request Time Constant(5)

File Size Constant(50000)
Symbolic Server Name FTP Server
Type of Service Best Effort(0)
Operation Mode Serial (Ordered)
Start Time Constant(0)
Duration End of Simulation
Inter-repetition Time Constant(1)
Number of Repetitions Unlimited
Repetition Pattern Serial

e Parametrii de mobilitate

Tabel 3.3 Parametri FTP

Parametrii

Modelul de mobilitate

Random Waypoint Mobility

X_min 0.0

y_min 0.0

X_max 500

Viteza Constant(1.5)
Pause Time Uniform(0.2)
Start Time Consant(0)

Stop Time End of Simulation

Tabel 3.4 Parametrii de mobilitate




3.4.1.2 Rezultate

Parametri de performanta | DSR AODV TORA
Throughput [kbps] 544.65 465.26 297.56
Intarzierea capit la capat 14.55 3.096 7.172
[ms]

Traficul de rutare 6179.436 54689.36 54154.06
receptionat

Nr. de pachete pierdute 6538.612 6727.978 16757.23

Tabelul 3.5 Parametrii de performanta pentru scenariul eveniment 15 noduri.

Parametri dperformanta | DSR AODV TORA
Throughput [kbps] 769.65 670.45 371.95
Intarzierea capat la capat | 9.595 2.342 6.917
[ms]

Traficul de rutare 10409.78 139592.1 166755.6
receptionat

Nr. de pachete pierdute 10367.407 3789.054 4863.746

Tabelul 3.6 Parametrii de performanta pentru scenariul eveniment 30 noduri.

Parametri dperformanta | DSR AODV TORA
Throughput [kbps] 936.28 1088.96 325.09
intarzierea capit la capat | 8.66 2.374 11.875
[ms]

Traficul de rutare 19822.06 313032.3 699326.3
receptionat

Nr. de pachete pierdute 15382.76 13337.5 12159.8

Tabelul 3.7 Parametrii de performanta pentru scenariul eveniment 60 noduri.




3.4.1.3 Scenariul Eveniment 15 noduri

Topologia retelei cuprinde 15 noduri mobile, dintre care 4 noduri transmit trafic FTP iar un nod
receptioneaza. Arhiectura acestui scenariu este prezentata in figura de mai jos:

—) :j:l mobile_node 53 '*
g .8
:j‘) Eﬁj‘) mnhlle node 29
maobile_node_12F Q ‘ ::":I
= L
- mobile_node 5 |
Fj mobile_n nDde 4

:j:l E
mobile_node_9 E I node 2
mobile_node 17 F‘:I:

mobile node 18

mobile_node 30

mobile_node_ 3 Profiile

.h_ppllcs.tlon
H Definition

node 0O

Figura 3.1 Arhitectura de retea pentru scenariul Eveniment cu 15 noduri mobile

Rezultatele simularii

Rezultatele simularii vor fi prezentate sub forma graficd si vor ilustra o serie de indicatori de
performanta importanti pentru analiza in cauza. Acesti indicatori vor fi Throghput ,Delay, Data Loss si

Traficul de rutare receptionat. Rezultatele vor fi prezentate in paralel in cadrul aceluias grafic atat
pentru protocolul de rutare AODV cat si pentru DSR si TORA.
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Figura 3.2 Analiza protocoalelor AODV si DSR din punct de vedere al indicatorului de performanta
Throughput.

Observatii:
e Culoarea albastra a fost utilizata pentru a ilustra throughput-ul protocolului AODV.
e Culoarea rosie a fost utilizata pentru a ilustra throughput-ul protocolului DSR.
e Culoarea verde a fost utilizata pentru a ilustra throughput-ul protocolului TORA.

Analiza rezultatelor:

Din grafic observam ca valoarea throughput-ului in cazul protocolului DSR este in primcipiu
mai mare fatd de cea a protocolului AODV. Diferenta dintre acestea nu este insd chiar asa de mare.
Valorile mari ale throughputului la Tnceputul simularii apar datorita initierii schimbului de mesaje de
rutare in Intreaga retea lucru ce duce la o astfel de incércare. Pe parcursul simularii perfomrantele DSR
in ceea ce priveste throughput-ul se dovedesc a fi usor mai crescute fatd de AODV.

Throughputul protocolului TORA prezinta cele mai jose valori. Interesant este ca, spre deosebire de
protocoalele precedente valoarea de inceput a acestui parametru este foarte mica. Acest lucru are drept
cauza maniera diferitd in care TORA 1si construieste cdile. Refeaua nu mai este invadata cu mesaje de
control, acestea implicand Tn general un numar mic de noduri.

Spre finalul simulérii se observa o stabilitate Tn valoarea traficului si totodata o usoard crestere a
acestuia. Acest lucru se datoreaza faptului cd nodurile devin din ce In ce mai apropiate iar rata de
transmisie a datelor creste odata cu aproprierea acestora.
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Figura 3.3 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performantd Delay

Observatii:
e Culoarea albastra a fost utilizata pentru a ilustra delay-ul protocolului AODV.
e Culoarea rosie a fost utilizata pentru a ilustra delay-ul protocolului DSR.
e Culoarea verde a fost utilizata pentru a ilustra delay-ul protocolului TORA.

Analiza rezultatelor:

Graficul ne aratd ca delayul care apare in cazul protocolului DSR este cu mult mai mare fata de
cel corespunzitor protocolului AODV sau protocolului TORA. Acest fenomen apare datorita faptului
ca protocolul DSR foloseste rute cu un numar mai mare de hopuri fatd de cele folosite de AODV. Un
numar mai mare de hopuri presupune un timp mai mare de procesare si deci o valoare a intarzierii mai
mare. Sigur intarzierea este de ordinul milisecundelor iar o diferentd de 10 milisecunde nu ar fi
remarcata de utilizatorii de date. Problema apare in cazul in care reteaua ar fi mai mare iar numarul de
hopuri pana la destinatie ar creste. Probabil ca intr-o astfel de retea performanta protocolului DSR in
ceea ce priveste acest parametru nu ar mai fi asa bund. AODV are o intarziere foarte mica lucru
explicat prin mecanismul mult mai bun de gasire a rutelor. TORA este undeva la mijloc, din acest
punct de vedere. Optimizarea drumurilor are o importanta secundara in contextul acestui protocol, caile
lungi pot fi utilizate in scopul evitdrii declansarii unui nou proces de descoperire de noi rute. In

comparatie cu DSR insd, la TORA nu exista posibilitatea de a Tnvata rute invechite.
Asadar in acest caz protocolul AODV se dovedeste a fi mai performant decat DSR si TORA.
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Figura 3.4 Analiza protocoalelor AODV, DSR, TORA din punct de vedere al indicatorului de
performanta Data Loss

Observatie: La fel ca si in cazurile precedente culoarea albastra corespunde protocolului AODV

culoarea rosie protocolului DSR iar cea verde este asociata protocolului TORA.

Analiza rezultatelor:

Din punctul de vedere al pachetelor pierdute protocoalele AODV si DSR prezinta performante
asemandtoare, pierderile sunt datorate in mare parte mobilitdfii nodurilor. Putem observa cd la un
moment dat DSR prezinta valori ceva mai mari fatd de AODV. Acest moment corespunde celui in care

.....

TORA atinge valori ale pierderilor aproape duble fata de celelalte doua protocole studiate. Prin urmare

este cel mai slab protocol din acest punct de vedere.
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Figura 3.5 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al traficului de rutare
receptionat

Analiza rezultatelor:

Traficul de rutare in cazul AODV este cu mult mai mare decét traficul de rutare corespunzator
DSR. Acest trafic apare datoritd miscarii continue a nodurilor. Mobilitatea cauzeazd schimbari in
topologia retelei iar acestea schimbari cauzeaza declansdri ale mecanismului de descoperire de rute
care inunda reteaua cu trafic de rutare. Acest lucru se intdmpla foarte des in cazul protocolului AODV
datoritd timpilor de expirare §1 mecanismului de improspatare de rute si rar in cazul protocolului DSR
care nu pierde asa usor rutele avand de altfel un mecanism prin care poate descoperi rute alternative
fara a mai fi necesar un nou proces de descoperire de rute. In cazul protocolului TORA se observa ci
traficul cauzate de mesajele de control are valori scazute la inceputul simularii, datorita faptului ca
TORA implica in procesul descoperirii rutelor un numar mic de noduri. Totodata, acesta Incepe sa
creasca la valori mult mai ridicate fata de cele ale celorlalte protocoale. Acest lucru denonta faptul ca a
fost initiat un nou proces de descoperire a rutelor (creare a graficului). Se observd ca momentul
cresterii. numarului de pachete de rutare corespunde momentului cresterii numarului de pachete
pierdute. Acest lucru se explica prin faptul cd TORA are nevoie de mai multe retransmisii a pachetelor
de control Tnainte de a putea transmite date.



3.4.1.4 Scenariul Eveniment 30 noduri

Topologia retelei cuprinde 30 noduri mobile, dintre care 4 noduri transmit trafic FTP iar un nod
receptioneaza. Arhiectura acestui scenariu este prezentata in figura de mai jos:
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Figura 3.6 Arhitectura de retea pentru scenariul Eveniment cu 30 noduri mobile
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Figura 3.7 Analiza protocoalelor AODV, DSR , TORA din punct de vedere al indicatorului de

performanta Throughput

Observatii:

Culoarea albastra a fost utilizata pentru a ilustra throughput-ul protocolului AODV.
Culoarea rosie a fost utilizata pentru a ilustra throughput-ul protocolului DSR.
Culoarea verde a fost utilizata pentru a ilustra throughput-ul protocolului TORA.

Analiza rezultatelor:

Din grafic observam ca valoarea throughput-ului in cazul protocolului DSR este si in acest caz

este ceva mai mare decat cea a protocoalelor AODV, respectiv TORA. Comportamentul celor doua
protocoale AODV si DSR este similar. La inceputul simuldrii avem un throughput mare datoritd
initierii schimbului de mesaje de rutare in intreaga retea iar pe parcurs aceasta se stabilizeaza la o
valoare datoritd aproprierii de nodul destinatie. Ca si in cazul scenariului cu 15 noduri TORA prezinta
performante la fel de scazute fata de celelalte doud protocoale studiate.
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Figura 3.8 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de

performanta Delay

Observatii:
e Culoarea albastra a fost utilizata pentru a ilustra delay-ul protocolului AODV.
e Culoarea rosie a fost utilizata pentru a ilustra delay-ul protocolului DSR.
e Culoarea verde a fost utilizata pentru a ilustra delay-ul protocolului TORA.

Analiza rezultatelor:

Din punct de vedere al delayului protocolul DSR prezinta din nou perfomante mai scizute fata

de AODV si TORA. Aceasta diferentd ramane insd micd desi am dublat dimensiunea retelei. Observam
insd ca dublarea dimensiunii retelei are un impact negativ asupra delay-ului n cazul protocolului
TORA. Acesta prezentand valori ceva mai ridicate fata de cazul precedent.
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Figura 3.9 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performantd Data Loss

Observatie:

La fel ca si in cazurile precedente culoarea albastrd corespunde protocolului AODV, culoarea rosie
protocolului DSR, iar culoarea verde protocolului TORA.

Analiza rezultatelor.

Pentru topologia cu 30 de noduri mobile observam cd numarul de pachete pierdute in cazul
protocolului DSR este mai mare decat cel corespunzitor AODV. Facand si o analizd a graficului
anterior observam cum numarul de pachete pierdude depinde direct de delay. Valori mari ale delay-ului
presupun cresteri ale pierderilor. Observdm asadar cum cresterea dimensiunii retelei a impactat
performantele protocolului DSR care prin folosirea de rute invechite cauzeaza atat intarzieri mai mari
in retea cat si pierderi de pachete mai multe.

Protocolul TORA prezintd performante deosebite pentru prima parte a simuldrii, pierderile de pachete

.....

nou proces de descoperire a rutelor.
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Figura 3.10 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performantd Trafic de rutare receptionat.

Analiza rezultatelor.

La fel ca la topologia cu 15 noduri mobile protocolul AODV transmite mult mai multe pachete
de rutare fatd de DSR. Traficul de rutare receptionat in cazul TORA se dovedeste a fi foarte mare
pentru cazul dublarii numprului de noduri. Acest lucru denota faptul cd marind dimensiunea retelei
mecansimul de gasire a rutelor folosit de TORA nu mai face fatd. Desi AODV are un dezavantaj in
ceea ce priveste numadrul de pachete de rutare transmise, performantele in materie de throughput, delay

si data loss s-au dovedit a fi satisfacatoare si in mare parte mai bune decat performantele DSR si
TORA.



3.4.1.5 Scenariul Eveniment 60 noduri

Topologia retelei cuprinde 60 noduri mobile, dintre care 4 noduri transmit trafic FTP iar un nod
receptioneaza. Arhiectura acestui scenariu este prezentata in figura de mai jos:
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Figura 3.11 Arhitectura de retea pentru scenariul Eveniment cu 30 noduri mobile

Rezultatele simularii

W MRWW-Eveniment_E0_AODY-DES-1
B MRVW.Eveniment_50_DSR_RECOVERED-DES-1
O MRW-Eveniment_B0_TORA-DES-1

1,500,000 average (in Yireless LAN Throughput (bitsisec))

1,400,000
1,300,000
1,200,000 A4
1 ao0,000- 4} W ./\/_/\”AM\/\
1,000,000 \ A " F/

AR

600,000 v

700,000

600,000

500,000

400,000

300,000

200,000

100,000

o - - - - - - - - - - - - - - - - - - -
10 20 a0 40 50 &0 70 a0 o0 100 110 120 130 140 150 160 170 180 180 2

time (sec)

Figura 3.12 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performanta Throughput.



Observatii:
e Culoarea albastra a fost utilizata pentru a ilustra throughput-ul protocolului AODV.
e Culoarea rosie a fost utilizata pentru a ilustra throughput-ul protocolului DSR.
e Culoarea verde a fost utilizatd pentru a ilustra throughput-ul protocolului TORA.

Analiza rezultatelor:

Pentru o arhitectura de retea cu 60 de noduri mobile observim cum AODV prezinta un
throughput mai mare decat DSR. Lucru ce nu era valabil in cazul celorlalte doua topologii. Protocolul
DSR devine din ce in ce mai ineficient odatd cu cresterea dimensiunii retelei. Acest lucru apare, asa
cum am mai mentionat, datoritd impactului pe care conservarea de rute invechite il are. Totodata
perfomantele slabe ale protocolului TORA in ceea ce priveste throughputul denotd faptul ca
mecanismul de rutare folosit de acest protocol este ineficient pentru retele de dimensiuni mari.
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Figura 3.13 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performanta Delay.

Observatii:
e Culoarea albastra a fost utilizata pentru a ilustra delay-ul protocolului AODV.
e Culoarea rosie a fost utilizata pentru a ilustra delay-ul protocolului DSR.
e Culoarea verde a fost utilizata pentru a ilustra delay-ul protocolului TORA.



Analiza rezultatelor:

Asa cum era de astepat si pentru o topologie cu 60 de noduri delay-ul corespunzator
protocolului DSR este mai mare fatd de cel corespunzator protocolului AODV. Observam cum delay-ul
n cazul TORA este apropiat cu cel al DSR ba chiar are spre finalul simulérii o crestere deosebita.
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Figura 3.14 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performantd Data Loss.

Analiza rezultatelor:

Rezultatele in acest caz sunt similare cu cele analizate in cazul precedent. Observam ca numarul
de pachete pierdute in cazul protocolului DSR este mai mare decat cel corespunzator AODV si TORA
pentru prima parte a simularii. Odata ce simularea avanseaya in timp iar nodurile se aproprie pierderile
scad la valori aseméanatoare in cazul AODV si DSR dar cresc in cazul TORA. Asa cum am mai spus si
im cazurile precedente acest fenomen este datorat initierii unui nou proces de descoperire a rutelor.
Numarul de pachete pierdute depinde direct de delay. Valori mari ale delay-ului presupun cresteri ale
pierderilor.
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Figura 3.15 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performanta Trafic de rutare receptionat

Analiza rezultatelor:

La fel ca la topologia cu 30 noduri mobile protocolul TORA transmite mult mai multe pachete
de rutare fata de DSR si AODV. AODV prezintd de asemenea un numar relativ ridicat al pachetelor de
rutare transmise. Desi acest lucru reprezinta un dezavantaj major al acestui protocol, performantele in
ceea ce priveste throughput, delay si data loss s-au dovedit a fi satisfacatoare si Tn mare parte mai bune
decat performantele DSR si TORA.



Analiza finala a rezultatelor:
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Figura 3.15 Analiza finala a traficului de rutare pentru scenariul eveniment

nda (Grafic Trafic de Rutare)

Culoarea albastra corespunde protocolului AODV in cazul folosirii a 15 noduri mobile.
Culoarea rosie corespunde protocolului AODV in cazul folosirii a 30 noduri mobile.
Culoarea verde corespunde protocolului AODV in cazul folosirii a 60 noduri mobile.
Culoarea bleu corespunde protocolului DSR in cazul folosirii a 15 noduri mobile.

Culoarea galben corespunde protocolului DSR in cazul folosirii a 30 noduri mobile.
Culoarea mov corespunde protocolului DSR Tn cazul folosirii a 60 noduri mobile.

Culoarea mov deschis corespunde protocolului TORA n cazul folosirii a 15 noduri mobile.
Culoarea roz corespunde protocolului TORA in cazul folosirii a 30 noduri mobile.

Culoarea verde deschis corespunde protocolului TORA 1n cazul folosirii a 60 noduri mobile.



Figura 3.16 Analiza finala a throughput-ului pentru scenariul eveniment

Figura 3.17 Analiza finala a Delay-ului pentru scenariul eveniment
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Figura 3.18 Analiza finala a numarului de pachete pierdute pentru scenariul eveniment

Legenda (Grafice Throughput, Delay si Data Loss) .

e (uloarea albastrd corespunde protocolului AODV in cazul folosirii a 15 noduri mobile.
Culoarea rosie corespunde protocolului DSR in cazul folosirii a 15 noduri mobile.
Culoarea verde corespunde protocolului TORA 1n cazul folosirii a 15 noduri mobile.
Culoarea bleu corespunde protocolului AODV in cazul folosirii a 30 noduri mobile.
Culoarea galben corespunde protocolului DSR in cazul folosirii a 30 noduri mobile.
Culoarea mov corespunde protocolului TORA in cazul folosirii a 30 noduri mobile.
Culoarea mov deshis corespunde protocolului AODV 1in cazul folosirii a 60 noduri mobile.
Culoarea roz corespunde protocolului DSR in cazul folosirii a 60 noduri mobile.
Culoarea verde deschis corespunde protocolului TORA 1n cazul folosirii a 60 noduri mobile.

Analiza rezultatelor.

Din graficele iulstrate observam cum cresterea dimensiunii retelei implicd o crestere in
throughput, datoritd numarului mai mare de noduri intermediare, automat o crestere a numarului de
pachete pierdute dar si o crestere a traficului de rutare. Valorile pentru delay sunt destul de apropiate,
acesta tinde la randul sau sa creasca odata cu marirea dimensiunii retelei.

Impactul cresterii dimensiunii retelei asupra performantelor celor trei protocoale este cel mai
bine ilustrat la o analiaza a throughput-ului. Asa cum am observat througput-ul protocolului DSR scade
comparativ cu cel al protocolului AODV atunci cand numarul de noduri se mareste. Foarte interesant
de observat este faptul ca throughput-ul in cazul TORA nu creste odata cu cresterea dimensiunii retelei.
Ba chiar pentru o retea de 60 de noduri acest parametru are valori similare cu cele pentru o retea de 15



noduri. Acest lucru reprezintd un mare dezavantaj al protocolului deoarece indicd faptul cd nu poate
face fata la retele de dimensiuni mari. Dacad pentru o retea cu putine noduri performantele DSR in
materie de throughput erau peste cele ale protocolului AODV, pentru o retea de dimensiuni mai mari
acest lucru nu va mai fi valabil, performantele DSR fiind pentru reteaua cu 60 de noduri mai slabe fata
de AODV in ceea ce priveste throughput-ul insd mult mai bune fatda de TORA. Cele mai slabe
performante ale protocolului DSR apar la o analiza a delay-ului. Desi valoarea delay-ului nu este in
principiu mare pentru retele de dimensiuni mai mari cu incarcaturd mai mare diferenta de valoare se va
face sigur resimtita.

Performantele slabe inregistrate de DSR in ceea ce priveste intarzierile si throughput-ul sunt
atribuite in mare parte utilizarii agresive a cache-urilor de rute precum si lipsa unui mecanism de
expirare a rutelor invechite sau de determinare de rute noi atunci cand acestea devin disponibile.
Utilizarea cache-urilor permite, insa, protocolului DSR sa aiba un trafic de rutare foarte mic chiar si
atunci cand numarul de noduri creste si reteaua se incarca. Acelasi lucru se poate spune si despre
TORA unde caile multiple asigura declansarea mult mai lenta a mecansimului de descoperire de rute.
Din acest punct de vedere AODV sta foarte prost. O valoare medie a traficului de rutare receptionat in
reteaua ad hoc cu 60 de noduri ce foloseste ca protocol de rutare AODV ar fi 320 kbiti/sec fata de cei
20 de kbiti/sec pe care 1i inregistreaza protocolul DSR in aceleasi conditii. Este o incarcare a retelei de
aproape 8 ori care cu sigurantd ar avea un impact $i mai mare in conditiile unei retele de dimensiuni
mai mare.

Desi Incarcarea retelei cu trafic de rutare reprezinta un dezavantaj major al protocolului AODV,
acesta se aratd totusi a avea perfromante mai bune decat protocolul de rutare DSR si decat TORA care
in conditiile cresterii dimensiunii retelei s-a dovedit a fi din ce in ce mai putin eficient.

3.4.2 Scenariul Zoni Devastata
Scopul urmarit.

Scopul acestei topologii este de a pune in evidenta functionarea protocoalelor de rutare AODV
,DSR, TORA in cazul unei mobilitdti medii (aproximativ 6 metri pe secundd) si un numar mic de
noduri mobile (15 noduri). Am putut realiza numai conexiuni intre raniti si serverul echipei de salvare,
aflat in exteriorul cladirii in care este desfasurata actiunea de salvare. Salvatorii au jucat rolul nodurilor
intermediare prin care a fost facuta rutarea in mediul ad-hoc de la raniti la server.

In cazul scenariului Zona Devastati am propus o arhitecturd de retea ce replicd comportamentul
unei echipe de pompieri in cazul interventiei intr-o zona devastati. In cadrul evenimentului desfasurat,
echipa de pompieri va fi echipatd cu dispozitive mobile pe care le vor utiliza cu scopul de a se organiza
in actiunea de salvare a ranitilor. Comunicatia va avea loc folosindu-se de retele si protoacoalele de
rutare ad hoc. In cadrul misiunii de salvare vor exista un numir de noud pompieri exemplificati in
cadrul exercitiului mobil. De asemnea in cladirea in care are loc misiunea de salvare vor fi situati cinci
raniti de asemenea exemplificafi in cadrul simulatorului prin noduri mobile. Raniti vor avea aplicatii
deschise pe telefon cu ajutorul carora vor fi gasiti de echipa de salvare. Aplicatiile de pe telefoanele
ranitiilor transmit date in continuu, iar in momentul in care ranitii se afla in raza de transmisiune a
echipamentelor detinute de catre pompieri, acestia vor putea fi reperati si ajutati de catre echipa de
salvare.

Deoarece am dorit ca aceasta simulare sa fie cat mai apropriata de realitate au fost implementate
trasee bine definite pentru pompieri in cadrul cladirii devastate. Aceasta organizare a permis asigurarea
unei zone cat mai mari de transmisiune si a limitat posibilitatea pierderilor de pachete.



De asemenea, simulatorul nu mi-a permis introducerea atenuarii de semnal de transmisie wireless, ce ar
aparea la trecerea semnalului prin peretii cladirii. Acest neajuns 1-am simulat prin reducerea puterii de
transmisiune, pentru a asigura o distanta de transmisie de aproximativ 35 de metri. Pe harta plasata ca
fundal in cadrul emulatorului sunt marcate pozitiile in care se vor opri pompierii pentru a receptiona
pachetele trimise de catre dispozitivele ranitilor.

Problema care se pune, in cadrul acestui scenariu este evaluarea performantelor celor trei protocoale de
rutare specifice retelelor ad hoc (AODV, DSR, TORA) din punct de vedere al impactului pe care il are
mobilitatea unitatilor wireless la viteze medii. In cadrul acestei topologii numirul de mobile este
scazut, deoarece nu am dorit ca numarul de hopuri sa aiba o influentd decisiva asupra masuratorilor,
dimensiunea retelei fiind doar de 15 noduri mobile.

Arhitectura de retea pentru scenariul Zona Devastatd este ilustratd in urmatoarea imagine.
Reteaua este alcatuitd din 15 noduri mobile, dintre care 5 noduri transmit trafic catre un singur nod
server.

mobile_node_4

ity information is Copyright (c) 2013 Stefan Helders www.world-ghzetteer com.

Figura 3.19 Arhitectura retelei. Scenariul Zona Devastata.



3.4.2.1 Detalii de implementare

Parametri configurare a retelei.

e Parametri generali.

Parametri

Numarul de noduri mobile 15

Protocolul de rutare AODV,DSR, TORA
Dimensiunea retelei (X) 120m

Dimensiunea retelei (Y) 70m

Durata simularii 60min

Tipul de trafic TCP

Tipul de aplicatie FTP

Viteza nodurilor 6 m/s

e Parametri WLAN.

Tabel 3.8 Parametri generali

Parametri

Data Rate 11Mbps

Puterea de Transmisie 0.0000048828125W
Puterea de receptie a datelor-prag -95

Optiunea CTS-to-self Enabled

Limita Short Retry 7

Limita Long Retry 4

Intervalul AP Beacon 0.02

Max Receive Lifetime 0.5

Dimensiune Buffer 2560000

e Parametri FTP.

Tabel 3.9 Parametri WLAN

Parametri

Command Mix 100%
Inter-Request Time Constant(5)

File Size Constant(50000)
Symbolic Server Name FTP Server

Type of Service Best Effort(0)
Operation Mode Serial(Ordered)
Start Time Constant(44)
Duration End of Simulation
Inter-repetition Time Constant(1)




Number of Repetitions

Unlimited

Repetition Pattern

Serial

3.4.2.2 Rezultatele

Tabel 3.10 Parametri FTP

Parametri de performanta | DSR AODV TORA
Throughput [kbps] 366.15 438.06 368.95
Intarzierea capit la capat | 1.48 3.57 9.912
[ms]

Traficul de rutare 1504.779 43148.3 7612.257
receptionat

Nr. pachete pierdute 9519 4376 4810

Tabelul 3.11 Parametrii de performanta pentru scenariul zona devastata.

In subcapitolul de fatd vor fi prezentate rezultatele simulirii sub o forma grafica si se vor ilustra

o serie de indicatori de performanta importanti pentru analiza in cauza.

Indicatorii luati in calcul vor fi Throghput, Delay, Data Loss si Traficul de rutare receptionat.
Rezultatele vor fi prezentate in paralel in cadrul aceluiasi grafic atat pentru protocolul de rutare AODV
cat si pentru DSR si TORA pentru a scoate n evidenta performanta fiecaruia dintre protocoale.

Analiza rezultatelor:
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Figura 3.20 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de

performanta Throughput.




Observatii:

e Culoarea albastra a fost utilizata pentru a ilustra throughput-ul protocolului AODV.
e Culoarea rosie a fost utilizata pentru a ilustra throughput-ul protocolului DSR.
e Culoarea verde a fost utilizata pentru a ilustra throughput-ul protocolului TORA.

Din grafic observam ca in cazul protocolului AODV throughput-ul retelei este in principiu mai
mare fatd de cel al protocoalelor DSR si TORA.
In cadrul acestei topologii observam ca throughputul rimane zero pentru aproximativ 50 de secunde.
Acest lucru se Tntampla deoarece testul incepe sa ruleze inainte ca pompierii sa ajunga in
pozitiile care asigura distanta de transmisie fata de raniti. Incetul cu incetul traficul va deveni mai mare
cu cat mai multi utilizatori vor porni comunicatia cu server-ul, ajungand ca thoughput-ul retelei sa
ajunga la aproximativ 460Kbps.
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Figura 3.21 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performanta Delay.

Observatii:

e Culoarea albastra a fost utilizata pentru a ilustra delay-ul protocolului AODV.
e Culoarea rosie a fost utilizata pentru a ilustra delay-ul protocolului DSR.
e Culoarea verde a fost utilizata pentru a ilustra delay-ul protocolului TORA.

Din grafic observam ca delay-ul care apare in cazul protocolului DSR este cu mult mai mare

fata de cel corespunzator protocolului AODV dar si fatd de TORA. Explicatia tine de modul in care
functioneaza protocolul DSR. Acesta foloseste rute cu un numar mai mare de hopuri fatd de cele
folosite de AODV. Un numar mai mare de hopuri presupune un timp mai mare de procesare si deci o
valoare a intarzierii mai mare. Aceesi explicatie poate fi data si pentru TORA.
Sigur, Tntarzierea este de ordinul milisecundelor iar o diferenta de 18 milisecunde nu ar fi remarcata de
utilizatorii de date. Problema apare in cazul in care reteaua ar fi mai mare iar numarul de hopuri pana la
destinatie ar creste. Intr-o astfel de retea protocolul DSR ar introduce rute cu o intirziere mare, facand
imposibila utilizarea oricarei aplicatii, mai putin celor de transfer de date.



AODV are o intarziere foarte mica lucru explicat prin mecanismul mult mai bun de gasire a rutelor.
Asadar 1n acest caz protocolul AODV este mai performant decat DSR si TORA
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Figura 3.22 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performantd Data Loss.

Din punctul de vedere al pachetelor pierdute protocoalele performanta protocolului DSR este
din nou contrastatd de performanta protocolului AODV dar si de cea a protocolului TORA ce pierd
catitativ mai putine pachete decat DSR. Pierderile sunt datorate in mare parte pierderilor de rute
cauzate de mobilitatea nodurilor. De asemenea, mai ales in cazul unei mobilitati relativ mari, trebuie
luat aminte faptul ca protocolul TCP coreleaza mobilitatea cu congestia 1n retea lucru ce conduce atat la
un delay mai pronuntat cat si la pierderi.

Putem observa cd la inceput ca cele trei protocoale prezinta valori mai mari ale pierderilor.
Acest moment de timp este caracterizat atat de pierderi de rute, cat si de mobilitatea nodurilor. De
asemenea observam cd pierderile scad din ce in ce mai mult, ajungand sa fie apropiate catre sfarsit.
Aceasta scadere apare deoarece catre sfarsit mobilele ce personifica ranitii se afla in apropierea
serverului, iar transmia se va face direct fara a necesita intermediul unui alt nod. Faptul ca la Tnceputul
simuldrii protocolul AODV pierde mult mai putine pachete decat DSR se datoreaza mecanismului
performant de rutare care desi Incarca reteaua cu mult trafic de acest gen, gaseste cele mai noi si mai
bune rute intr-un timp scurt. Pe cand DSR, pe langa faptul ca pastreaza rute invechite, mai declanseaza
si greu mecanismul de descoperire de rute noi fapt ce determina astfel de rezultate.
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Figura 3.23 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al traficului de rutare
receptionat.

Observatii:

e Culoarea albastra a fost utilizata pentru a ilustra delay-ul protocolului AODV.
e Culoarea rosie a fost utilizata pentru a ilustra delay-ul protocolului DSR.
e Culoarea verde a fost utilizatd pentru a ilustra delay-ul protocolului TORA.

Analiza rezultatelor:

Asa cum am remarcat si la punctul precedent traficul de rutare in cazul AODV este cu mult mai
mare decat traficul de rutare corespunzitor DSR. Acest trafic apare datoritd miscdrii continue a
nodurilor. Mobilitatea cauzeaza schimbari in topologia retelei iar aceste schimbari cauzeaza declansari
ale mecanismului de descoperire de rute care inunda reteaua cu trafic de rutare. TORA prezinta o
crestere a traficului de rutarela inceputul simuldrii cand este declansat mecanismul de rutare dar odata
cu descoperirea rutelor acesta incepe sa scada si sd se stabilizeze la un nivel accesptabil.

Declansarile mecanismului de descoperire au loc foarte des in cazul protocolului AODV
datorita timpilor de expirare si mecanismului de improspatare de rute si rar in cazul protocolului DSR,
care nu pierde asa usor rutele avand altfel un mecanism prin care poate descoperi rute alternative fara a
mai fi necesar un nou proces de descoperire de rute.



3.4.3 Scenariul Zona de Razboi
Scopul urmarit

In cazul scenariului Zoni de Razboi am propus o arhitectura de retea ce replici comportarea
unor trupe de armata aflate ntr-un exercitiu militar. In cadrul evenimentului desfasurat, trupele militare
vor avea in posesie dispozitive mobile ce vor comunica cu un server (de asemenea mobil), folosind
retele ad hoc. In cadrul exercitiului militar vor exista cinci grupuri (A, B, C, D si E) formate din cate
trei mobile. Grupurile A,B sunt alcatuite din tancuri si se vor deplasa cu o viteza de 36 Km/h, iar
restul grupurilor care sunt alcatuite din camioane militare vor avea o viteza de deplasare de 72 Km/h
(C, D, E). Scopul acestei simulari este de a testa comunicatia dintre grupurile A si B prin intermediul
grupurilor C, D si E utilizdnd protocoalele de rutare ad-hoc (DSR, AODV, TORA). Pentru toate
grupurile au fost create trasee bine definite ce vor fi utilizate pentru a naviga harta.

Grupurile sunt marcate pe harta dupa cum urmeaza: A-negru, B-rosu, C-mov, D-albastru, E-roz.

Grupurile A si B nu se vor opri deloc, urmand traseul de culoare neagra, doar grupurile C, D si
E se vor oprii pe traseu albastru, in locurile marcate cu cercuri, pentru un interval scurt de timp.

Toate grupurile sunt formate din cate 3 unitati mobile, dupa cum urmeaza: A si B(2 clienti FTP
si un server FTP, avand activat protocolul AODV/DSR/TORA); C, D si E (nici un client FTP, au
activat protocolul AODV/DSR/TORA). Topologia a fost ganditd astfel Tncat conexiunile sa se poata
forma atat intre clientii FTP din grupul A si serverul FTP din grupul B, cat si intre clientii FTP din
grupul B si serverul FTP din grupul A, astfel cele doud detasamente militare transmitand informatii
ntre ele.

Problema care se pune, in cadrul acestui scenariu este evaluarea performantelor celor trei
protocoale de rurtare specifice retelelor ad hoc (AODV, DSR, TORA) din punct de vedere al
impactului pe care il are mobilitatea unititilor wireless la viteze mari . In cadrul acestei topologii
numarul de mobile este scazut, deoarece nu am dorit ca numarul de hopuri sa aiba o influenta decisiva
asupra masuratorilor, dimensiunea retelei fiind doar de 15 noduri mobile.

Din punct de vedere al modelarii dispozitevelor mobile am considerat ca o raza maxima de
transimisiune de aproximativ 275 m va fi suficientd pentru a pune in vedere mecanismul de rutare.



Topologia Zona de Razboi.

Figura 3.24 Arhitectura retelei. Scenariul Zona de Razboi.

3.4.3.1 Detalii de implementare
Parametri de configurare a retelei:

e Parametri generali

Numarul de noduri mobile 15

Protocolul de rutare AODV,DSR,TORA
Dimensiunea retelei (X) 1000m
Dimensiunea retelei (Y) 1000m

Durata simularii 60min

Tipul de trafic TCP

Tipul de aplicatie FTP

Viteza nodurilor 10 m/s, 20 m/s

Tabel 3.12 Parametri generali



e Parametri WLAN.

Data Rate 11Mbps
Puterea de Transmisie 0.0003125
Puterea de receptie a datelor-prag -95
Optiunea CTS-to-self Enabled
Limita Short Retry 7

Limita Long Retry 4
Intervalul AP Beacon 0.02

Max Receive Lifetime 0.5
Dimensiune Buffer 256000

Tabel 3.13 Parametri WLAN

e Parametri FTP.

Command Mix 100%
Inter-Request Time Constant(8)
File Size Constant(5000)
Symbolic Server Name FTP Server
Type of Service Best Effort(0)
Operation Mode Serial(Ordered)
Start Time Constat(0)
Duration End of Simulation
Inter-repetition Time Constant(1)
Number of Repetitions Unlimited
Rpetition Pattern Serial

Tabel 3.14 Parametri FTP

3.4.3.2 Rezultatele simularii

Parametri de performanta DSR AODV TORA
Throughput [Kbps] 48.203 102.51 57.33
Intarzierea capat la capat [ms] | 8.441 2.506 4.919
Traficul de rutare 861.8341 56531.59 6838.51
receptionat

Nr. de pachete pierdute 957.84 491.17 560.84

Tabelul 3.15 Parametrii de performanta pentru scenariul zona de razboi.

In subcapitolul de fatd vor fi prezentate rezultatele simulrii sub o forma grafica si se vor ilustra
o serie de indicatori de performantd importanti pentru analiza in cauza.




Indicatorii luati in calcul vor fi Throghput, Delay, Data Loss, Numarul de pachete de cerere, raspuns si
eroare de rutd si Traficul de rutare receptionat. Rezultatele vor fi prezentate in paralel in cadrul aceluias
grafic atat pentru protocolul de rutare AODV cat si pentru DSR pentru a scoate n evidentd capacitatea
fiecaruia dintre protocoale.
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Figura 3.25 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performanta Throughput.

Observatii:
e Culoarea albastra a fost utilizata pentru a ilustra throughput-ul protocolului AODV.
e Culoarea rosie a fost utilizata pentru a ilustra throughput-ul protocolului DSR.
e Culoarea verde a fost utilizata pentru a ilustra throughput-ul protocolului TORA.

Analiza rezultatelor:

Din grafic observam ca in cazul protocolului AODV incarcétura retelei este in principiu mai
mare fatd de cea a protocolului DSR si cea a protocolului TORA. Diferenta dintre acestea nu arata cu
exactitate faptul ca AODV este mai perfomant, deoarece traficul de rutare in cazul AODV-ului este
mult mai mare decét cel in cazul DSR-ului sau al protocolului TORA.

Valorile mari ale throughputului la inceputul simularii apar datorita initierii schimbului de mesaje de
rutare in intreaga retea lucru ce duce la o astfel de incarcare. Pe parcursul simuldrii perfomantele DSR
in ceea ce priveste throughput-ul se dovedesc a fi usor mai crescute fatd de AODV.
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Figura 3.26 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performanta Delay.

Analiza rezultatelor:

Graficul ne arata ca delay-ul care apare in cazul protocolului DSR este cu mult mai mare fatd de
cel corespunzator protocolului AODV . TORA se afld undeva la mijloc. Acest fenomen apare datoritd
faptului ca protocolul DSR foloseste rute cu un numar mai mare de hopuri fatd de cele folosite de
AODV. Un numar mai mare de hopuri presupune un timp mai mare de procesare si deci o valoare a
intarzierii mai mare.

Sigur, intarzierea este de ordinul milisecundelor iar o diferentd de 10 milisecunde nu ar fi
remarcata de utilizatorii de date. Problema apare in cazul in care reteaua ar fi mai mare iar numarul de
hopuri pana la destinatie ar creste. Probabil ca intr-o astfel de retea performanta protocolului DSR in
ceea ce priveste acest parametru nu ar mai fi asa buna. AODV are o intarziere foarte mica lucru
explicat prin mecanismul mult mai bun de gasire a rutelor. Asadar in acest caz protocolul AODV este
mai performant decat DSR.
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Figura 3.27 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al indicatorului de
performantd Data Loss.

Observatie: La fel ca si in cazurile precedente culoarea albastra corespunde protocolului AODV si
culoarea rosie protocolului DSR iar culoarea verde este asociatad protocolului TORA.

Analiza rezultatelor :

Din punctul de vedere al pachetelor pierdute protocoalele prezintd performante asemanatoare.
Pierderile sunt datorate Tn mare parte pierderilor de rute cauzate de mobilitatea nodurilor.
Putem observa ca la inceput DSR prezintd valori ceva mai mari fatd de AODV si TORA. Acest

.....

sd descopere o noua ruta catre destinatie.
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Figura 3.28 Analiza protocoalelor AODV, DSR si TORA din punct de vedere al traficului de rutare
receptionat.

Analiza rezultatelor:

Asa cum am mai remarcat traficul de rutare in cazul AODV este cu mult mai mare decat traficul
de rutare corespunzator DSR si TORA. Acest trafic apare datorita miscarii continue a nodurilor.
Mobilitatea cauzeaza schimbari in topologia retelei iar aceste schimbari cauzeaza declansari ale
mecanismului de descoperire de rute care inunda reteaua cu trafic de rutare. Acest lucru se Intdmpla
foarte des in cazul protocolului AODV datorita timpilor de expirare $i mecanismului de improspatare
de rute si rar in cazul protocolului DSR, care nu pierde asa usor rutele avand de altfel un mecanism prin
care poate descoperi rute alternative fara a mai fi necesar un nou proces de descoperire de rute. TORA
prin mecanismul de descoperire a cailor multiple nu va declansa la randul sdu un nou mecanism de
descoperire a rutelor lucru ce cauzeaza transmisia unui numar mic de pachete de control in retea.

Ca o ultimd observatie, pentru acest scenariu protocolul DSR prezintd cele mai reduse
performante. Mobilitatea mare a nodurilor nu scaleaza bine cu acest protocol. Protocolul AODV s-a
dovedit a fi performant si In coditii de mobilitate ridicatd si chiar daca prezinta un dezavantaj In ceea ce
priveste incarcatura de rutare, se accepta ideea ca si de aceastd datd sa fie considerat mai bun decat
DSR. In conditiile unei mobiltiti ridicate TORA se arati rezonabil ca performante.



3.5 Concluzii

In cadrul acestei lucrdri am comparat performantele protocoalelor DSR, AODV si TORA, trei
protocoale de rutare (la cerere) caracteristice retelelor ad hoc. Cu toate ca DSR, TORA si AODV
impart comportamentul (la cerere), multe din mecanismele de rutare proprii sunt foarte diferite. Tn
particular DSR, foloseste mecanismul de rutare a susrsei, pe cind AODYV foloseste rutarea cu tabele de
rutare si numere de secventi. In cazul TORA, crearea rutelor se bazeazi pe asignarea de directii
legaturilor, intr-o retea unidirectionald (sau sub-retea unidirectionald), construind un graf aciclic
directionat (DAG) cu destinatia ca radacina. Am folosit modele de simulari detaliate pentru a ilustra si
evalua 1n paralel performantele celor trei protocoale de rutare.

Prima parte a studiilor simulative s-a desfasurat pentru scenarii care puneau in evidenta
impactul pe care 1l are cresterea dimensiunii retelei ad hoc asupra celor trei protocoale de rutare.
Rezultatele au aratat ca protocolul DSR functioneaza foarte bine in conditii de mobilitate scazuta si
pentru dimensiuni mici ale retelei. Protocolul de rutare AODV a avut la randul siau performante
similare ce cele inregistrate de catre DSR si s-a dovedit a fi mai bun decat acesta in conditii de
mobilitate mica si dimensiune a retelei relativ mare. Performantele TORA au lasat de dorit in special in
ceea ce priveste throughput-ul.

A doua parte a studiilor simulative s-a desfasurat pentru scenarii care puneau in evidenta
impactul pe care il are crestere mobilititii nodurilor asupra protocoalelor AODV, DSR si TORA. In
astfel de retele performantele protocolului AODV s-au dovedit a fi mult mai bune decat cele al
protocolului DSR. TORA a avut performante chiar bune pentru acest scenariu si s-a dovedit a fi mai
performant decat AODV 1n special din punctul de vedere al incarcaturii de rutare a retelei.

Rezultatele slabe in ceea ce priveste intarzierea si throghput-ul Tnregistrate de protocolul DSR
se datoreaza in mare parte utilizarii agresive a cache-ului de rute si lipsei unui mecanism de
imporospatarea a rutelor. Rezultatele slabe in ceea ce priveste incarcatura de rutare Inregistrate de
AODYV sunt datorate mecanismului de rutare care inunda reteaua cu pachete de cerere de rutad de fiecare
data cand are nevoie de o rutd catre o destinatie.

Consider ca un mecanism de expirare a rutelor ar fi o optimizare bund pentru DSR si ar reduce
drastic delay-ul si pierderile cauzate de folosirea rutelor invechite. O optimizare buna in cazul AODV
ar fi folosirea rutarii sursei, ceea ce ar conduce la o incarcatura de rutare mult mai mica.
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