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Capitolul 1

1. Introducere

1.1 WAN (Wide Area Network)

Cand vorbim despre trafic de mare viteza intre retele de calculatoare vorbim despre
trafic in retele de tip WAN (Wide Area Network).

O retea WAN acopera o arie geografica intinsd, o tara sau un intreg continent.
Astfel de retele comunica intre ele prin Internet sau prin alte mijloace realizate de catre
companii de telefonie sau alti furnizori de servicii. Reteaua WAN contine o colectie de
magini utilizate pentru a executa programele utilizatorilor sau gazde conectate intre ele
printr-o subretea de comunicatie. De cele mai multe ori, subreteaua este compusa din linii
de transmisie si elemente de comutare a mesajelor. Liniile de transmisie pot fi alcatuite din
fire de cupru, fibra optica sau legaturi radio si au rolul de a transporta bitii de date intre
gazde. Elementele de comutare sunt calculatoare specializate care conecteaza doua sau mai
multe linii de transmisie. Elementul de comutare are urmatorul rol: cand primeste date pe
o anumita linie, trebuie sa aleaga o noua linie pentru a retransmite datele mai departe. De

multe ori elementul de comutare se numeste ruter (sau router).

In cele mai multe WAN-uri, reteaua contine un numir mare de linii de transmisie,
fiecare dintre ele legand o pereche de rutere. Dacd doud rutere nu sunt conectate direct
prin acelagi cablu, ele pot comunica, dar indirect, prin intermediul altor rutere. Cand un
pachet este transmis de la un ruter la altul prin intermediul unuia sau mai multor rutere,
pachetul este primit de fiecare ruter intermediar, pastrat pana cand linia de iegire dorita
este liberda gi apoi este retransmis. O subretea care functioneaza pe acest principiu se
numeste subretea cu comutare de pachete. Aproape toate retelele WAN au subretele cu
comutare de pachete. Atunci cand pachetele sunt de dimensiune mica si au toate aceeasi
marime, ele sunt adesea numite celule ( in cazul ATM ).
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Subretea Ruter

Gazda

L1 7

Figura 1.1: Relatia dintre gazde si subreteall]

In general, atunci cand un proces al unei gazde vrea si transmitd un mesaj citre un
proces de pe o altd gazda, gazda care transmite va imparti mesajul in pachete, fiecare
dintre ele retindndu-si numarul de ordine din secventi. Aceste pachete sunt apoi transmise
prin retea unul cate unul intr-o succesiune rapida si cand ajung la gazda receptoare,
aceasta le depoziteaza dupa care sunt reasamblate in mesajul initial si furnizate procesului
receptor.

Exista si WAN-urile care nu sunt cu comutare de pachete. Poate exista un WAN
format dintr-un sistem de sateliti. Fiecare ruter are o antenid prin care poate trimite si
primi date. Toate ruterele pot asculta iesirea altui satelit, iar in unele cazuri pot sa asculte
chiar gi transmisia celorlalte rutere catre satelit. Cateodata, ruterele sunt conectate la o
retea punct-la-punct si numai unele dintre ele detin antene de satelit. De obicei, retelele
satelit sunt retele cu difuzare si sunt foarte utile cidnd proprietatea de difuzare este
importanta.

14



Capitolul 2

2. Tehnici de optimizare WAN

2.1 Introducere

Optimizarea  WAN este o colectie de tehnici destinate a creste eficienta
transferurilor de date peste retele WAN. Cele mai uzuale criterii de méasura a eficientei
transferurilor TCP sunt rata de transfer, latimea de banda, latenta, optimizarea
protocoalelor si congestia, care se manifesta prin pierderea de pachete. De asemenea, gi
WAN-ul se poate clasifica dupa distanta dintre nodurile terminale i cantitatea de date

transferate.

Companiile comerciale folosesc doua topologii de retele, prima este de tipul sediu si
agentie iar cea de-a doua este de tipul centru de date ciitre centru de date. In general,
legaturile agentiilor cu WAN-ul sunt la distanta mica, folosesc mai putina latime de
banda, suporta mai multe conexiuni simultan, suporta conexiuni mai mici gi de mai scurta
durata si sunt traversate de o mare varietate de protocoale. Sunt folosite pentru aplicatii
de afaceri cum ar fi posta electronica, sisteme de gestionare a continutului, aplicatii pentru
baze de date si acces citre internet. In comparatjie, legiturile centrelor de date cu WAN au
tendinta sa foloseascd mai multa latime de banda, sunt la distante mai mari, si au mai
putine conexiuni dar mai mari (flux-uri de 100Mb/s pana la 1Gb/s) si de durata mare.
Traficul intre centre de date poate include replicare de baze de date, back up, migrari de

date, virtualizare gi alte flux-uri specifice bazelor de date.

Optimizarea WAN a fost subiectul de cercetare academica intensa de cand a aparut
WAN-ul. La inceput s-au concentrat eforturile pe optimizarea conexiunilor WAN-ului cu
agentiile, dar mai recent, cresterea rapida a datelor digitale si nevoia de a le stoca gi

proteja, au stat la baza nevoii de optimizare a legaturilor centrelor de date cu WAN-ul.
2.2 Scaderea latimii de banda

Tratarea simptomelor si nu a cauzelor este o solutie comuna, dar de cele mai multe
ori gresgitda pentru multe probleme, inclusiv utilizarea latimii de banda. Rezultatele pot
parea pozitive la inceput dar de obicei, de scurta durata, neprevizibile si nu scaleaza bine.
Sciderea latimii de banda reflecta aceastd abordare de tratare a simptomelor (transferuri

incete i timpi de raspuns excesivi) decat cauzele (putina latime de banda diponibilé,
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aplicatii neautorizate, legaturi cétre resurse necorespunzitoare etc.). Totugi, aceasta

tehnica inca se foloseste si inca destul de mult.

Scaderea latimii de banda asigura faptul ca dispozitive care folosesc multa latime de
banda, precum routerele sau gateway-urile, limiteaza cantitatile de date transmise si
receptionate pe anumite perioade de timp. Scdderea latimii de banda limiteazd congestia
retelei si reduce instabilitatea server-ului rezultatd din saturatia retelei. Pentru furnizorul
de internet (Internet Service Provider - ISP), scdderea latimii de banda restrictioneaza
viteza utilizatorului pentru anumite aplicatii sau in timpul perioadelor de folosire la
maxim. Dar fiara a intelege cauzele cresterii traficului care determina scaderea latimii de
banda, este doar o chestiune de timp pand cand aceasta crestere va reveni gi iar se va

scadea latimea de banda.

Serverele care contin date functioneaza pe un principiu simplu de cerere si oferta:
clientii fac cereri si serverul le riaspunde. Dar serverele care furnizeaza date in internet sunt
predispuse supraincarcarii in timpul orelor de varf si trebuie sa prelucreze foarte multe
cereri. Aceste perioade de incdrcare maxima produc congestie sau ingreuneazi conexiunea
care poate cauza instabilitatea serverului si o eventuala cadere a sistemului, rezultand un
timp de inactivitate. Scaderea latimii de banda este folosita ca o metoda preventiva de a
controla nivelul de raspuns al serverului la cresterea cererilor din partea clientilor in timpul

orelor de varf.

In februarie 2008, membrii Comisiei Federale de Comunicatii (Federal
Communications Commission) au anuntat cd se considerd stabilirea unor regulamente
pentru a descuraja furnizorii de internet sa micgoreze latimea de banda de la anumite site-
uri §i servicii care sunt mari consumatoare de latime de banda. Organizatiile pot (si ar
trebui) s micgoreze latimea de banda sau filtre firewall pentru a limita sau a bloca traficul
care violeaza politica de uz acceptabil (Acceptable Use Policy). Dar in alte conditii,
micgorarea latimii de banda este aplicata cel mai bine sub forma clasei serviciului (Class of
Service - CoS) sau calitatea serviciului (Quality of Service - QoS) aplicate anumitor tipuri
de trafic. CoS si QoS reprezinta scheme de clasificare a traficului retelei care acorda
prioritate traficului dependent de timp sau traficului critic pentru misiune (mission-
critical) decat sd limiteze un anumit tip de trafic. Multi experti recomandid ca pentru
protocoale neautorizate sau nedorite sa le fie micgorata latimea de banda la nivele foarte
mici (sub 10Kb/s) decat si fie blocate complet, pentru a oferi administratorilor de retea
sansa de a le inlatura si a rezolva cu utilizatorii sau programele implicate. De exemplu,
limitand latimea de banda disponibila pentru protocoale peer-to-peer, precum

BitTorrent(folosit pentru video si alte descarciri media personale), la 5Kb/s sau 10Kb/s,
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administratorii ar putea avea timp sa identifice statiile sau serverele care sunt puncte
terminale pentru activitati peer-to-peer si sa identifice indivizii care le utilizeazd. Pot sa

consilieze sau sa disciplineze utilizatorii care sunt politicile de uz acceptabil.
2.3 Repararea protocoalelor LAN care sunt nepotrivite pentru WAN

Multe protocoale care mentin functii vitale interne si externe ale unei afaceri
functioneaza cu scop limitat sau scalabilitate limitata. Acestea sunt, de cele mai multe ori,
protocoale LAN invechite care pot impune o mare incetinire asupra retelei WAN. De
exemplu, sistemul de figiere comune pe internet (Common Internet Files System - CIFS)
creste exponential in timp ce este transportat printr-un WAN. De asemenea, fluxurile de
date in timp real si protocoalele de voce introduc nevoia pentru modelarea traficului.
Pentru aceasta, traficul in retea este controlat pentru a optimiza performanta, a satisface
garantiile de performanta, sau pentru a creste latimea de banda utilizabila, de obicei prin
intarzierea pachetelor care pot fi categorizate ca relativ insensibile la intarzieri sau care
indeplinesc anumite criterii de clasificare care marcheaza acest trafic cu prioritate scazuta.
Modelarea traficului este folositd pentru a oferi utilizatorilor servicii voce si video

satisfacatoare, in timp ce se mentine reteaua in mod obisnuit pentru celelalte protocoale.

Urmarind aceeasi idee, criptarea si aplicatii de accelerarea a protocoalelor de
securitate devin mari consumatoare de resurse dar sunt poveri necesare, in special cand
traficul sensibil trebuie sd traverseze prin internet. Pana si cel mai folosit protocol din
internet, HT'TP-ul, poate fi descris ca avand comunicatii frecvente si constante gi in acelasi

timp avand perioade in care sunt cereri de resurse excesive.
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Figura 2.1: Captura de pachete pentru afisarea unei pagini web

Repararea acestor aspecte ale mediului retelei devine o propunere de solutionare a
traficului care ia in considerare nu doar aplicatiile in sine dar si programarea aplicatiilor in
general. Stiind cum functioneaza o aplicatie, formatul si parametrii protocoalelor sale si
comportamentul in timpul rularii este esential pentru intelegerea integrarii sale cu alte
aplicatii, servicii si protocoale din retea. Nu este doar o propunere de reparare care
presupune rezolvarea componentelor individuale, dar care cere folosirea celor mai bune
practici pentru comunicatii WAN eficiente: transmite si receptioneaza rar, in cantitati

mari, si sub forma unor tranzactii complete pe cat posibil.

Formatul TCP a fost proiectat initial sa functioneze in mod fiabil peste medii de
transmisie nesigure, farda a depinde de ratele de transmisie, intarzieri, coruperea
protocolului, date duplicate si reordonarea segmentelor. Din cauza aceasta, TCP este
intradevar un mecanism robust si fiabil pentru transportul aplicatiilor, serviciilor gi
protocoalelor. Dar acest avantaj de design scoate la iveald dezavantajul TCP cand este
folosit peste o retea moderna, medii de transmisie de mare viteza care intrec cu mult

conditiile sub care TCP a fost proiectat sa functioneze.
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Protocolul TP trimite pachete farda sa se asigure daca au ajuns la destinatie; TCP
mentine conexiunile in desfasurare de la un capat la altul, de la inceputul transmisiei pana
la terminarea acesteia, are nevoie si de confirméari periodice ca au fost transmise datele.
Datele care nu au fost confirmate determina un algoritm de back-off exponential dupa care
se reincearca transmisia pana cand este receptionata si confirmata, sau trece o anumita
perioadda de timp si semnalizeazd caderea conexiunii. Existd un termen, sliding TCP
window sizes, care semnificd numarul de pachete care poate fi trimis pana cand se
receptioneaza confirmarea primirii pachetelor gi care influenteaza in mod direct
performanta cand valori mai mari determind rate de transfer mai mari(dar si potentiale
intarzieri mai mari). TCP folosegte un algoritm bine definit de inceput lent care initiaza
comunicatia cu window size-ul foarte mic, dupa care scaleazd acest numar la proportii
optime in timp ce conexiuni sunt stabilite si mentinute active. Fiecare dintre acestea si alte
proceduri asemanatoare ale stivei TCP/IP introduc intarzieri in retea adresate in solutii de

optimizare WAN prin tehnici de optimizare a conexiunii.
2.4 Folosirea compresiei pentru a reduce latimea de banda

Ca rezultat al abilitatii lor de a reduce volumul de trafic, mai multe scheme de
compresie destinate imbunatatirii performantei au fost o parte integrala din comunicatiile
intre retele incd de pe vremea protocolului de transfer de figiere ZMODEM introdus in
1986. Chiar si dupa 20 si de ani compresia apare in mod regulat in retele moderne cu
protocoale moderne precum Secure Shell (SSH) si compresia octetilor din fluxurile de date

in produse de optimizare WAN contemporane.

In termeni de telecomunicatii, compresia litimii de bandd inseamni: o reducere a
nevoii de latime de banda necesara pentru a transmite o anumita cantitate de date intr-
un anumit timp; sau o reducere in timpul necesar transmiterii unei anumite cantitati de
date cu o anumita latime de banda disponibila. Aceasta implica o reducere in latimea de
banda normald (sau timpul) pentru semnalele purtitoare de informatii fard a reduce
continutul informatiei, datoritd folosirii adecvate a tehnicilor de compresie de date.
Acestea sunt bune gi frumoase intr-un mediu WAN, dar pot fi ineficiente fara acces catre
hardware de accelerare a compresiei pentru a obtine compresie si decompresie maxima cu
intarzieri minime ( cu toate cd software-ul este rapid, hardware-ul este, de obicei, cu
cateva ordine de marime mai rapid). In general, dispozitivele de accelerare WAN includ
simboluri si dictionare pentru a reduce volumul datelor chiar mai mult decat poate

compresia.
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Redundanta repetitiva, care descrie modurile in care sabloanele si elementele tind sa
se repete in fluxurile de trafic regulat intre perechi de transmititori si receptori, raméne
motivul esential pentru care schemele de compresie sunt valabile si eficiente. Dintr-o
perspectiva analitica corecta, multe date care traverseaza reteaua includ repetitie inutila,
care face risipa de biti, timp si latime de banda necesard pentru transportul lor. Compresia
datelor prin toate mijloacele posibile ajuta la restaurarea echilibrului retelei si este doar

una dintre mai multe metode impotriva intarzierii nedorite.

Mai multe tehnici de compresie sunt potrivite pentru mediul retelelor, dar toate se
straduiesc sa reduca latimea de banda consumata in timp ce traverseaza WAN-ul. Tehnici
de compresie ale antetului si incarcaturii folosesc algoritmi de asemanare a sabloanelor
pentru a identifica serii de octeti scurte, frecvente si repetitive din retea care sunt inlocuite
cu segmente mai scurte de cod pentru a reduce dimensiunea finala de transmisie. Algoritmi
simplificati identifica sabloane de octeti din pachetele individuale pe cand formele

sofisticate de compresie pot analiza sabloane pe mai multe pachete si fluxuri de date.

Orice castig oferit de strategiile de compresie trebuie sa varieze conform tipului de
trafic din reteaua WAN. Arhivele comprimate de date (figiere ZIP sau tar) nu pot fi reduse
prea mult folosind scheme de compresie specifice retelelor, dar aplicarea compresiei asupra
diverselor fluxuri de date poate sa mareascd latimea de bandd efectivd din WAN.
Protocoalele de voce au parte de imbunatatiri semnificative de pe urma compresiei
antetului UDP in combinatie cu alte tehnici precum combinarea pachetelor, descrisa in

sectiunea urmatoare.
2.5 Suprapunerile redundante aduc figsierele mai aproape de utilizatori

Redundanta nu este intotdeauna un lucru rau pentru performanta retelelor sau
pentru ratele de transfer. Exista multe aplicatii unde multiplicitatea poate imbunatati
performanta. De fapt mediile WAN au mari beneficii ca urmare a suprapunerilor

redundante de servicii de figiere care aduc datele si figierele mai aproape de utilizatori.

Asa cum ne-a aratat sistemul DNS, o retea poate functiona eficient in moduri
consolidate si descentralizate in acelagi timp. Un bloc uniform de informatie poate fi
consolidat de la mai multe surse gi distribuit printr-un sistem complet descentralizat
pentru transmitere oriunde existd o retea. Consolidarea datelor agregate intr-un singur
centru de date creeaza beneficii pentru acei utilizatori care sunt apropiati de centrul de
date, dar poate crea dificultati de accesare pentru alti utilizatori care sunt mai departati,
in special cei care trebuie sa foloseasca conexiuni WAN inguste sau scumpe pentru a se

conecta cu acel centru de date.
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Apeland la o autoritate centrald sau la o sursa de informatii pentru o companie
dispersata pe tot globul pot aparea probleme pentru utilizatorii la distanta sau care se
conecteaza din alte retele, deci este mai bine sa reproduca informatia in locuri de unde pot
fi accesate rapid de catre utilizatori, oriunde s-ar afla acestia. Bazele de date DNS, cu
versiunile sale cu autoritate mai mare sau mai mica, cu principiile sale master si slave,
impreuna cu folosirea depozitelor cache a activitatii recente creeaza un model pentru
distribuirea si dispersarea informatiei care functioneaza destul de bine incat mentin
internetul global. In mod similar, suprapunerile redundante cautii si pistreze figierele pe
care utilizatorii le acceseazi nu mai departe de una sau doua hop-uri WAN distanta de

maginile lor, indiferent unde s-ar afla si la orice moment.

Astazi, multe companii se striaduiesc cu consolidarea si multiplicarea serverelor.
Numeroase servere locale trebuie sa gazduiasca o varietate de servicii gi protocoale si in
ciuda numarului lor ridicat, acestea nu sunt intotdeauna in locul potrivit si la momentul
potrivit. In schimb, multe companii preferd si instaleze cateva servere cheie in locatii
strategice geografice si teritoriale pentru a acomoda mai ugor utilizatori si echipe ,in
deplasare”. Aceastd abordare permite unui grup de servere sincronizate cu grija sia
furnizeze accesibilitate, litime de banda si securitate comparabild oricui si oriunde.
Reproducerea pe multiple servere fizice face aceastd abordare posibila, in timp ce
virtualizare face posibila rularea serviciilor in spatii virtuale separate si face intregul proces

mai practic usureaza intretinerea si monitorizarea.

Resursele retelei si utilizatorii sunt de multe ori dispersati pe mai multe agentii, in
locatiile clientilor si pe mai multi furnizori de internet care se intind pe regiuni multiple. O
strategie corecta de consolidare a serverelor centralizeaza, in mod necesar, infrastructura si
reduce numarul de servere pentru a reduce costul si a imbunatati organizarea. Din pacate,
acest lucru creeaza nevoia de a asigura conectivitate neintrerupta intre locatii la distanta
pe legaturi cu WAN-ul si livrarea datelor esueazd atunci cand aceste legaturi cedeaza.
Inseamna ci trebuie si existe un mecanism sau mai multe care s prelucreze traficul atunci

cand numarul utilizatorilor conectati la distanta creste.

In timpul orelor de deschidere, multe afaceri suferd de o crestere de trafic initial
care este format, in mare parte, din utilizatorii care se inregistreaza simultan pe unul sau
mai multe servere. Autentificarea si accesarea serviciilor DNS este problematica in timpul
acestei rutine in care toatd lumea apare si se inregistreaza in acelasi timp, deci trebuie sa
existe un mod de a optimiza si prioritiza traficul astfel incat timpii de inregistrare sa fie

minimi.
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O solutie consolidata de optimizare WAN ajuta la obtinerea celei mai bune utilizari
a arhitecturii retelei deoarece ofera o posibilitate de a profita la maxim de latimea de
banda pe care o are o legaturda WAN, in timp ce se optimizeaza traficul cu prioritate astfel
incat, chiar si atunci cand are loc o congestie, acest trafic sa ajunga la destinatie. Prin
urmare, utilizatorul de dimineata ar putea astepta chiar si un minut sa descarce un e-mail,
dar tot o sa obtind un raspuns rapid atunci cand o sa furnizeze un cont de utilizator si o

parola pentru a se inregistra.
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Capitolul 3

3. Comparatie simulatoare de retea

3.1 Introducere

In domeniul retelelor, stabilirea unui scenariu de utilizare in timp real este foarte
dificil. Pentru a reproduce fizic o retea cu echipamente reale necesita un cost foarte mare,
timp si bani. Asadar implementarea unei retele intregi nu este un lucru usor de facut. Un
simulator de retea ajuta administratorul sa verifice daca reteaua este capabila sa lucreze in
timp real. Prin urmare, timpul si costul testarii functionalitatii retelei este redus si
implementarea este facilitatd. In urmitoarele pagini vom prezenta principalele
caracteristici ale unor simulatoare de retea si vom analiza avantajele gi dezavantajele lor.
Aceasta analiza este utila pentru a ajuta un proiectant sau administrator de retea in

alegerea tipului de retea potrivit nevoilor sale.

Simularea este una dintre cele mai importante tehnologii din era moderna.
Simularile computerizate pot modela obiecte reale sau ipotetice pentru a fi studiate. De

asemenea, o retea de calculatoare poate fi simulata pe un computer.

Un simulator de retea este o tehnica de implementare a retelei pe un computer care
permite cercetatorilor sa testeze scenarii care sunt dificile sau costisitoare de implementat
in lumea reala. Este util in special pentru a testa protocoale noi sau pentru a modifica
protocoalele existente intr-un mediu de control si reproductibil. Se pot crea diferite
tipologii folosind tipuri variate de noduri (statii de lucru, switch-uri, routere, unitati
mobile, etc). Simulatoarele de retea sunt folosite de persoane din diverse arii, cum ar fi
cercetari academice, software development gi controlul calitatii pentru a proiecta, verifica
si analiza performanta diverselor protocoale de retea. In general, un simulator de retea este
format dintr —o varietate de tehnologii si protocoale si ajuta utilizatorii sd construiasca
retele complexe din blocuri de baza cum ar fi clustere de noduri gi legaturi. De mentionat
ca simulatoarele de retea nu sunt perfecte. Ele nu pot modela perfect toate detaliile
retelelor. Totusi, daca sunt corect modelate pot oferi cercetatorului o perspectiva

folositoare asupra retelei testate si cum modifica;rile pot afecta functionalitatea acesteia.
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3.2 Simulare si emulare

In domeniul cercetirii retelelor de calculatoare si comunicatii, simularea este o
tehnica utila deoarece comportamentul unei retele poate fi modelat prin calcularea
interactiunii dintre componentele retelei folosind formule matematice. O retea mai poate fi
modelata prin captarea si reproducerea de observatii experimentale din retele reale aflate
in productie. Dupa ce obtinem datele dintr-un experiment de simulare, comportamentul
retelei si protocoalele suportate pot fi observate si analizate intr-o serie de teste fara a mai
avea nevoie de reteaua reala. Pot fi modificate diverse atribute ale mediului intr-un mod
controlat pentru a vedea cum se comportd reteaua in conditii diferite sau cu diverse

combinatii de parametrii.

Emularea unei retele inseamna ca o anumita retea este simulata pentru a evalua
performanta ei sau pentru a prezice impactul unor posibile modificari sau optimizari.
Diferenta majora intre simulare si emulare sunt sistemele terminale, precum computerele,
pot fi atagsate emulatorului si se vor comporta ca si cum s-ar afla intr-o retea reala. Scopul
unui emulator de retea este sa emuleze o retea care interconecteaza statii terminale, dar nu
emuleazi si aceste statii terminale. Anumite aplicatii de emulare includ NS2, care este in
sine un simulator dar poate fi utilizat gi ca un emulator cu functionalitate limitatd. In
contrast, un emulator de retea veritabil este WANsim, care emuleaza o retea WAN si care

utilizeaza o parte din functionalitatea Linux.
3.3 Clasificarea simulatoarelor de retea

Exista diverse simulatoare de retea cu diverse caracteristici cum ar fi: NS2, NS3,
OPNET, NetSim, OMNet++, J-Sim, QualNet, Cisco Packet Tracer. Acestea se pot

clasifica pe baza unor criterii precum pretul si complexitatea.

Exista simulatoare comerciale care nu pot fi folosite gratuit, utilizatorii trebuie sa
plateasca pentru a achizitiona o licenta pentru intreg software-ul sau doar pentru anumite
pachete specifice. Exemple: OPNET, QualNet. Avantajul acestor simulatoare este
documentatia completa si actualizatd care este mentinutd de catre personal specializat
dintr-o companie. In schimb, avantajul simulatoarelor gratuite si open source este faptul ca
orice persoana sau organizatie poate contribui la dezvoltare si la gasirea bug-urilor. De
asemenea interfata poate fi imbunatatita si poate reflecta dezvoltari tehnologice recente
mai rapid decat un simulator comercial. Exemple: NS2,NS3, OMNET++-, J-Sim.

Simulatoarele de retea existente sunt foarte variate incepand de la unele foarte

simple pana la cele foarte complexe. In mod minimal, un simulator ar trebui sa permita
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utilizatorilor sa reprezinte o topologie de retea, sd defineasca scenariile, si specifice
nodurile retelei, legaturile dintre noduri si traficul dintre noduri. Sistemele mai complicate
pot permite utilizatorului sa specifice toate aspectele protocoalelor folosite pentru a procesa
traficul retelei. De asemenea, aplicatiile grafice permit vizualizarea functionalitatii mediului
simulat. Unele pot fi bazate pe text gi furnizeaza o interfata mai putin vizuala sau
intuitiva, dar pot permite forme mai avansate de personalizare. Altele pot fi orientate pe
programare si pot oferi un framework care permite utilizatorilor crearea unei aplicatii care

sa simuleze mediul de testare.

Cel mai utilizat gi popular simulator de retea este NS2. Acesta gi-a stabilizat pozitia
ca fiind standardul simulatoarelor de retea deoarece are foarte multe librarii si foarte multi
au participat la dezvoltarea sa. Organizatii non-profit au contribuit cu componente in
librariile sale gi s-a demonstrat cd modul de dezvoltare al NS2 a fost un succes. Cu toate
acestea, din cauza unor limitari de design, a fost nevoie sa se dezvolte succesorul sau, NS3,
care pune accentul pe documentatie si niste persoane foarte specializate s-au oferit
voluntare pentru a se ocupa de diferite componente. Totusi, NS3 nu este doar o versiune
actualizatd a NS2. Au fost reimplementate mai multe mecanisme bazate pe experiente

reugite sau mai putin reusgite ale NS2.

3.4 Analiza unor simulatoare de retea

3.4.1 NS2(Network Simulator version 2)

NS2 este un simulator bazat pe evenimente discrete orientat catre cercetare. Ofera
suport pentru TCP, rutare si protocoale multicast peste toate tipurile de retele. A fost
dezvoltat in 1995 in proiectul VINT (Virtual Inter Network Testbed).

Simularile NS2 sunt compuse din cod C++ care modeleaza comportamentul
nodurilor gi scripturi oTcl care controleaza simularea si alte aspecte cum ar fi topologia
retelei. Aceasta alegere de design a fost facutd pentru a evita recompilari inutile daca se
produc schimbari in configuratia simularii. In anul 1996, cand a fost lansatd prima
versiune NS2, aceasta alegere era rezonabila deoarece recompilarile frecvente C++ erau
mari consumatoare de timp dar pentru standardele actuale, acest design al NS2 il
impiedica sa fie eficient in simularea retelelor la o scard mare. Pentru a anima simuléarile

este folosit Nam (Network Animator), un tool scris in Tcl/TK, care suportd animarea la
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nivel de pachet, topologia retelei si alte tool-uri de inspectie a pachetelor. De obicei, datele
de intrare pentru Nam sunt provenite din simulari NS2 sau pot proveni din masuratori

dintr-o retea reala, de exemplu din tcdump sau wireshark.

Cea mai recenta versiune de NS2 este NS-2.35 si a fost lansata in Noiembrie 2011.
Aceastda versiune are peste 300.000 linii de cod si foarte probabil incid pe atat cod
contribuit de utilizatori care nu a fost integrat in versiunea principala. NS2 poate fi rulat

pe urmatoarele platforme: Linux, FreeBSD, Solaris, Mac OS X si Windows.
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Figura 3.1: Simulatorul NS2

3.4.2 NS3 (Network Simulator version 3)

La fel ca predecesorul sau, NS3 se bazeaza pe C++ pentru implementarea nodurilor
simularii. Totusi, NS3 nu mai foloseste scripturi oTcl pentru a controla simularea, astfel
abandonand probleme introduse de combinatia celor doua limbaje, C++ si oTcl din NS2.
In schimb, simulirile din NS3 pot fi implementate in limbaj pur C++, in timp ce unele
parti ale simuldrii pot fi realizate optional folosind limbajul Python. In plus, NS3
integreaza concepte arhitecturale gi cod din GTNetS, un simulator cu capabilitati bune de
scalabilitate. Aceste decizii de design au fost fiacute cu pretul compatibilitatii, adica

modelarile din NS2 trebuie sa fie portate manual.
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Pe langa imbunatatirea performantei, au mai fost adaugate caracteristici noi precum
socket-uri Berkley sau thread-uri POSIX. Proiectul NS3 a inceput in anul 2006, este

gratuit, open-source si destinat pentru cercetare si dezvoltare.
Comparat cu NS2, avem urmatoarele diferente majore intre cele doua simulatoare:

-Atentie sporita catre realism: entitatile de protocol sunt proiectate astfel incat sa fie mai

apropiate de computerele reale;

-Integrare Software: suport tncorporat pentru mai mult sofware de retelistica open source

si astfel se reduce nevoia de a rescrie modele pentru simulare;

-Suport pentru virtualizare: sunt folosite masini virtuale mai putin performante pentru a

crea medii de testare potrivite.

-Arhitectura de analiza a datelor: NS3 construiegte un framework care sa gestioneze datele

si statisticile astfel incat sa poata fi prelucrate datele simularii.

Exista totusi cateva limitari a simulatorului de retea NS3, la baza acestora sta
nevoia de participare a comunitiatii de cercetare. O limitare generala a simularilor este
credibilitatea, care ar putea fi imbunatatita si la NS3, lucru realizabil prin folosirea NS3 in
publicatii de specialitate, documentatie completa si actualizata, mijloace flexibile de

configurare gi de a inregistra date.
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Figura 3.2: Simulatorul NS3
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3.4.3 OPNET (Optimized Network Engineering Tool)

Este un software de simulare puternic si scump cu o mare varietate de posibilitati
de simulare de retele heterogene cu protocoale diverse. A fost dezvoltat initial la
Massachusetts Institute of Technology (MIT ) si din anul 1987 a devenit software
comercial dezvoltat de catre OPNET Technologies. Suporta modelarea retelelor de
comunicatii cat si a sistemelor distribuite. Atat comportamentul cit si performanta

sistemelor modelate pot fi analizate folosind simulari ale evenimentelor discrete.

Deoarece este un software comercial, OPNET ofera suport grafic si vizual foarte bun
pentru utilizatori. Editorul grafic poate fi folosit pentru a construi topologii de retea si
entititi incepand cu nivelul aplicatie pana la nivelul fizic. Tehnici de programare orientate
pe obiecte sunt folosite pentru a crea o mapare intre designul grafic si implementarea
sistemelor reale. De asemenea, parametrii pot fi ajustati si experimentele pot fi repetate cu

usurinta prin intermediul interfetei grafice.

OPNET are trei functii principale: modelarea, simularea si analiza. Pentru
modelare, acesta ofera un mediu grafic intuitiv pentru a crea diverse modele de protocoale.
Pentru simulare sunt folosite 3 tehnologii avansate si poate fi folosit pentru o mare
varietate de studii. Pentru analiza, rezultatele simulirii si datele pot fi analizate si afigate
foarte ugor. Grafice, diagrame, statistici, chiar si animatii pot fi generate cu usurinta de
catre OPNET pentru a fi convenabile utilizatorului. Incepand cu 2008, OPNET
Technologies a anuntat introducerea a doua aplicatii capabile de managementul
performantei. Aceste doua noutati includ capabilitatea de a vizualiza performanta
aplicatiilor pentru organizatii ce folosesc solutii de optimizare WAN precum si
capabilitatea de a captura si vizualiza date NetFlow. Datorita efortului consistent, OPNET
a devenit un simulator matur si este recunoscut in industrie. In plus, dezvoltarea OPNET
a tinut cont de cerintele utilizatorulor si produsul este imbunatatit constant, ceea ce il face

competitiv in comparatie cu alte simulatoare de retea comerciale.
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Figura 3.3: Simulatorul OPNET

3.4.4 OMNET++ (Optical Micro-Networks Plus Plus)

Este un framework pentru a dezvolta simulatoare de retea, care contine o librarie
extensibila, modulard, bazatd pe componente C+-+. Poate fi folosit pentru simularea
retelelor intr-un sens mai larg precum retele clasice, retele wireless, retele on-chip. Nodurile
sunt programate in C++ si apoi asamblate intr-un limbaj de nivel inalt numit
NED(Network Description). Acest limbaj suporta specificarea de parametrii variabili in
descrierea retelei, de exemplu numarul de noduri intr-o retea poate fi dinamic si poate fi
configurat mai tarziu in timpul executiei simuliirii. In acest caz, modulele care reprezinta
nodurile sunt instantiate dinamic de catre simulator in timpul executiei. Aceasta
caracteristica este o consecintd directd a designului orientat pe obiecte. OMNET++

formeaza o baza pentru a construi simulatoare orientate pe aplicatii specifice.
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Figura 3.4: Simulatorul OMNET 4+
3.4.5 Cisco Packet Tracer

Packet Tracer este un software care poate fi utilizat in formare si educatie, dar si in
domeniul cercetarii pentru simulari simple a retelelor de calculatoare. Instrumentul este
creat de Cisco Systems si este previazut pentru distributie gratuita in facultate, pentru
studenti si absolventii care sunt sau au participat la programul Cisco Academy. Scopul
Packet Tracer este de a oferi elevilor si profesorilor un instrument pentru a afla principiile
de retea precum si sa dezvolte abilitati specifice tehnologiei Cisco. Avantajul acestui
simulator este interfata sa graficd usor de folosit si faptul ca este actualizat in mod
constant, ultimele versiuni suportand Ipv6 (Internet Protocol version 6), BGP (Border
Gateway Protocol) si HSRP(Hot Standby Router Protocol). Ca dezavantaj ar fi

posibilitatile limitate de simulare, scopul acestuia fiind in principal didactic.

Acest software reproduce o mica parte din capabilitatile hardware disponibile pe
echipamentele Cisco cu propriul sistem de operare 10S. Totusi, existda alte doua aplicatii
software, GNS3 si Dynagen, care folosesc imagini reale de routere Cisco 10S. Diferenta

dintre cele doua este ca GNS3 are interfata grafica pe cand Dynagen are doar linie de
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comanda. Aceste doua aplicatii nu pot simula switch-uri si necesitd multe resurse

hardware, in special memorie RAM si putere de procesare.

¥ Ppacket Tracer 4.1 by Cisco Systems, Inc. - C:/Program Files/Packet Tracer 4.1 fsaves/CCNAZ.x/CCNA4 /SkillBuilder - |EI|5|

File Edit Options Help

=2 dE s 0 L0 e

Logical [Root] Mew Cluster Move Object Set Tiled Background Viewport

s T e

Inside_Public_WebServer

r
Server-PT " WOR Router-PT pC_pT’ %
I5P

e =g
L)
Switch-PT Router-PT

m‘T’ Router-PT “PCoPT
= ANA_SW AMAHEIM RICHMOND
AN, Host RICH_Host
A |
Power Cycle Devices Realtime
- - = = = - = = = = = = 2 - Im Fire ILast Status |Source |Destinati0
Aa S | . P D
_ s> I |8/ | L. 4|
| Connections | 2 d B dl = d B d & dl B : Mew | Delete |
r_'.! L s <I = I —'I Toggle PDU List Window |
Fiber <] | N

Figura 3.5: Cisco Packet Tracer
3.4.6 JiST(Java in Simulation Time)

JiST este un simulator de retea care permite implentarea simularii in limbajul Java.
Este, folosind in majoritatea cazurilor impreuna cu SWANS, un simulator pentru retele
mobile si retele ad hoc construit pe baza JiST. Simularile sunt compuse din entitati care
reprezinta elementele retelei, de exemplu nodurile, iar evenimentele simularii sunt apelari
ale metodelor asociate entitatilor. Entitatile sunt independente intre ele, comunicand prin
intermediul simulirii de bazd. In timp ce codul unei entititi este un program Java
obisnuit, doar interactiunile dintre entitati sunt relevante pentru timpul simularii. Asadar
aceste interactiuni intre entitati corespund momentelor de sincronizare gi faciliteaza
executia in paralel a codului diferitelor entitati de unde rezulta un potential spor de

performanta.
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Pentru a executa implementarea in timpi specifici simularii, JiST foloseste un

incarcator de clase Java dinamic care rescrie codul aplicatiei in mod automat.

Din nefericire, dezvoltarea oficiala JiST a fost oprita deoarece nu mai este
intretinuta de catre autorul original, Rimon Barr. Cu toate acestea, o serie de imbunatatiri

si actualizari au fost lansate de catre Universitatea Ulm.
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Capitolul 4

4. Tehnologii WAN

4.1 ATM (Asynchronous Transfer Mode)

Utilizatorii LAN-ului sunt obignuiti cu viteza si fiabilitatea propriilor retele locale, si
cum nevoile forteaza LAN-urile sa se extindd peste limitele lor originale, servicii precum
liniile inchiriate, ISDN, X.25, SMDS si Frame Relay au fost folosite pentru a interconecta
LAN-uri. Dar utilizatorii se asteapta la aceeasi viteza si fiabilitate a traficului transmis
peste retele intermediare metropolitane gsi WAN. Aceste asteptiri pun o substantiala
presiune asupra furnizorilor de servicii gi echipamente pentru a crea dispozitive care leaga
diverse tehnologii de comunicatie intr-o retea fara intreruperi. Aceastd nevoie pentru viteza
mare atat in LAN cat si in WAN este principala motivatie pentru care au aparut primele
aplicatii ATM. Despre ATM se poate spune ca este o tehnologie de bazi care incorporeaza
alte tehnologii de LAN gi WAN intr-o singura arhitectura.

Numele tehnologiei ATM se justificd prin faptul ci, in timp ce in retelele telefonice
majoritatea transmisiilor sunt sincrone (au legaturd cu un semnal de ceas), in retelele
ATM transmisiile nu sunt sincrone. ATM a fost proiectat la inceputul anilor 1990 si lansat
la mijlocul acestei perioade incredibile [11].

ATM este un serviciu de comutare de celule (pachete de dimensiune fixa de 53
octeti). Un antet de 5 octeti indica destinatia unei anumite celule gi restul de 48 octeti
sunt incarcatura efectiva. Campul de adresa este impartit in doua sub-cAmpuri numite
VCI (Virtual Channel Identifier) si VPI (Virtual Path Identifier), care formeaza o
conexiune virtuala gi au semnificatie locala. Alte cAmpuri importante din antet sunt CLP
(Cell Loss Priority), care indicd prioritatea unei celule in cazul in care traficul trebuie s&
fie aruncat. PTI (Payload Type Indicator) este un camp de 3 biti dintre care primul bit
indica faptul ca celula contine date utile sau date pentru management si operatii, al doilea
bit este EFCI (Explicit Forward Congestion Indication), care indica daca celula a intalnit
vreo congestie in drumul ei de la sursa la destinatie si ultimul bit indica ultima celula
dintr-un bloc de celule. Campul HEC (Header Error Check) are rolul de a corecta un bit
sau a detecta mai multi biti eronati din primii 4 octeti ai antetului. Verificarea datelor
utile este responsabilitatea unor protocoale de nivel superior.
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Figura 4.1: Antetul celulei ATM

ATM ofera posibilitatea crearii unor conexiuni virtuale permanente cat si conexiuni
virtuale temporare. Primele implementari ATM puteau crea doar conexiuni virtuale
permanente dar ulterior au fost standardizate si conexiuni virtuale temporare. Traficul
transportat prin retele ATM trebuie divizat in celule mici cu incarcatura de 48 octeti.
Acest proces se numeste segmentare. Diverse metode de segmentare sunt utilizate pentru
transmisii de voce, video sau date. Datoritd vitezei ATM, celulele sunt comutate in
hardware catre linii cu latimea de banda mare. Celulele pot fi transmise cu orice viteza dar
existd unele standard: 45 Mb/s, 155 Mb/s, 622 Mb/s, 2.4Gb/s dar se poate atinge chiar
si 10 Gb/s. Transmisia de celule de dimensiune mica si constantd in locul cadrelor de
dimensiune variabila a permis intrepatrunderea traficului sensibil la timp (ex: traficul
telefonic ) cu cadre de dimensiune mare (ex: traficul IP) cu un control mare al intarzierii
transmiterii. De aici rezulta gi latente mult mai mici fata de alte tehnologii. Un alt avantaj
este cd celulele ATM pot satisface cerinte de latime de banda mult mai mari decat cele
existente la ora actuala.

Deoarece retelele ATM sunt orientate pe conexiune, transmisia datelor necesita mai
intdi transmisia unui pachet pentru initializarea conexiunii. Pe masura ce pachetul de
initializare este transportat prin subretea, toate ruterele de pe drumul pe care il parcurge
isi creeaza cate o inregistrare in tabelele de dirijare in care inregistreaza existenta
conexiunii gi rezerva resursele necesare pentru ea. Conexiunile sunt de obicei denumite
circuite virtuale, in analogie cu circuitele fizice utilizate in sistemele de telefonie.
Majoritatea retelelor ATM suporta si circuite virtuale permanente, care sunt conexiuni
permanente intre dous gazde aflate la distanta.[*] Acestea sunt similare cu liniile inchiriate
din lumea telefoniei. Fiecare conexiune, indiferent daca ea este temporara sau permanenta,
are un identificator de conexiune unic.

Din momentul in care o conexiune a fost stabilitd, se pot transmite date de oricare
dintre cele doua parti. O parte din antet reprezinta identificatorul de conexiune, astfel
incat atat transmitatorul cat si receptorul, precum si toate ruterele intermediare pot sti
corespondenta dintre celule gi conexiuni (care celule apartin cédrei conexiuni). Acest
indentificator de conexiune permite fiecarui ruter sa dirijeze fiecare celula pe care o
primeste. Dirijarea celulelor este implementata direct in partea hardware a ruterelor si este
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o operatie rapida. Justificarea alegerii de celule de dimensiune fixa este aceea ca este mai
usor de construit partea hardware pentru dirijare daca ea are de a face cu pachete scurte si
egale ca dimensiune. Pachetele TP de lungime variabila trebuie dirijate de programe
(software), proces care este mai lent gi acesta constituie cel mai mare avantaj al tehnologiei
ATM. Un alt avantaj al retelelor ATM este acela ca partea hardware poate fi configurati
cu usurinta sa multiplice o celula pe care o primeste la intrare pe mai multe linii de iesire,
o proprietate obligatorie in cazul in care trebuie abordata transmisia unui program de
televiziune difuzat catre mai multi receptori. Un lucru important este cia celulele mici nu
blocheaza nici o linie pentru prea mult timp, ceea ce face garantarea calititii serviciilor
(QOS — Quality Of Service) mai ugoara. Pentru cid ATM realizeazd o conexiune, toate
celulele urmeaza aceeasi cale catre destinatie de unde rezulta faptul ca este garantatid
ordinea lor, daca se transmit celule intr-o ordine, ele vor ajunge exact in aceeasi ordine.
Ceea ce nu se garanteaza insa este livrarea celulelor, nu se poate stii dacd odata trimise
nigte celule, ele ajung la destinatie, acest lucru fiind de datoria protocoalelor de nivel

superior, care repara eroarea cauzata de celulele pierdute.

4.1.1 Mecanismul de dirijare a traficului intr-o retea ATM

Existd doua tipuri de conexiuni ATM: céi virtuale (virtual paths - VP), care sunt
identificate de catre campul VPI gi canale virtuale (virtual channels - VC), care sunt
identificate de combinatia dintre VPI gi VCI. O cale virtuala este formata din mai multe
canale virtuale, dintre care toate sunt comutate transparent in reteaua ATM pe baza VPI-
ului comun. O cale de transmisie este formatd din mai multe VP-uri. Aseménéator cu o
linie telefonica, cu ajutorul cailor virtuale se pot directiona mai eficient canalele virtuale.
De-a lungul unei cii, dacd un switch cedeaza, circuitele pot fi re-directionate modificand
calea virtuala, in loc de a re-directiona fiecare canal individual. Figura 1.3 ilustreaza modul
in care canalele virtuale se concateneaza pentru a crea cai virtuale, care, la randul lor se

concateneaza pentru a crea o cale de transmisiune.

Ve g) VP ) VP Ve

( Cale de transmisie

e =] w ) ve

Figura 4.2: Caile virtuale sunt formate din canale virtuale
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Functionarea unui switch ATM este destul de simpla: o celula este receptionata pe o
interfata cu o valoare VCI sau VPI cunoscuta. Switch-ul cauta valoarea conexiunii intr-un
tabel local de translatii pentru a determina portul (sau porturile) de iesire ale conexiunii si
noua valoare VPI/VCI a conexiunii de pe portul respectiv. Dupa aceasta, switch-ul
retransmite celula pe portul (sau porturile) de iegire cu identificatorii de conexiune
potriviti. Deoarece toate valorile VCI si VPI au semnificatie localda pe o anumita

conexiune, aceste valori sunt modificate la fiecare switch, dupa cum este nevoie.
4.1.2 Segmentarea si reasamblarea

Pachetele folosite de cétre stiva de protocoale TCP/IP sunt aproape intotdeauna
mai mari decat celulele ATM. Pentru ca dispozitivele ATM sd comunice cu aceste retele
existente, pachetele trebuie segmentate pentru a fi de dimensiunea celulelor inainte de a
intra in retea ATM si apoi reasamblate in pachete mai mari cind parasesc reteaua ATM.

In continuare sunt prezentati pasii necesari pentru segmentare si reasamblare:
e Un nod ATM primeste un cadru de date dintr-un nivel superior.

e Se inlatura CRC-ul (Cyclic Redunduncy Check) pachetului. Aceasta este portiunea

din pachet care se ocupa cu detectarea erorilor.

e Se adauga un antet si subsol pachetului care contine informatii despre nodul
terminal ATM.

e Se adauga date pentru ca dimensiunea pachetului sa fie un multiplu de 32 bit;i.
¢ Se adaugd un nou CRC pachetului.
e Se segmenteazi pachetul in segmente de 48 biti (care includ antetul gi subsolul)

e Se plaseaza fiecare segment de 48 biti intr-o celula ATM si se adauga un antet care
include VCI-ul.

e Switch-urile ATM de-a lungul canalului se uita doar la VCI gi la portul pe care a
sosit celula, se consulta cu un tabel de directionare care contine porturile de intrare

si porturile de iesire si trimit celula mai departe.

e La nodul ATM terminal, celulele sunt reasamblate in pachete folosind pasii anteriori

in ordine inversa.

e Dupa ce un pachet este reasamblat, este verificat de erori de un protocol de nivel

superior.
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4.2 MPLS (Multiprotocol Label Switching)

Comutarea Multiprotocol cu Etichete (Multi Protocol Label Switching - MPLS)
reprezinta o arhitectura In care nodurile terminale adauga o eticheta unui pachet IP ce
identificd drumul spre destinatie iar pachetele sunt directionate pe baza etichetei fara

inspectarea antetului initial.

MPLS foloseste o solutie ce integreaza atat controlul rutarii IP (nivelul 3 din
modelul OSI), cat si comutarea de la nivelul legaturii de date (nivelul 2 din modelul OSI),
de aceea se spune ca MPLS este un ,protocol de nivel 2,5”. Aceasta tehnologie ofera bazele

unor servicii de rutare avansate, rezolvand o serie de probleme:
e Se adreseaza problemelor privind scalabilitatea, legate de modelul IP-over-ATM;
e Reduce compexitatea operatiilor din retea;

e Faciliteaza aparitia de noi posibilitati de rutare, ce imbunatatesc tehnicile de rutare

IP existente;

e Ofera o solutie standardizatd, ce are avantajul interoperabilitatii intre diversi

furnizori de produse si servicii.

Intr-o retea traditionald IP fiecare router efectueazi o cautare a adresei de
destinafie, determina next-hop-ul pe baza tabelei de rutare si trimite pachetul catre acel
next-hop. Aceste operatii au loc in fiecare router, fiecare avand propriile sale decizii
independente de rutare, pand cand este atinsd destinatia. Intr-o retea MPLS doar primul
echipament efectueaza o cautare a adresei destinatie dar, in loc sa gaseascd un next-hop,
gaseste router-ul destinatie si o cale predefinita catre acel router destinatie. Urmatorul pas
este aplicarea unui etichete pe baza informatiilor gasite si urmatoarele routere folosesc
aceasta eticheta pentru a directiona traficul fara a mai fi nevoie de a efectua alte cautari
specifice IP. Cand pachetul ajunge la router-ul destinatie aceasta eticheta este nlaturata si

pachetul este directionat In continuare folosind IP tradifional.
4.2.1 Concepte de baza MPLS
Cale comutatd dupa eticheta (Label Switched Path - LSP).

Este unul dintre cele mai importante concepte folosite in practica. In esentd, LSP-ul,
este un tunel unidirectional intre o pereche de routere, care este dirijat In interiorul unei
refele MPLS. Un LSP este necesar pentru a dirija orice trafic.Fara un LSP configurat nu
putem avea trafic.
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Figura 4.3: Cale comutatd dupa etichetd (Label Switched Path - LSP)

Router de etichetare marginal (Label Edge Router - LER). Se mai numeste nod
de intrare (ingress node), deoarece este router-ul care incapsuleaza prima datd un pachet

intr-un LSP MPLS. De asemenea, este router-ul care face alegerea initialda a LSP-ului.

Router de comutare a etichetelor (Label Switching Router - LSR). Este

un router care efectueaza doar comutare MPLS pe baza etichetei de-a lungul unui LSP.

Nod de iesire (egress node). Este router-ul situat la capatul unui LSP si este cel

care Inlatura eticheta.

Legatura protejatd (Protected Link). Este o legatura fizica cu o forma de
redundanta integrata astfel incat transferurile de date nu sunt intrerupte de caderea unei
compenente a legaturii. O legaturd protejatd apare in nivelul de control MPLS ca un
singur punct de conexiune in interiorul retelei. Exista multe scheme de leagaturi protejate,

dar una populara folosegte protocoale SONET /SDH pe o bucla de fibra optica.

Legaturi paralele (Parallel or Bundled Links). Existd mai mult de o legatura
intre o pereche de noduri intr-o retea. Spre deosebire de o legatura protejata, aceste

legaturi individuale apar ca puncte de conexiune separate in retea. Pot fi organizate ca
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entitdti distincte suportdnd rute diferinte (dar paralele) in interiorul retelei sau pot fi
organizate ca o singura legaturd unde alegerea componentei individuale este facuta doar de

catre nodurile conectate direct la legatura.

Cale alternativd (Alternate Path). Este o ruta diferita in interiorul retelei care
leaga aceleasi puncte terminale. Legaturile paralele asigura cele mai simple cai alternative.

Cai alternative mai complicate trebuie sa traverseze legaturi distincte si noduri diferite.

Clasa de dirijare echivalentd (Forward Equivalent Class - FEC).
Reprezintd un set de pachete care sunt tratate identic de catre LSR. Astfel, un FEC este
un grup de pachete IP care sunt dirijate peste acelasi LSP, sunt tratate la fel si pot fi
asociate unei singure etichete de catre un LSR chiar dacd pachetele sunt diferite in
privinta informatiei din antetul de nivel retea. Eticheta minimizeaza informatiile esentiale
despre pachet. Acestea pot include destinatia, precedenta, informatii legate de QoS chiar gi
intreaga ruta a pachetului, dupa cum decide LSR-ul de intrare bazat pe politici

administrative.

Eticheta (Label sau shim label). Reprezintd un identificator scurt, de lungime
fixa si cu valoare locala al unui FEC. Desi informatiile de nivel retea sunt folosite pentru
asocierea etichetei, eticheta nu contine in mod direct informatii in nivel retea precum
adresa sursa si destinatia. Etichetele au doar valoare locald, ce inseamna ca o eticheta este

utila gi relevanta pe o singura legatura intre LSR-uri adiacente.

4 Octets

< »
Label Exp.| S| TTL
Label: Label Value, 20
Exp.: Experimental, 3 bits
S: Bottom of Stack, 1 bit
) il s Time to Live, 8 bits

Figura 4.4: Structura antetului MPLS

Pentru a folosi un LSP, acesta trebuie sa fie anuntat catre celelate routere. Un LSP
este un tunel intins pe o intreaga retea, dar o eticheta are valoare doar locala de-a lungul
unei legaturi. Un protocol de semnalizare MPLS asociaza LSP-uri cu anumite valori ale

etichetelor. Sunt folosite doua protocoale principale pentru semnalizare MPLS:
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e Protocol de distributie a etichetelor (Label Distribution Protocol - LDP). Este un

protocol simplu, fara constrangeri(nu suporta ingineria traficului)

e Protocol de rezervare a resurselor cu ingineria traficului (Resource Reservation

Protocol with Traffic Engineering — RSVP-TE). Este un protocol mai complex,

UDP-Hello

D 4
<«

UDP-Hello

Descoperirea
echipamentelor

TCP-open
— > Anuntarea sesiunii,
notificarea
R

Initialization(s)

Label request

@ » @ LSP - initializare
<4— L

1

\/

TIMP Label mapping

Figura 4.5: Functionarea LDP (Label Discovery Protocol)

Anumite retele complexe folosesc ambele protocoale in acelagi timp. LDP se
folosegte de obicei pentru servicii VPN (Virtual Private Network) pentru transport de
date. Multe retele MPLS configureaza tunele ce folosesc LDP in interiorul protocolului
RSVP. Etichetele pot fi suprapuse una peste alta si eticheta de deasupra este folosita
pentru a controla livrarea pachetului. Cand este atinsa destinatia, eticheta de deasupra
este inlaturata si urmatoarea eticheta preia sarcina de a controla livrarea pachetului mai

departe.

Exista doud feluri de a termina un LSP, Null implicit si Null explicit. Null implicit
este o tehnicd de optimizare si inseamna ca eticheta este inlaturata de catre penultimul
router, nu de catre ultimul router ca in mod obignuit. Acest lucru reprezinta o optimizare

deoarece ultimul router nu mai este nevoie sa caute calea de dirijare si sa inlature eticheta,
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fiind necesaa doar o dirijare pe baza informatiei continute. Null explicit inseamna ca

eticheta este pastrata pana la ultimul router.

IGP-urile(Interior Gateway Protocol) clasice folosesc rutare fard ingineria
traficului, de exemplu o metrici(cost) pe o legatura si un algoritm de cea mai scurta cale
(Shortest Path First - SPF) pentru a gisi cea mai scurtd cale. Ingineria traficului adauga
la acestea anumite constrangeri, de exemplu gasirea drumului cel mai scurt gi care are
latime de banda disponibild. Acest lucru se mai numeste rutare cu constrangeri, folosind
un algoritm de cea mai scurtd cale cu constrangeri (Constraint Shortest Path First -
CSPF). Principiul inginieriei traficului este simplu: este mai bine si alegem o cale
necongestionata chiar dacid intarzierea poate fi mai mare, decit sa congestionam cea mai
scurtd cale in timp ce pe alta legatura avem latime de banda disponibila si raméne

nefolosita.

Ingineria traficului se poate realiza si manual, modificind costurile IGP-ului, dar
acest lucru este scalabil doar pana la un anumit punct. Pe masura ce retelele devin din ce
in ce mai complexe, acest lucru devine mai greu de intretinut si modificarea unui cost IGP
chiar si cu o unitate poate afecta dirijarea traficului la o distanta de zeci de hop-uri. De

aceea nu este recomandata ingineria traficului modificand manual costurile IGP-ului.
4.2.2 Potentiale egecuri ale resurselor

Orice resursa a retelei poate esua. Pentru a asigura o retea cu high availability,

furnizorul retelei trebuie sa prezica aceste caderi si sa planifice din avans.

Esecul traditional este caderea unei legaturi cauzata de tdierea unui cablu sau
scoaterea din soclu. Deasemenea, esecul este posibil si in retele optice rezultand o lipsa a
luminii, ca urmare a defectarii laserului. Alte probleme obisnuite includ defectarea
routerelor cand un intreg LSR esueaza. Acest lucru poate fi cauzat de o intrerupere de
curent sau o defectare a unei componente esentiale a LSR-ului. Cand un router esueaza,

toate legaturile direct conectate esueaza.

Daca are loc un esec hardware al unei componente, LSR-ul isi poate reveni. Esecul
unei pldaci de retea (sau port) este echivalent cu esecul unei legaturi, dar poate fi
recuperatd intern dacd existd o placd de retea de rezervd pentru acea legdtura. In acest
mod, o placa de retea de rezerva poate fi privita ca un element al unei legaturi protejate.
Ambele placi de retea sunt conectate cu legatura si doar cea principald trimite date, iar

cand aceasta esueaza, placa de rezerva este deja conectata cu legatura.
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4.2.3 Obiective pentru supravietuirea in caz de esec

Obiectivul de baza pentru supravietuirea in caz de esec este minimizarea Intreruperii

traficului de date a oricarui tip de esec.

Pe cat posibil, LSP-urile prestabilite sa nu fie intrerupte deloc in timp ce reteaua se
reface dupa esec. Acest lucru inseamna ca legaturile ar trebui mentinute si pachetele nu
trebuie aruncate. In practicd, multe esecuri intrerup traficul existent in timp ce se face o
tranzitie de la vechile resurse la cele noi, dar aceste Intreruperi ar trebui sa fie minimizate
pe cat posibil. O cifra de 60ms este folosita In lumea telecomunicatiilor ca fiind cea mai
mare intarziere a traficului de voce care poate fi acceptata de creierul uman pana cand
devine ca o pauza care opreste Intelegerea fluxului de voce. Acest lucru inseamna ca pentru
traficul de voce, in mod ideal, orice esec trebuie detectat, raportat si reparat in timp de
60ms.

Chiar daca repararea LSP-ului dureaza mai mult de 60ms este important sa se
restabileascd conexiunea In mod automat. Sa consideram un utilizator telefonic, ideal ar fi
sd nu observe esecul deloc, dar este mai bine sa auda cateva clic-uri decat sa piarda de tot
conexiunea §i sa fie nevoit sa sune din nou. Daca este intrerupt traficul de date, trebuie
facute anumite consideratii daca s-au pierdut date si cate s-au pierdut. Nici retelele IP, nici
alte retele precum ATM sau Frame Relay nu incearca sa asigure livrarea datelor, decat
prin folosirea altor protocoale de nivel superior precum TCP. Totusi, daca s-au pierdut
prea multe date, astfel de protocoale pot declara conexiunea esuata si sa Incerce

reconectarea.

Un alt obiectiv cu prioritate ceva mai mica este acela ca, serviciul de semnalizare ar
trebui sda ramana functional. Altfel spus, ar trebui sa fie posibild stabilirea de noi conexiuni
dupa ce esecul a fost reparat. Desi nu este de dorit, In general, este acceptat ca un
utilizator sa relncerce initializarea unei conexiuni daca conexiunea nu s-a stabilit de prima
data. Avand In vedere date statistice cu privire la posibilitatea initierii unei conexiuni in
timp ce un esec este reparat, de multe ori este considerat acceptabil ca semnalizarea sa fie

suspendata temporar.

Procesul repararii intr-o anumita parte a retelei ar trebui sa Intrerupa cat mai putin
alte parti ale refelei. Distribuind informatii despre esec in toata reteaua ar putea Intrerupe
alte semnalizari si trafic de date. O solutie de reparare nu are nici o valoare daca este
proiectata sa supraviefuiasca unui singur esec. Multi furnizori de refele si echipamente nu
incearca sa asigure solutii care sa supraviefuiasca mai multor esecuri simultane. Chiar daca

acest lucru reduce complexitatea, implica faptul ca timpul de recuperare al unui
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echipament trebuie sa fie scurt pentru a asigura ca perioada de vulnerabilitate este

scurtata pe cat posibil.

Toate solutiile acestor cerinte implica forme de redundanta precum legaturi paralele,
legaturi suplimentare in refea sau prin adaugarea de componente hardware in interiorul
swith-ului. Costul acestor solutii impune o cerinta aditionala conform careia resursele

redundante ar trebui sa fie minime si preferabil sa fie partajate de utilizatori multipli.
4.2.4 Avantaje MPLS

Deoarece MPLS folosegte dirijarea pe baza etichetei de dimensiune fixa, comutarea
fiecarui pachet este determinata de o singura cautare indexata intr-un tabel de comutare.
Acest lucru simplifica functionarea routerului in comparatie cu algoritmul de gasire al celui
mai lung prefix folosit pentru dirijarea datagramelor normale.

Unul din principalele avantaje MPLS este abilitatea sa de a realiza ingineria
traficului in retele IP. Ingineria traficului este necesara pentru a se asigura ca traficul este
dirijat printr-o anumita retea in cel mai eficient gi sigur mod posibil. Cu ajutorul ingineriei
traficului se poate distribui traficul in toata infrastructura retelei si permite furnizorilor de
internet sa dirijeze traficul intr-un mod in care pot oferi cele mai bune servicii utilizatorilor
in termeni de rate de transfer si intarzieri.

Dirijarea QoS bazatd pe sursa este un mecanism de dirijare in care LSR-urile pe
care le va striabate o cale sunt determinate in nodul sursa pe baza resurselor disponibile in
retea gi pe baza cerintelor QoS. Cu alte cuvinte, este un protocol de rutare care si-a extins
criteriile de selectie a cailor sd includa parametrii QoS precum latimea de banda
disponibila, gradul de utilizare a caii si a legaturii, resursele consumate in nod, intarziere si
latenta.

O retea privata virtuala (Virtual Private Network - VPN) bazatd pe internet
foloseste infrastructura deschisa si distribuita a internetului pentru a transmite date intre
locatii, mentinand securitatea prin folosirea unui protocol de incapsulare pentru a stabili
tuneluri. O retea privata virtuala poate fi asemanatd cu un sistem de linii detinute sau
inchiriate care pot fi folosite de o singura companie. Scopul principal al unui VPN este sa
ofere companiilor aceleagi capabilitati ca liniile inchiriate private cu un cost mult mai mic
prin folosirea infrastructurii publice. Arhitectura MPLS satisface toate cerintele necesare
pentru suportul VPN prin stabilirea de tuneluri LSP folosind rutare explicitd. Asadar,
tehnologia MPLS folosind tuneluri LSP permite furnizorilor de servicii sa livreze aceleasi
capabilitati utilizand aceeasi infrastructura cu care livreaza si servicii de internet.

Comutarea ierarhici se face pe baza suprapunerii etichetelor (sau controlul

pachetelor pe mai multe nivele) gi astfel se permite incapsularea unui LSP in interiorul
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altui LSP. Acest lucru nu este o noutate in tehnologia retelelor, ATM furnizeaza comutare
ierarhicd pe doua nivele cu notiunea de cale virtuald si circuit virtual. Totusi, MPLS
permite suprapunerea arbitrara a LSP-urilor, furnizand astfel mai multe nivele de control a
pachetelor.

Comutarea etichetelor permite o separatie mai completa intre rutarea in interiorul
domeniului si rutarea intre domenii, fapt care ajuta la imbunatatirii scalabilitatii
procesului de rutare. Mai mult, scalabilitatea MPLS este imbunatatita de FEC deoarece se
agrega fluxurile gi suprapunerea etichetelor pentru combinarea LSP-urilor. Asocierea unei
etichete pentru fluxuri de date individuale nu este ideea doritd pentru scalabilitate
deoarece creste numarul de etichete, care in consecinta determina cresterea tabelei LIB.
Pentru ci FEC permite agregarea fluxurilor se imbunititeste scalabilitatea MPLS. In plus,

LSP-uri multiple, ce apartin de FEC-uri diferite pot fi unite intr-un singur LSP.

44



Capitolul 5

5. Solutii de recuperare MPLS

n ultimii ani, noi servicii si aplicatii au fost dezvoltate cu caracteristici de timp real
gi orientate pe conexiune, servicii precum Voice-over-IP sau protocolul RTSP (Real Time

Streaming Protocol).

Caderea unei legaturi majore sau a unui router important poate avea efecte severe
asupra acestor servicii si protocoale. Dupa terminarea redirijarii, aceste servicii ar putea
suferi de o degradare a serviciului calitatii, deoarece ruta alternativa ar putea fi mai lunga
sau mai aglomeratd. De luat in considerare ca traficul care nu este afectat In mod direct de

esec dar redirectionat pe o cale alternativa este si el afectat de aceasta degradare.

Pe de alta parte, durata intreruperii datorita caderii unei legaturi sau caderii unui
nod este, de obicei, prea mare pentru servicii In timp real si aplicatii multimedia ca sa fsi
pastreze sesiunile. In acelasi timp, fluxurile QoS pot suferi de o reducere a calitdtii pe

rutele alternative si prin urmare nu mai pot fi restabilite.

Deoarece MPLS este o arhitectura orientata pe conexiune, In caz de esec, trebuie sa
se stabileasca un nou LSP si dupa aceea sa comute pachetele de la punctul de esec sau de
la alt nod catre LSP-ul nou format. Din aceasta cauza MPLS are un raspuns de restaurare

incet ca urmare a unui esesc al unei legaturi sau al unui nod dintr-un LSP.

Una din provocirile unui protocol orientat, precum MPLS este garantarea
serviciului in timpul esecului. Abilitatea de a redirija traficul rapid in jurul unui punct de
esec sau in jurul unui punct de congestie intr-un LSP poate fi important pentru retele

MPLS astfel incat sa asigure calitatea serviciului chiar si in situatii de egec.

Mai multe metode au fost propuse pentru a redirija traficul in MPLS. Exista doud scheme
luate In considerare in cadrul IETF oferind abordari diferite a problemelor de restaurare a
LSP-ului in retele bazate pe MPLS. Primul este cel mai rapid mecanism de redirijare
disponibil care a fost propus de catre Haskin si Krishnan [9], iar cel de-al doilea este un
mecanism mai lent dar mai putin complex propus de Makam et al. [8] cunoscut ca tunel de
back-up bazat pe RSVP (RSVP-based Backup Tunnel).
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5.1 Redirijarea

Redirijarea este o tehnica care poate fi folosita si in retele cu comutare de etichete si
refele cu comutare de pachete. Redirijarea este definita ca crearea unui nou traseu sau a
unui segment al traseului la cerere pentru restaurarea traficului dupa aparitia unui esec.
Asadar este un mecanism de recuperare in care traseul de revenire sau segmentul traseului
este creat dinamic dupa detectia esecului pe traseul in functiune. Pentru acest scop, un
traseu alternativ sau un traseu de rezerva sunt necesare in afara de calea principala folosita
de trafic. Traseul principal si traseul de rezerva ar trebui sa fie total disjuncte.
Componentele unui retele sunt formate, in mare parte, din legaturi si noduri. Deoarece
esecul unui nod cauzeaza caderea legdturilor adiacente nodului, vom folosi caderea

legaturilor ca un esec al retelei.

Atunci cand are loc o cadere a unei legaturi pe traseul principal, procesul de
restaurare Incepe In mod automat. Pasii principali care trebuie efectuati de catre metoda
de redirijare sunt detectarea esecului, notificarea esecului, calcularea traseului alternativ si

redirijarea traficului de pe traseul principal pe traseul alternativ.
5.2 Modelul lui Makam

Una din primele modele propuse de recuperare MPLS a fost prezentata de Makam
in draftul [OSMHO1]. Modelul propus este referentiat ca modelul lui Makam si furnizeaza
propectie capat la capat pentru un LSP prin instalarea unui traseu de recuperare globala
intre LSR-ul de intrare si LSR-ul de iesire. Acest traseu de recuperare este total disjunct
fata de traseul principal. Atunci cand este detectat un esec oriunde de-a lungul caii
principale, un semnal de indicare a esecului (fault indication signal - FIS) este folosit
pentru a transporta informatii despre esec catre nodul responsabil cu comutarea traseelor
(Path Switch LSR - PSL). Cand acest semnal este primit, PSL-ul comutd traficul catre

traseul de recuperare.
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Figura 5.1: Modelul lui Makam
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Figura 5.1 arata cum semnalul FIS este trimis In directia opusa traseului principal

atunci cand un esec este detectat pe acest traseu.

Acest model are propuneri atdt pentru un un traseu de recuperare prestabilit cat si
pentru un traseu de recuperare stabilit dinamic (redirijat). Deoarece traseul de recuperare
stabilit dinamic va adauga mai mult timp operafiei de restaurare, traseul de recuperare

prestabilit este folosit de cele mai multe ori cu modelul lui Makam|8].
5.3 Modelul lui Haskin (Reverse backup)

Cand este folosita recuperarea globala ca in modelul lui Makam, PSL-ul trebuie
informat despre esecul in traseul principal Tnainte ca traficul sa fie comutat pe calea de
recuperare. Cand acest lucru este realizat cu ajutorul semnalului FIS, traficul va fi trimis
in continuare pe traseul principal pana cand semnalul va fi receptionat de catre PSL.
Inseamna ca vor fi pierdute pachete la LSR-ul care a detectat esecul deoarece acest nod nu
are nici o informatie despre cum sa dirijeze pachetele. Daca esecul este situat la distanta
mare de punctul de reparare si rata de transmisie este mare, numarul de pachete pierdute

poate fi foarte mare.

Idea din spatele recuperadrii inversate este redirijarea traficului In directia pe care a
sosit la punctul de esec de pe traseul principal cdtre PSL. Din moment ce un LSR
detecteaza un esec pe traseul principal, acesta redirijeaza traficul pe LSP-ul alternativ care
a fost creat in sens opus traseului principal. Atunci cand traficul inversat este receptionat
de PSL, acesta Il comuta pe o cale de protectie globald. Atat calea inversatd cat si traseul
de protectie globala sunt prestabilite. Aceasta schema a fost introdusa de catre Haskin in

draftul [HKOO] si este referentiat ca modelul lui Haskin.

Traseul de recuperare
1 ?’ """"""""""" % Traseul de rezerva

inversat

Traseul principal

LSR 1 LSR2 LSR 4 LSR ¢

Figura 5.2: Modelul lui Haskin
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Figura 5.2 arata un exemplu de recuperare inversata. Traseul principal si traseul de
recuperare sunt stabilite la fel ca si in protectia globala, dar in plus exista o cale inversata
de la LSR4 la nodul de intrare LSR1. Atunci cand un esec este detectat de LSR4, traficul
este redirijat fnapoi catre LSR1 prin LSP-ul de rezerva inversat si apoi comutat pe calea
globala de recuperare. Dupa cum se observa, acest model protejeaza impotriva esecurilor
situate oriunde pe calea de la LSR1 la LSR6.

Exista si optiunea de a face PSL-ul sa comute traficul direct pe traseul global de
recuperare, din moment ce se va observa ci este folosit traseul de rezerva inversat. In acest
fel, traficul inversat este folosit ca un semnal FIS, cand primul pachet este receptionat de
pe traseul de rezerva inversat, PSL-ul incepe sa comute traficul direct pe calea de
recuperare globald. Astfel, traseul de recuperare se scurteaza, deoarece nu mai este nevoie

sa comutam traficul pe traseul principal care este esuat.

Aceasta optimizare are un dezavantaj, panda cand PSL-ul receptioneaza traficul
inversat, pachetele vor fi trimise in continuare pe traseul principal care a esuat. Atunci
cand PSL-ul primeste trafic de pe traseul de rezerva inversat, acesta incepe sa comute
traficul pe calea globala de restaurare. Pentru o perioada scurta de timp, traficul intrat va
fi combinat cu traficul inversat pe traseul de recuperare. Aceasta reordonare de pachete
poate cauza probleme protocoalelor de nivel superior care au nevoie ca pachetele sa ajunga

in ordine.

O alta problema cu modelul lui Haskin este utilizarea mai putin eficienta a
resurselor, deoarece traseul de recuperare este mai lung decat traseul principal. Partea

pozitiva este numadrul scazut de pachete pierdute cand are loc un esec|9].
5.4 Redirijarea rapidd (Fast Rerouting)

Mecanismul de restaurare Fast Rerouting prestabileste calea alternativa la calea
protejata Tnainte sa aiba loc orice esec. Criteriul crearii cdii alternative prestabilite este
bazat pe politici de rutare, cerinfe de restaurare a traficului protejat si consideratii
administrative. Cand are loc un esec, LSR-ul responsabil cu redirijarea traficului comuta
traficul de pe calea protejata pe calea alternativa prestabilita. Deoarece modelul restaurarii
prestabileste calea de recuperare Inainte de aparifia unui esec, timpul de recuperare este

mai mic decat modelul redirijarii.

Deoarece Intregul traseu este setat Intr-un LSP, nu pot aparea bucle de rutare in

timpul convergentei, chiar daca traseul este suboptimal.
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Avantajul major al modelului de redirijare rapida este timpul redus de recuperare,
deoarece nu este nevoie de calculul unui nou traseu in caz de esec. Rerutarea rapida este
folosita ca un mecanism de recuperare locald care foloseste protectia legaturii sau a nodului
prin stabilirea unui traseu alternativ care utilizeaza comutarea pentru a ocoli legatura
cdzutd sau nodul esuat. Daca se foloseste redirijarea rapida de la un capat la altul, atunci
traseele de recuperare trebuie sa fie prestabilite pentru fiecare legatura sau fiecare nod de
pe traseul principal. In [PSA00| sunt definite extensii ale protocolului RSVP-TE pentru
stabilirea unui LSP cu tunele de rezerva de la un capat la altul. Sunt descrise doua tehnici
in draft, modelul de rezervd unu la unu(one-to-one backup) si modelul de rezerva cu

facilitate(facility backup)[10].
5.4.1 Redirijarea rapida cu rezervad unu la unu

Folosind tehnica de redirijare rapida cu rezerva unu la unu, se calculeaza un LSP de
rezerva pentru fiecare LSR din calea protejatd. Aceste LSP-uri de rezerva sunt configurate
sa foloseascd restaurarea nodurilor si dacad nu este posibil, sa foloseasca restaurarea
legaturilor. Pentru a proteja In Intregime un LSP care traverseaza N noduri pot fi pana la
N-1 LSP-uri de rezerva.

1 2 3 4

5
S S e i :
*_#,.‘ M LSP-ul protejat

Rezerva LSR1
/ Rezerva LSR2
Rezerva LSR3

%— S % Rezerva LSR4
6 7

8 9

Figura 5.3: Redirijarea rapida cu rezerva unu la unu

In figura de mai sus, LSP-ul protejat are 4 LSP de rezerva. Alternativele 1-3 folosesc
protectia nodului, in timp ce alternativa 4 folosesc protectia legaturii. Daca are loc un esec
oriunde pe calea protejata, LSR-ul care a detectat caderea poate oricand sa comute traficul
pe o cale alternativa fara a mai fi nevoie sa trimita un semnal FIS pentru ca restaurarea sa
inceapa. Prin urmare, operatiunea de recuperare devine o decizie locala pentru LSR-ul care
a detectat esecul. Folosind acest model, exista cateva extensii sugerate pentru protocolul
RSVP-TE care fac posibila gasirea si crearea cailor alternative In mod automat la

configurarea traseului principal.
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Dupa cum se observa in figura 5.3, folosirea protectiei locale pentru fiecare LSR din
traseul principal pastreaza multe resurse pentru scopuri de rezerva. Desi exista doar un
singur traseu principal In refeaua din exemplu, exista unele legaturi pe care se fac doua
rezervari pentru backup. Acest lucru nu este necesar deoarece nu exista decat un singur
traseu principal si acele rezervari nu pot fi folosite in acelasi timp dacad are loc un singur
esec pe traseul principal. Acest lucru este legat de rezervarile LSR7 — LSR8 si LSR9 —
LSR5, si nu de rezervarea dintre LSR3 si LSR8 deoarece avem doua directii opuse. Pentru
a preveni aceasta rezervare dubld, se pot unifica acele rezervari si pot fi partajate.
Unificarea se poate realiza daca cele doud sau mai multe rezervari sunt rezervari de backup
pentru acelasi traseu principal. Sunt folosite urmatoarele reguli pentru unificarea

rezervarilor:

Pentru toate rezervarile care partajeaza aceeasi interfata de iesire si acelasi LSR
next-hop, rezervarea se poate efectua doar pe traseul cel mai scurt catre nodul de iesire al
LSP-ului protejat. Daca traseele au acelasi numar de hop-uri, traseul catre strabate noduri
pe care altele le evita, atunci acel traseu ar trebui eliminat. Daca inca mai exista trasee

alternative multiple, atunci este o decizie locala care se va alege.

In exemplul de mai sus, acest lucru inseamna ci pe legitura dintre LSR7 si LSRS,
rezerva LSR1 va fi unita cu rezerva LSR2 in LSR7. Acest lucru se intamplda deoarece cea
de-a doua rezerva are un traseu mai scurt catre nodul de iesire. LSR9 va unifica rezervele
LSR3 si LSR4 pe legatura dintre LSR8 si LSR9. Alternativa de la LSR3 este proiectata sa

ocoleasca LSR4, asa ca alternativa de la LSR3 va face ultima rezervare.

1 J

2 4 b
~ @ @ @ S LSP-ul protejat
Rezerva LSR1
/ / Rezerva LSR3
s "-r e gy ————————
tg_ o @—@ Rezerva LSR4
7 8 9

6

Rezerva LSR2

Figura 5.4: Redirijarea rapida cu rezerva unu la unu si unificare

Traseul de la LSR7 la LSR4 este folosit acum de rezerva lui LSR1 si rezerva LSR2
iar traseul de la LSR9 la LSR5 este folosit de reverza lui LSR3 si rezerva lui LSRA.
Folosind aceasta tehnica de unificare, putem observa ca de la 12 rezervari initiale am ajuns

la 9 rezervari initiale.



5.4.2 Redirijarea rapida cu rezervd de facilitate (Fast reroute Facility

Backup)

Folosind acest model, este creat un singur LSP care este folosit ca alternativa la
multiple LSP-uri In loc sa foloseasca o rezerva separata pentru fiecare LSP protejat. Acest
lucru constrange setul de LSP-uri protejate sa traverseze un LSR comun pentru a putea fi
redirijate pe calea de rezerva. Toate LSP-urile care traverseaza un anumit punct de
reparare si acest LSR comun pot fi protejate de tunelul ocolitor. Rezulta ca modelul cu

rezerva de facilitate foloseste asocieri ale cdilor unu la unu.

Tunelul foloseste suprapunerea etichetelor, deoarece, atunci cand mai multe LSP-uri
sunt protejate de un singur tunel de ocolire, trebuie sa existe o cale sa separe LSP-urile

diferite cand traficul de pe tunelul de rezerva ajunge la nodul de iesire.

LSP protejat 1

LSP protejat 2

LSP protejat 3

Tunel de ocolire

o5 &

9

Figura 5.5: Modelul de redirijare rapida cu rezerva de facilitate

In figura de mai sus avem 3 LSP uri care sunt protejate de un singur tunel de
ocolire. Dupa cum se observa, tunelul de rezerva cu facilitate foloseste restaurarea locala cu
protectia nodului. In acest caz, LSR3 este nodul protejat pentru cele trei LSP-uri. Dacd s-
ar fi folosit tehnica unu la unu, s-ar fi utilizat trei legaturi de rezerva pentru a proteja
LSR3. Chiar daca mai multe LSP-uri pot partaja acelasi tunel de ocolire, resursele nu sunt
partajate. Fiecare LSP protejat trebuie sa faca o rezervare aditionala daca vrea sa

foloseasca tunelul.
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5.5 Solutia propusa de restabilire a traficului

Avand in vedere modelele anterioare de restabilire a traficului, am propus o solutie
care combina comutarea traficului, specifica redirijarii rapide, cu stabilirea unui traseu
disjunct total fatd de traseul principal, specific metodelor Makam si Haskin. Aceasta

solutie cauta sa imbunatateasca numarul de resurse folosite in modelul redirijarii rapide.

4

RPN

LSP-ul protejat

LSP alternativ

5
Rezerva LSR2
Rezerva LSR3
b 7

) 9

Figura 5.6: Solutia propusa de stabilire a LSP-urilor de rezerva

Aceasta schema de restabilire presupune formarea LSP-urilor de rezerva inaintea
esecului. Primul LSP creat trebuie sa fie un traseu disjunct fata de calea protejata care va
uni nodul de intrare in reteaua MPLS cu nodul de iegire. Acesta va fi i traseul folosit in

cazul in care LSR-ul de intrare va fi cel care detecteaza egecul in LSP-ul protejat.

Urmatoarele LSP-uri de rezerva vor fi create astfel incat pentru fiecare LSR din
traseul principal se va calcula drumul cel mai scurt catre LSP-ul alternativ si disjunct.
Pentru a gasi cel mai scurt drum se va folosi nivelul de retea deoarece etichetele MPLS nu
sunt suficiente, ele oferind acces doar la LSR-urile vecine. Desi calcularea acestor traseuri
va implica schimburi de mesaje IP intre LSR-uri, acest lucru se face doar o singurd data,

cand se creeaza toate LSP-urile de rezerva.

Functionarea acestui model este urmatoarea: atunci cind un LSR din calea
protejata detecteaza un esgec, acesta va comuta traficul pe traseul sau de rezerva. Atunci
cand acest trafic ajunge la un LSR prin care trece primul LSP de rezerva creat (LSP-ul

alternativ), va fi comutat pe acest LSP cétre nodul de iegire.
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Capitolul 6

6. Simulari

6.1 Simulatorul NS2

NS2 este un simulator in care un nod este format din clasificatori si agenti. Un
agent este obiectul care primeste sau receptioneaza, in timp ce clasificatorul este un obiect
responsabil cu clasificarea pachetelor si cu dirijarea lor catre nodurile convenabile sau cu
livrarea catre agentul local daca nodul receptor este destinatia pachetului. Astfel, pentru a
construi un nod MPLS, un clasificator nou numit ,Clasificator MPLS” ar trebui creat
pentru a putea clasifica pachetele receptionate, a determina daca sunt etichetate sau nu si
tratate in mod corespunzator. De asemenea, un nou agent, ,Agent LDP” trebuie inserat in

nodul IP pentru a distribui etichetele intre noduri MPLS si pentru a construi LSP-urile.

Arhitectura unui nod MPLS incluzénd clasificatorul MPLS si agentul LDP:

Clasificator de port TCP /
Clasificator de adresa _— T Agent LDP
Clasificator MPLS - W’
Nodul

Pachete > urmator
Comutare nivel legatura de date

Schimbare eticheta de intrare cu eticheta de iesire

Figura 6.1: Arhitecura unui nod MPLS in NS2

Atunci cand un nod receptioneazi un pachet, clasificatorul MPLS determina daca
este etichetat sau nu. Daca pachetul este etichetat, clasificatorul va executa o comutare la
nivel de legatura de date. Va inlocui eticheta prezenta in antetul MPLS al pachetului cu
eticheta corespunzatoare destinatiei pachetului (FEC) dupa care il va trimite cétre nodul
urmator. Daca pachetul receptionat nu este etichetat gi existd un LSP creat pentru
destinatia pachetului(LSP) atunci clasificatorul va crea un antet MPLS, 1i va asocia o
eticheta si il va trimite catre next-hop-ul corespunzator.

In cazul in care pachetul receptionat nu este etichetat i nu existd LSP, nodul va
livra pachetul clasificatorului de adresa care va executa dirijare obignuita de nivel retea

prin examinarea adresei IP destinatie.
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Pachetul va fi livrat clasificatorului de port cadnd nodul receptor este si destinatia
pachetului. Acest clasificator de port va furniza pachetul agentului convenabil. Agentul
LDP este folosit pentru a distribui etichetele si pentru a initializa LSP-uri pe baza
protocolului LDP.

Un nod MPLS are trei tabele pentru a organiza informatia legatd de LSP-uri si de
distributia tabelelor. Cele trei tabele sunt:

e Tabel cu informatii despre etichete(Label Information Base — LIB): Acest tabel este
construit si folosit pentru a asocia eticheta si interfata de intrare cu eticheta si
interfata de iegire. Este folosit atunci cand se efectueaza comutarea la nivel de
legatura de date.

e Tabel cu comutari partiale(Partial Forwarding Table - PFT): Acest tabel este
folosit atunci cand sosegte un pachet neetichetat. Nodul MPLS va cauta in acest
tabel pentru pentru a gasi FEC-ul reprezentat de adresa destinatie a pachetului.
Instanta gasita ar putea indica o intrare in tabelul LIB pentru a eticheta pachetul
sau ar putea indica NULL si ca rezultat se va recurge la dirijare obignuita la nivel
de retea.

e Tabel cu informatii de rutare explicite(Explicit Routing information Base - ERB):
Acest tabel este folosit pentru a stoca informatii cu rute explicite. Daca se doreste o
ruta explicita, singurul lucru de facut este inserarea unei instante care va contine un
indicator catre acelagi pointer LIB din tabelul PFT.

Network Animator(Nam)

Nam este o unealta pentru animatii, bazata pe Tcl/TK , folositd pentru vizualizarea
datelor simularilor de retele. Teoria de implementare din spatele Nam a fost crearea unui
animator care sa poata citi seturi foarte mari de date pentru animatii si care sa poata fi
indeajuns de extensibil pentru a putea vizualiza o viariatate foarte mare de situatii de
retele. Avand aceasta constrangere, nam a fost creat sa poata citi comenzi simple de
animatie din interiorul unor fisiere foarte mari de urmaérire. Comenzile sunt retinute in
fisier si sunt recitite ori de cate ori este necesar.

Primul pas pentru a putea folosi nam este crearea unui fisier de urmarire. Acest
fisier contine informatii referitoare la topologii, noduri, legaturi dar si pachete. De obicei,
acest fisier este creat de catre Network Simulator.

Dupa ce a fost generat fisierul pentru urmarire, acesta este pregatit pentru a putea fi

animat de catre nam. La pornire, nam citeste fisierul, creaza topologia, creeaza o fereastra
pop-up, realizeaza layout-ul necesar si se opreste la momentul de timp 0. Network
animator are o interfata pentru utilizator insa permite controlul asupra multor aspecte ale

animatiei.
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6.2 Scenariul simulat

NN N
e
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Figura 6.2: Topologia utilizata
Topologia utilizatd este alcatuitd din 9 noduri MPLS si 2 noduri IP(0 si 10).

Consideram ca nodul 0 este sursa traficului gi nodul 10 este destinatia. Initial,
traficul se va trimite folosind traseul protejat(1-2-3-4-5) si se vor folosi alte trasee atunci

cand reteaua va suferi un egec.

In simulare am folosit esecul unei singure legituri de pe traseul principal, legitura
dintre LSR4 si LSR5. Timpul de detectie al egecului este 0 pentru a nu avea diferente intre

modelele folosite.

Toate legaturile intre noduri sunt identice, legaturi de 100Mb sgi intarziere de 10ms.
Pentru a varia rata de transfer, am folosit diferite dimensiuni ale pachetelor, incepand cu
100 octeti pana la 10000 octeti.

Numarul de pachetele pierdute se calculeaza ca diferenta intre numarul de pachete

trimise de nodul sursa(0) i numérul de pachete receptionate de nodul destinatie(10).
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Tabelul 6.1 Date legate de scenariul simulat

Tipul cozii de asteptare DropTail
Numarul de noduri IP 2
Numarul de noduri MPLS 9
Durata timpului simulat 1s
Timpul de detectie al esecului Os
Largimea de banda a legaturilor 100 MB/s
Tipul de trafic UDP
Dimensiunea pachetelor 100/500/1000/5000/10000
bytes
Intervalul de transmitere al 0,001s
Pachetelor
Protocolul de distributie al LDP

etichetelor

Pentru realizarea scenariilor am creat scripturi in limbajul TCL pentru fiecare

model de recuperare de trafic. Acestea se gisesc in anexa.

Pentru a extrage datele din figierul rezultat in urma simalarii(trace file) am folosit
scripturi realizate in limbajul AWK. Sunt folosite doua scripturi, unul care calculeaza

timpul de intrerupere al serviciului si unul care calculeaza numarul de pachete pierdute.
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Capitolul 7

7. Prezentarea rezultatelor

Tabel 7.1 — Rezultatele obtinute pentru diverse metode de recuperare

Metoda de recuperare Timp de intrerupere al Pachete pierdute Resurse rezervate
serviciului (secunde)

Makam

Haskin
Redirijare
Redirijare rapida
Propunere

Tabel 7.2 — Numarul de pachete pierdute in functie de rata de transfer

Metoda de recuperare Numarul de pachete pierdute

Rata de transfer
0,1 MB/s 0,5 MB/s 1MB/s 5 MB/s 10 MB/s
Makam 74 70 70 350 702
Haskin 11 10 10 50 504
Redirijare 53 51 51 251 530
Redirijare rapida 11 10 10 50 101
Propunere 11 10 10 50 101

Prin varierea ratei de transfer nu se afecteaza numarul de resurse rezervate si nici
timpul de intrerupere al serviciului nu are decat variatii foarte mici si de aceea nu ar fi
avut sens prezentarea acestor date. Pentru rate de transfer de 0,1 MB/s si 0,5 MB/s nu
avem diferente mari intre numarul de pachete pierdute deoarece nu se variaza decat

dimensiunea acestora si nu numarul lor.

Pentru verificarea rezultatelor am folosit gi o retea cu doar 7 noduri MPLS, dar

rezultatele obtinute au fost asemanatoare gi prezentarea lor nu ar fi avut sens.
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7.1 Timpul de intrerupere al serviciului folosind diverse metode de recuperare
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Figura 7.1: Timpul de intrerupere al serviciului metodelor de recuperare

Timpul de intrerupere al serviciului se masoara ca timpul trecut de la receptionarea
ultimului pachet in nodul 10, ca rezultat al caderii legaturii, pana cand soseste primul

pachet dupa ce a fost restabilit traficul.

Dupa cum se observa din figura de mai sus, metodele Makam, Haskin gi metoda
redirijarii nu sunt potrivite pentru transferul de voce deoarece au timpul de intrerupere al
serviciului mai mare de 60ms. Orice intarziere mai mare de 60ms in semnalul de voce este

perceputa ca o pauza in vorbire si este intrerupt fluxul vorbirii.

Pentru metoda redirijarii rapide si pentru solutia propusa, timpii de intrerupere al
serviciului sunt minimi deoare comutarea se face local pe traseele de rezerva stabilite
anterior. Oriunde ar avea loc un esec de-a lungul LSP-ul protejat, traficul este comutat pe

rezerva corespunzatoare si astfel timpul de intrerupere al serviciului va fi constant.

Metodele Makam si Haskin au performante asemanatoare deoarece pentru a redirija
traficul trebuie notificat nodul de intrare despre esecul retelei. Cu cat esecul se produce
mai departe de nodul de intrare, cu atdt va fi mai mare timpul de intrerupere al

serviciului.
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7.2 Numarul de pachete pierdute folosind diverse metode de recuperare
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Figura 7.2: Numaérul de pachete pierdute folosind diverse metode de recuperare

Numarul de pachetele pierdute se calculeaza ca diferenta intre numarul de pachete

trimise de nodul sursa si numarul de pachete receptionate de nodul destinatie.

Se observa in figura de mai sus ca se pierd multe pachete folosind metoda Makam
deoarece pachetele sunt trimise pe un traseu esuat pana cind nu este notificat nodul de
intrare sa comute acest trafic pe calea de rezerva. Numarul de pachete pierdute va scadea

cu cat esecul se produce mai aproape de nodul de intrare.

Metoda redirijarii trebuie sa gasesca un traseu alternativ dupa ce a fost detectat un

esec si astfel pachetele se vor pierde pana cand nu se va gasi un traseu potrivit.

Numarul de pachete pierdute este minim in cazul metodelor Haskin, redirijarii
rapide si solutiei propuse deoarece traficul este comutat pe caile de rezerva in momentul in
care a fost detectat un egec. Folosind metoda Haskin, ar putea fi probleme cu protocoale

de nivel superior deoarece pachetele nu vor sosi in ordinea in care au fost trimise.
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7.3 Numarul de resurse rezervate folosind diverse metode de recuperare
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Figura 7.3: Numarul de resurse rezervate folosind diverse metode de recuperare

Numarul de resurse rezervate se determina ca fiind numarul total de legaturi din

toate LSP-urile create si nu numaérul de LSP-uri create.

In exempul folosit, modelul Makam foloseste 5 rezerviri de resurse. Modelul Haskin
va folosi intotdeauna mai multe deoarece, in plus fatd de traseul global de rezerva, va avea
nevoie de un traseu pentru traficul inversat. Modelul redirijarii nu foloseste deloc resurse
rezervate anterior, deoarece calea de rezerva se va crea cand va fi nevoie, la producerea

unui esec.

Numarul de LSP-uri folosit de metodele redirijarii rapide si solutiei propuse este
identic si egal cu N-1, N fiind numarul de noduri din LSP-ul protejat. Deoarece metoda
redirijarii rapide cauta sa gaseasca un LSP de rezerva pentru fiecare nod din traseul
principal si apoi sa revina la traseul principal se folosesc mai multe resurse fata de solutia

propusa.

In acest exemplu, numarul de resurse rezervate este acelasi pentru modelul Haskin
si pentru solutia propusa deoarece avem o distanta de un singur hop intre nodurile de pe
traseul principal si nodurile de pe LSP-ul alternativ. Intr-o retea de mari dimensiuni,
numarul de resurse rezervate va fi mai mare pentru solutia propusa decit metoda Haskin

si mult mai mare pentru metoda redirijarii rapide.

Numarul de resurse rezervate depinde de topologia retelei. Desi metoda redirijarii
rapide cu rezerva unu la unu si unificare foloseste mai putine resurse, acesta porneste de la

premisa ca nu putem avea mai mult de un singur esec la un moment dat.
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7.4 Numarul de pachete pierdute in functie de rata de transfer
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Figura 7.4: Numarul de pachete pierdute in functie de rata de transfer

In figura de mai sus, pe axa orizontala avem dimensiunea pachetelor si pe axa
verticala avem numarul de pachete pierdute. Dupa cum se observa, cu cat creste rata de

transfer, cu atat vor fi mai multe pachete pierdute.

Pentru metodele redirijarii rapide si solutiei propuse avem aceleasi valori de pachete
pierdute si graficele se suprapun. Defapt singurele pachete care se pierd la aceste doua
metode sunt pachetele care se afla pe legatura in momentul cand aceasta esueaza deoarece

timpul de detectie al esecului este 0.

Metoda Makam are pierderi foarte mari de pachete gi nu este potrivita pentru retele
in care rata de transfer este foarte mare. Cam acelagi lucru se poate spune si despre

metoda redirijarii, desi pierderile sunt mai mici.

Metoda Haskin trebuie sa inverseze traficul spre nodul de intrare iar la sosire este
amestecat cu traficul de pe LSP-ul alternativ si se depaseste latimea de banda pentru acest
LSP alternativ. Astfel apare congestia traficului si, in exemplul meu, pachetele au fost
aruncate deoarece nu am folosit nici un mecanism de tratare a congestiei. Din aceasta
cauza se observa in figura ca pentru rate mari de transfer, se pierd mai multe pachete cu

metoda Haskin decat cu metoda redirijarii rapide sau metoda propusa.
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Concluzii

Tehnologia MPLS a combinat capabilitatile de comutare a etichetei gi notiunea de
circuit virtual specifice ATM cu orientarea pachetelor, specifica tehnologiei IP. Principalul
avantaj MPLS il reprezinta flexibilitatea in sensul ca a fost proiectat sa lucreze intr-un

mediu cu protocoale multiple.

Intr-o retea WAN moderni, trebuie ca utilizatorii si nu aiba de suferit in cazul in
care are loc o cidere a unui nod sau a unei legituri. In mod ideal ar trebui ca o retea si
aiba redundanta totalad, dar practic acest acest lucru nu este intotdeauna posibil din cauza
costului. Pentru a studia o retea fara a fi nevoie de implementarea ei fizica, am studiat
comparativ diverse simulatoare de retea si pot afirma ca sunt niste instrumente foarte utile

in domeniul retelisticii.

In aceastd lucrare am analizat diverse metode de recuperare a traficului in retele
MPLS si am propus o solutie pentru imbunatatirea numarului de resurse folosite in
metoda redirijarii rapide fara a sacrifica capabilitatea de a trata mai multe esecuri la un
moment dat. In topologia utilizatd, s-a realizat o imbunatatire de 33,3% dar in alte

topologii poate varia foarte mult.

In final, pot afirma ca nu existd o metoda de recuperare a traficului care sa fie cea
mai buna in mod exclusiv, fiecare metoda are avantajele si dezavantajele sale si acesta

lucrare ar putea ajuta administratorii de retele sa faca o alegere buna in aceastad privinta.
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Anexe

Makam.tcl

set ns [new Simulator]

set nf [open MPLSexample.nam w]
$Sns namtrace-all $nf

set f0 [open MPLSexample.tr w]
Sns trace-all $f0

proc finish {} {
global ns nf fO
Sns flush-trace
close $nf
close $f0
exec nam MPLSexample.nam &
exit O

}

#Agent/LDP set trace ldp 1
#Classifier/Addr/MPLS set trace mpls 1

#Sns rtproto DV

set node0 [$ns node]
$Sns node-config -MPLS ON
set LSR1 [Sns node]
set LSR2 [Sns node]
set LSR3 [$ns node]
set LSR4 [$ns node]
set LSR5 [$ns node]
set LSR6 [$Sns node]
set LSR7 [$Sns node]
set LSR8 [$ns node]
set LSRO [$ns node]
$ns node-config -MPLS OFF
set nodel0 [$ns node]

$ns duplex-link $node0 $LSR1 100Mb 10ms DropTail
$ns duplex-link $LSR1 $LSR2 100Mb 10ms DropTail
$ns duplex-link S$LSR2 S$LSR3 100Mb 10ms DropTail
$ns duplex-link $LSR3 $LSR4 100Mb 10ms DropTail
$ns duplex-link $LSR4 S$LSR5 100Mb 10ms DropTail
$ns duplex-link SLSR5 $nodel0 100Mb 10ms DropTail
$ns duplex-link S$LSR1 $LSR6 100Mb 10ms DropTail
$ns duplex-link $LSR6 S$LSR7 100Mb 10ms DropTail
$ns duplex-link $LSR7 S$LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR8 $LSR9 100Mb 10ms DropTail
$ns duplex-link S$LSR9 S$LSR5 100Mb 10ms DropTail
$ns duplex-link S$LSR2 $LSR7 100Mb 10ms DropTail
$ns duplex-link $SLSR3 $LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR4 S$LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR4 $LSR9 100Mb 10ms DropTail

#

# configure 1ldp agents on all mpls nodes
#

for {set 1 1} {$i < 10} {incr 1} {
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set a LSRS$i
for {set j [expr $i+1]}
set b LSRS$j

eval $ns LDP-peer $Sa $Sb

}
set m
Sm enable-reroute "new"

}

{$7 < 10}

{incr J} {

[eval $Sa get-module "MPLS"]

#configuram culori pentru diferitele pachete LDP

$ns ldp-request-color blue
$ns ldp-mapping-color red

$ns ldp-withdraw-color magenta
Sns ldp-release-color orange
$Sns ldp-notification-color vyellow

Classifier/Addr/MPLS enable-on-demand

Classifier/Addr/MPLS enable-ordered-control

set srcO
set udp0 [new Agent/UDP]
$SsrcO0 attach-agent $udpO

Sns attach-agent $node0 $udpO
$src0 set packetSize 10000
$srcO0 set interval 0.001

set Dst0 [new Agent/LossMonitor]
Sns attach-agent $nodel0 $DstO

$ns connect $udp0 $DstO

$Sns at 0.1 "$srcO start"
#protected LSP

$ns at 0.1 "[SLSR1 get-module MPLS]
Sns at 0.1 "[$LSR1 get-module MPLS]

#alternate LSP
$ns at 0.1 "[SLSR1 get-module MPLS]

#1link failure

Sns rtmodel-at 0.3 down $LSR4 S$SLSR5
Sns at 0.3 "[$LSR4 get-module MPLS]
$ns at 0.3 "[SLSR4 get-module MPLS]

#change flow to backup LSP
$ns at 0.33

#restore link
$ns rtmodel-at 0.5 up SLSR4 SLSR5
Sns at 0.6 "$srcO stop"

$Sns at 1.0
Sns run

"finish"

"[SLSR1 get-module MPLS]

[new Application/Traffic/CBR]

make-explicit-route 5 2 3 4 5 1000 -1"
flow-erlsp-install 10 -1 1000"

make-explicit-route 5 6 7 8 9 5 1001 -1"

make-explicit-route 1 3 2 1 1002 -1"
ldp-trigger-by-withdraw 10 -1"

flow-erlsp-install 10 -1 001"
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Haskin.tcl

set ns [new Simulator]

set nf [open MPLSexample.nam w]
Sns namtrace-all $nf

set fO0 [open MPLSexample.tr w]
Sns trace-all $f0

proc finish {} {
global ns nf fO0
Sns flush-trace
close $nf
close $f0
exec nam MPLSexample.nam &
exit O

}

#Agent/LDP set trace ldp 1
#Classifier/Addr/MPLS set trace mpls 1

$ns rtproto DV

set node0 [Sns node]
$Sns node-config -MPLS ON
set LSR1 [$ns node]
set LSR2 [Sns node]
set LSR3 [Sns node]
set LSR4 [Sns node]
set LSR5 [$ns node]
set LSR6 [$ns node]
set LSR7 [Sns node]
set LSR8 [Sns node]
set LSR9 [$Sns node]
$ns node-config -MPLS OFF
set nodelO [$ns node]

$ns duplex-link $node0 $LSR1 100Mb 10ms DropTail
$ns duplex-link $LSR1 $LSR2 100Mb 10ms DropTail
$ns duplex-link $LSR2 S$LSR3 100Mb 10ms DropTail
$ns duplex-link $SLSR3 $LSR4 100Mb 10ms DropTail
$ns duplex-link $LSR4 S$LSR5 100Mb 10ms DropTail
$ns duplex-link $LSR5 $nodel0 100Mb 10ms DropTail
$ns duplex-link $LSR1 $LSR6 100Mb 10ms DropTail
$ns duplex-link $LSR6 S$LSR7 100Mb 10ms DropTail
$ns duplex-link S$LSR7 $LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR8 $LSR9 100Mb 10ms DropTail
$ns duplex-link $LSR9 S$LSR5 100Mb 10ms DropTail
$ns duplex-link $LSR2 S$LSR7 100Mb 10ms DropTail
$ns duplex-link $SLSR3 $LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR4 S$LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR4 $LSR9 100Mb 10ms DropTail

#
# configure 1ldp agents on all mpls nodes
#
for {set i 1} {$i < 10} {incr i} {
set a LSRSi
for {set j [expr $i+1]} {$j < 10} {incr J} {
set b LSR$j
eval $ns LDP-peer $Sa S$Sb
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}
set m [eval $$a get-module "MPLS"]
Sm enable-reroute "new"

}

#fconfiguram culori pentru diferitele pachete LDP

$ns ldp-request-color blue
$ns ldp-mapping-color red

$ns ldp-withdraw-color magenta
$ns ldp-release-color orange

$ns ldp-notification-color vyellow

Classifier/Addr/MPLS enable-on-demand
Classifier/Addr/MPLS enable-ordered-control

set srcO0 [new Application/Traffic/CBR]
set udp0 [new Agent/UDP]

$src0 attach-agent $udpO

$ns attach-agent $node0 $udpO

$src0 set packetSize 10000

$srcO set interval 0.001

set Dst0 [new Agent/LossMonitor]
$ns attach-agent $nodelQ $DstO

Sns connect $udpO $DstO
Sns at 0.1 "$srcO start"

#alternative LSP
$ns at 0.1 "[SLSR1l get-module MPLS] make-explicit-route 5 6 7 8 9 5 1000 -1"

#backward LSP
$ns at 0.2 "[SLSR5 get-module MPLS] make-explicit-route 5 4 3 2 1 1000 1005 -1"

#1link failure
Sns rtmodel-at 0.3 down $LSR4 S$SLSR5

#change the working LSP to backward LSP
$ns at 0.3 "[SLSR4 get-module MPLS] flow-erlsp-install 10 -1 1005"
Sns at 0.33 "[$LSR1 get-module MPLS] flow-erlsp-install 10 -1 1000"

#restore link
$ns rtmodel-at 0.5 up SLSR4 SLSR5

$ns at 0.6 "$srcO stop"

$Sns at 1.0 "finish"
$Sns run
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Reroute.tcl

set ns [new Simulator]

set nf [open MPLSexample.nam w]
Sns namtrace-all $nf

set f0 [open MPLSexample.tr w]
Sns trace-all $f0

proc finish {} {
global ns nf f0
Sns flush-trace
close $nf
close $fO0
exec nam MPLSexample.nam &
exit O

}

#Agent/LDP set trace ldp 1
#Classifier/Addr/MPLS set trace mpls 1

Sns rtproto DV

set node0 [Sns node]
$ns node-config -MPLS ON
set LSR1 [$ns node]
set LSR2 [$ns node]
set LSR3 [Sns node]
set LSR4 [Sns node]
set LSR5 [Sns node]
set LSR6 [$ns node]
set LSR7 [$ns node]
set LSR8 [Sns node]
set LSR9 [$Sns node]
$ns node-config -MPLS OFF
set nodelO [$ns node]

$ns duplex-link $node0 $LSR1 100Mb 10ms DropTail
$ns duplex-link $LSR1 $LSR2 100Mb 10ms DropTail
$ns duplex-link $LSR2 $LSR3 100Mb 10ms DropTail
$ns duplex-link $SLSR3 $LSR4 100Mb 10ms DropTail
$ns duplex-link $LSR4 S$LSR5 100Mb 10ms DropTail
$ns duplex-link $LSR5 $nodel0 100Mb 10ms DropTail
$ns duplex-link $LSR1 $LSR6 100Mb 10ms DropTail
$ns duplex-link $LSR6 $LSR7 100Mb 10ms DropTail
$ns duplex-link $LSR7 $LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR8 S$LSR9 100Mb 10ms DropTail
$ns duplex-link $LSR9 S$LSR5 100Mb 10ms DropTail
$ns duplex-link $LSR2 $LSR7 100Mb 10ms DropTail
$ns duplex-link S$LSR3 $LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR4 $LSR8 100Mb 10ms DropTail
$ns duplex-link S$LSR4 $LSR9 100Mb 10ms DropTail

#
# configure ldp agents on all mpls nodes
#
for {set 1 1} {$1 < 10} {incr i} {
set a LSRSi
for {set j [expr $i+1]} {$j < 10} {incr J} {
set b LSR$j
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eval $ns LDP-peer $Sa $Sb
}
set m [eval $$a get-module "MPLS"]
Sm enable-reroute "new"

}

#fconfiguram culori pentru diferitele pachete LDP

$ns ldp-request-color blue
$ns ldp-mapping-color red

$ns ldp-withdraw-color magenta
$ns ldp-release-color orange

$ns ldp-notification-color vyellow

Classifier/Addr/MPLS enable-on-demand
Classifier/Addr/MPLS enable-ordered-control
[SLSR1 get-module "MPLS"] enable-data-driven

set srcO0 [new Application/Traffic/CBR]
set udp0 [new Agent/UDP]

$src0 attach-agent $udpO

Sns attach-agent $node0 $udpO

$srcO0 set packetSize 10000

$srcO set interval 0.001

set Dst0 [new Agent/LossMonitor]
Sns attach-agent $nodel0 $DstO

Sns connect $udpO $DstO

$ns at 0.1 "$srcO start"

#protected LSP

$ns at 0.1 "[SLSR1 get-module MPLS] make-explicit-route 5 2 3 4 5 1000 -1"

$ns at 0.2 "[SLSR1 get-module MPLS] flow-erlsp-install 10 -1 1000"

#1link failure
Sns rtmodel-at 0.3 down $LSR4 S$SLSR5

#restore link
$ns rtmodel-at 0.5 up SLSR4 SLSR5

$ns at 0.6 "$srcO stop"

Sns at 1.0 "finish"
Sns run
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Fast reroute.tcl
set ns [new Simulator]

set nf [open MPLSexample.nam w]
Sns namtrace-all $nf

set f0 [open MPLSexample.tr w]
Sns trace-all S$fO0

proc finish {} {
global ns nf f0
Sns flush-trace
close $nf
close $f0
exec nam MPLSexample.nam &
exit O

}

#Agent/LDP set trace ldp 1
#Classifier/Addr/MPLS set trace mpls 1

Sns rtproto DV

set node0 [Sns node]
$ns node-config -MPLS ON
set LSR1 [$ns node]
set LSR2 [$ns node]
set LSR3 [$ns node]
set LSR4 [Sns node]
set LSR5 [$ns node]
set LSR6 [$ns node]
set LSR7 [$ns node]
set LSR8 [$ns node]
set LSRO [Sns node]
$ns node-config -MPLS OFF
set nodelO [$ns node]

$ns duplex-link $node0 $LSR1 100Mb 10ms DropTail
$ns duplex-link $LSR1 $LSR2 100Mb 10ms DropTail
$ns duplex-link $LSR2 $LSR3 100Mb 10ms DropTail
$ns duplex-link $SLSR3 $LSR4 100Mb 10ms DropTail
$ns duplex-link $LSR4 S$LSR5 100Mb 10ms DropTail
$ns duplex-link SLSR5 $nodel0 100Mb 10ms DropTail
$ns duplex-link $LSR1 $LSR6 100Mb 10ms DropTail
$ns duplex-link $LSR6 $LSR7 100Mb 10ms DropTail
$ns duplex-link $LSR7 $LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR8 S$LSR9 100Mb 10ms DropTail
$ns duplex-link $LSR9 S$LSR5 100Mb 10ms DropTail
$ns duplex-link $LSR2 $LSR7 100Mb 10ms DropTail
$ns duplex-link S$LSR3 $LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR4 S$LSR8 100Mb 10ms DropTail
$ns duplex-link S$LSR4 $LSR9 100Mb 10ms DropTail

#
# configure ldp agents on all mpls nodes
#
for {set 1 1} {$1 < 10} {incr i} {
set a LSRS$i
for {set j [expr $i+1]} {$j < 10} {incr J} {
set b LSRS$j
eval $ns LDP-peer $Sa S$Sb
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}

set m

}

"new"

[eval $Sa get-module "MPLS"]
Sm enable-reroute

#fconfiguram culori pentru diferitele pachete LDP

$ns ldp-request-color
$ns ldp-mapping-color
$ns ldp-withdraw-color
$ns ldp-release-color
$ns ldp-notification-color

Classifier/Addr/MPLS enable-on-demand

blue
red
magenta
orange
yellow

Classifier/Addr/MPLS enable-ordered-control

[SLSR1 get-module "MPLS"]
[SLSR3 get-module "MPLS"]

set srcO
set udpO

$src0 attach-agent $udpO
Sns attach-agent $node0 $udpO
$srcO0 set packetSize 10000

$srcO0 set interval

set DstO

0.001

Sns attach-agent $nodel0 $DstO

Sns connect $udpO $DstO

Sns at 0.1
#protected LSP

Sns at 0.1 "[SLSR1
Sns at 0.1 "[SLSR1

#LSR1's backup
Sns at 0.1 "[S$SLSR1

#LSR2's backup
Sns at 0.1 "[SLSR2

#LSR3's backup
Sns at 0.1 "[SLSR3

#LSR4's backup
Sns at 0.1 "[SLSR4

#1link failure

"SsrcO start"

get-module
get-module

get-module

get-module

get-module

get-module

[new Agent/LossMonitor]

MPLS]
MPLS]

MPLS]

MPLS]

MPLS]

MPLS]

Sns rtmodel-at 0.3 down S$LSR4 S$LSR5

#change flow to backup LSP

$Sns at 0.3

#restore link

$ns rtmodel-at 0.5 up

Sns at 0.6 "$srcO stop"

$Sns at 1.0
Sns run

"finish"

"[SLSR4 get-module MPLS]

SLSR4 SLSR5

enable-data-driven
enable-data-driven

[new Application/Traffic/CBR]
[new Agent/UDP]

make-explicit-route
flow-erlsp-install

make-explicit-route

make-explicit-route

make-explicit-route

make-explicit-route

flow-erlsp-install 10 -1
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Propunere.tcl
set ns [new Simulator]

set nf [open MPLSexample.nam w]
Sns namtrace-all $nf

set f0 [open MPLSexample.tr w]
Sns trace-all S$fO0

proc finish {} {
global ns nf f0
Sns flush-trace
close $nf
close $f0
exec nam MPLSexample.nam &
exit O

}

#Agent/LDP set trace ldp 1
#Classifier/Addr/MPLS set trace mpls 1

Sns rtproto DV

set node0 [Sns node]
$ns node-config -MPLS ON
set LSR1 [$ns node]
set LSR2 [$ns node]
set LSR3 [$ns node]
set LSR4 [Sns node]
set LSR5 [Sns node]
set LSR6 [$ns node]
set LSR7 [$ns node]
set LSR8 [$ns node]
set LSRO [Sns node]
$ns node-config -MPLS OFF
set nodelO [$ns node]

$ns duplex-link $node0 $LSR1 100Mb 10ms DropTail
$ns duplex-link $LSR1 $LSR2 100Mb 10ms DropTail
$ns duplex-link $LSR2 $LSR3 100Mb 10ms DropTail
$ns duplex-link $SLSR3 $LSR4 100Mb 10ms DropTail
$ns duplex-link $LSR4 S$LSR5 100Mb 10ms DropTail
$ns duplex-link SLSR5 $nodel0 100Mb 10ms DropTail
$ns duplex-link $LSR1 $LSR6 100Mb 10ms DropTail
$ns duplex-link $LSR6 $LSR7 100Mb 10ms DropTail
$ns duplex-link $LSR7 $LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR8 S$LSR9 100Mb 10ms DropTail
$ns duplex-link $LSR9 S$LSR5 100Mb 10ms DropTail
$ns duplex-link $LSR2 $LSR7 100Mb 10ms DropTail
$ns duplex-link S$LSR3 $LSR8 100Mb 10ms DropTail
$ns duplex-link $LSR4 S$LSR8 100Mb 10ms DropTail
$ns duplex-link S$LSR4 $LSR9 100Mb 10ms DropTail

#
# configure ldp agents on all mpls nodes
#
for {set 1 1} {$1 < 10} {incr i} {
set a LSRS$i
for {set j [expr $i+1]} {$j < 10} {incr J} {
set b LSRS$j
eval $ns LDP-peer $Sa S$Sb
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}
set m [eval $$a get-module "MPLS"]
Sm enable-reroute "new"

}

#fconfiguram culori pentru diferitele pachete LDP

$ns ldp-request-color blue
$ns ldp-mapping-color red

$ns ldp-withdraw-color magenta
$ns ldp-release-color orange

$ns ldp-notification-color vyellow

Classifier/Addr/MPLS enable-on-demand
Classifier/Addr/MPLS enable-ordered-control
[SLSR1 get-module "MPLS"] enable-data-driven

set srcO0 [new Application/Traffic/CBR]
set udp0 [new Agent/UDP]

$src0 attach-agent $udpO

S$ns attach-agent $node0 $udpO

$srcO0 set packetSize 10000

$srcO set interval 0.001

set Dst0 [new Agent/LossMonitor]
$ns attach-agent $nodel0 $DstO

Sns connect $udpO $DstO

$ns at 0.1 "$srcO start"

#protected LSP

$ns at 0.1 "[SLSR1l get-module MPLS] make-explicit-route 5 2 3 4 5 1000 -1"

Sns at 0.1 "[$LSR1 get-module MPLS] flow-erlsp-install 10 -1 1000"

#alternate LSP
$ns at 0.1 "[SLSR1 get-module MPLS] make-explicit-route 5 6 7 8 9 5 1001 -1"

#LSR2's backup
$ns at 0.1 "[SLSR2 get-module MPLS] make-explicit-route 7 7 1002 -1"

#LSR3's backup
Sns at 0.1 "[$LSR3 get-module MPLS] make-explicit-route 8 8 1003 -1"

#LSR4's backup
$ns at 0.1 "[SLSR4 get-module MPLS] make-explicit-route 9 9 1004 -1"

#1link failure
Sns rtmodel-at 0.3 down $LSR4 S$SLSR5

#change flow to backup LSP
Sns at 0.3 "[$SLSR4 get-module MPLS] flow-erlsp-install 10 -1 1004"

frestore link
$ns rtmodel-at 0.5 up SLSR4 SLSR5

Sns at 0.6 "$srcO stop"

$Sns at 1.0 "finish"
Sns run
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