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CAPITOLUL 1

1. Introducere. Congestia traficului.

1.1 Definitia congestiei

Deoarece congestia apare odatd cu supraincircarea retelelor, definitiile congestiei Se
concentreaza asupra comportamentului retelelor la incarcari mari sau foarte mari.

Supraincarcarea resurselor apare atunci cand pe o legatura se doreste a fi transmis un volum de
date mai mare decat capacitatea sa. Ca o definitie obiectiva, putem spune ca sarcina de a transmite un
volum de date mai mare decat capacitatea legaturii pe care se va transmite poate duce la o congestie. In
prezent congestia este semnalata pe retele prin detectia pierderilor de pachete ca rezultat al asteptarii in
coada ce depaseste o anumita limita (specificata in stackul protocolului TCP). Algoritmul de control al
congestiei specificat in TCP a ramas in proportii mari neschimbat de la varianta sa initiala. Bucla de
control inchisd a TCP-ului nu permite pierderea de pachete fard semnalizare si elimina astfel
posibilitatea unui colaps din cauza congestiei pe retea (eveniment ce a aparut in trecut In momentul
cand congestia a fost lasatd la voia intamplarii nefolosindu-se nici un protocol de control al
transmisiilor).

Prin urmare, termenul de retea congestionatd poate sa insemne atdt supraincarcarea bufferelor
echipamentelor de retea si implicit a cozilor (fapt ce duce la pierderi de pachete), dar totodata congestia
poate fi remarcatd si in cazul in care bufferele nu sunt supra-incarcate ci doar utilizatorul nu are o
disponibilitatea a serviciilor retelei ce 1i poate satisface nevoile aplicatiei folosite.

Pentru exemplificare, sd consideram o retea in care, dintr-un anumit motiv, rata de sosire a
pachetelor la un ruter depiseste rata de deservire a acestuia. In acest moment, pachetele sunt introduse
intr-o coada de asteptare, ceea ce conduce la intarzieri. Intirzierea aditionala poate determina sursele s
retransmitd, crescand astfel si mai mult incarcarea retelei. Acest tip de feedback conduce la o
deteriorare rapida a situatiei, unde traficul este dominat de retransmisii si productivitatea efectivd —
banda efectiva (throughput) scade brusc. Mai departe, daca este implementat un mecanism de control al
traficului ,,router-to-router”, noi pachete pot sa nu mai fie admise n coada, asa ca acestea pot inunda un
ruter precedent de asemenea. Se poate ajunge astfel la o situatie de tipul ,,deadlock”, in care intreg
traficul este inghetat.

Avem de-a face cu trei evenimente ce apar simultan. In primul rand, intarzierea datorati cozilor
de asteptare creste. In al doilea rand, pot aparea pierderi de pachete. In final, in starea congestionat,
traficul este dominat de retransmisii, astfel incat eficienta scade. Definitiile standard ale congestiei sunt
de forma urmdtoare: ,,O retea este congestionata dacd, datoritd supraincdrcarii, conditia X se
indeplineste”, unde X reprezintd cresterea excesiva a intarzierii, pierderi de pachete sau scaderi ale
benzii efective. [1]

Aceste definitii nu sunt satisficitoare din mai multe motive. In primul rand, intarzierile si
pierderile de pachete sunt indicatori de performantd ce sunt impropriu folositi drept indicatori pentru



congestie, dat fiind cad modificarea acestor indicatori se poate datora unor fenomene diferite de
congestie. In al doilea rand, definitia nu specifica in mod exact punctul de la care o retea poate fi
consideratd congestionatd. De exemplu, in timp ce o retea care are timpi medii de intarziere in fiecare
ruter de 1 pana la 10 durate de deservire nu este cu sigurantd congestionatd, nu este clar daca o retea ce
are timpi medii de intarziere de 1000 durate de deservire este sau nu congestionata. Nu pare posibil sa
se stabileasca o valoare de prag care sa determine congestia!

Nu in ultimul rand, o retea congestionata din punctul de vedere al unui utilizator nu este
neaparat congestionatd din punctul de vedere al altuia. De exemplu, daca utilizatorul A poate tolera o
ratd de pierdere a pachetelor de 1 la 1000, si utilizatorul B poate tolera o rata de pierdere de 1 la 100, si
rata de pierdere efectiva este de 1 la 500, atunci A va considera ca reteaua este congestionata, in timp
ce pentru B reteaua va funtiona in parametri normali. O retea trebuie consideratd necongestionatad
numai daca toti utilizatorii sai sunt de acord cu presupusa stare. [1]

Din cele prezentate mai sus, este clar faptul ca starea de congestionare a unei retele depinde de
perspectiva utilizatorului. Un utilizator care cere putin de la o retea poate tolera o pierdere de
performantd mult mai bine decat un utilizator cu cerinte mari. De exemplu, un utilizator care foloseste
reteaua numai pentru e-mail va fi mutumit cu 0 intarziere de o ora, pe cand acestd ,,performantd” nu
este acceptabila pentru un utilizator care foloseste reteaua pentru transimiuni de voce in timp real.
Punctul cheie este notiunea de folos, folos pe care un utilizator il obtine de la retea, si modul in care
acest folos se degradeaza odata cu cresterea incarcarii retelei.

Definitie
O retea este congestionati din perspectiva utilizatorului i daca utilitatea lui | scade ca
urmare a unei cresteri a incarcarii retelei.

Observatii:

1. O retea poate fi congestionata din perspectiva unui utilizator §i necongestionata din

perspectiva altuia.

2. O retea poate fi considerata strict necongestionatd numai daca nici un utilizator nu o percepe

ca fiind congestionata.

O retea care controleaza congestia trebuie sd fie sensibild la functiile de utilitate ale
utilizatorilor si sa fie capabila sa 1si directioneze resursele astfel incat sa nu existe pierderi de utilitate
odatd cu cresterea Incarcarii. Asadar, reteaua trebuie sa fie capabild sd facd diferenta intre conversatii si
sa prioritizeze conversatiile in functie de stringenta utilitatii participantilor la o anumita conversatie.

Congestia poate fi produsd de mai multi factori. Daca dintr-o datd incep sa soseasca siruri de
pachete pe trei sau patru linii de intrare si toate necesita aceiasi linie de iesire, atunci se va forma o
coada. Daca nu exista suficientd memorie pentru a le pastra pe toate, unele se vor pierde. Adaugarea de
memorie poate fi folositoare pana la un punct, dar Nagle a descoperit in 1987 ca daca ruterele ar avea o
cantitate infinitd de memorie, congestia s-ar inrautdti in loc sa se amelioreze, deoarece pana sa ajunga
la inceputul cozii pachetele au fost deja considerate pierdute (timeout repetat) si s-au trimis duplicate.
Toate aceste pachete vor fi trimise cu constiinciozitate catre urmatorul ruter, crescand incarcarea de-a
lungul cdii catre destinatie.



In figura 1.1 se prezinta simptomele unei retele congestionate.
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Figura 1.1: Daca traficul este prea intens, apare congestia si performatele
se degradeaza puternic. [1]

Si procesoarele lente pot cauza congestia. Daca unitatea centrald a ruter-ului (CPU) este lenta in
executia functiilor sale (introducerea in cozi, actualizarea tabelelor etc.), se pot forma cozi, chiar daca
linia de comunicatie nu este folosita la capacitate maxima. Similar si liniile cu latime de banda scazuta
pot provoca congestia. Schimbarea liniilor cu unele mai performante si pastrarea aceluiasi procesor sau
vice-versa de obicei ajuta putin, insa de cele mai multe ori nu fac decat sa deplaseze punctul critic.
Adevarata problema este de multe ori o incompatibilitate ntre parti ale sistemului. Ea va persista pana
ce toate componentele sunt in echilibru. [1]

Este important de subliniat diferenta dintre controlul congestiei si controlul fluxului, deoarece
relatia este subtild. Controlul congestiei trebuie sa asigure ca subreteaua este capabild sa transporte
intreg traficul implicat. Este o problemd globala, implicand comportamentul tuturor calculatoarelor
gazda, al tuturor ruterelor, prelucrarea de tip store-and-forward din rutere si toti ceilalti factori care tind
sa diminueze capacitatea de transport a subretelei.

Controlul fluxului, prin contrast, se referd la traficul capat la capat intre un expeditor si un
destinatar. Rolul sau este de a impiedica un expeditor rapid sa trimita date continuu, la o viteza mai
mare decat cea cu care destinatarul poate consuma datele. Controlul fluxului implica frecvent existenta
unui feed-back de la receptor catre emitator, pentru a spune emitatorului cum se desfdsoara lucrurile la
celalalt capat.

Pentru a vedea diferenta dintre aceste doud concepte, sa consideram o retea cu fibre optice cu o
capacitate de 1000 Gbps pe care un calculator incearca sa transfere un fisier catre un calculator
personal la 1 Gbps. Desi nu exista nici o congestie (reteaua nu are nici un fel de probleme), controlul
fluxului este necesar pentru a forta supercalculatorul sa se opreasca des, pentru a permite calculatorului
personal sa primeasca datele.

La cealalta extrema, sa consideram o retea de tip store-and-forward cu linii de 1 Mbps si 1000
de calculatoare mari., din care jumatate incearca sa transfere la 100 kbps catre cealaltd jumatate. Aici
problema nu apare datoritd unui emitator rapid care surclaseazd un receptor lent, ci pentru ca traficul

ege e,



Motivul pentru care controlul congestiei si controlul fluxului sunt adesea confundate este acela
ca unii algoritmi pentru controlul congestiei functioneaza trimitand mesaje inapoi catre diferitele surse,
spunandu-le sa incetineasca atunci cand reteaua are probleme. Astfel, un calculator gazda poate primi
un mesaj de Incetinire fie din cauza cd receptorul nu suportd incarcarea, fie pentru ca reteaua este
depasita.

1.2 Principii generale ale controlului congestiei [1]

Controlul congestiei este un proces foarte complex care nu si-a gasit o rezolvare cat de cat
multumitoare nici in ziua de azi. Chiar dimpotriva, acest subiect este din ce in ce mai des abordat in
cercetarile din informatica din cauza aglomerarii din ce in ce mai mari a retelelor de calculatoare.
Putem extinde problema congestiei chiar la nivelul general al unei retele de telecomunicatii. Aspectul
care complica si mai mult mecanismele de control al congestiei este acela ca nu se poate localiza pe un
nivel particular al stivei de protocoale. Algoritmii de control al congestiei pot fi implementati atat la
nivelul routerelor de retea cét si la nivelul protocoalelor de transport implementate in softul de retea al
dispozitivelor comunicante. O solutie exclusiva, bazata doar pe controlul unui singur nivel nu duce la o
rezolvare multumitoare. De aceea se cauta solutii de compromis intre cele doua niveluri.

Multe din problemele care apar in sistemele complexe, cum ar fi retelele de calculatoare, pot fi
privite din punctul de vedere al unei teorii a controlului. Aceastd abordare conduce la Impartirea tuturor
solutiilor in doua grupe: in bucld deschisd si in bucld inchisd. Solutiile In bucla deschisd incearca sa
rezolve problema printr-o proiectare atentd, in esentd sa se asigure ca problema nu apare. Dupa ce
sistemul este pornit si functioneaza, nu se mai fac nici un fel de corectii.

Instrumentele pentru realizarea controlului in bucld deschisa decid cand sa se accepte trafic nou,
cand sa se distruga pachete si care sa fie acestea, realizeaza planificarea deciziilor in diferite puncte din
retea. Toate acestea au ca numitor comun faptul cd iau decizii fard a tine cont de starea curentd a
retelei.

Prin contrast, solutiile In bucla inchisa se bazeazd pe conceptul de reactie inversa (feedback
loop). Aceasta abordare are trei parti, atunci cand se foloseste pentru controlul congestiei:

1. Monitorizeaza sistemul pentru a detecta cand si unde se produce congestia.

2. Trimite aceste informatii catre locurile unde se pot executa actiuni.

3. Ajusteaza functionarea sistemului pentru a corecta problema.

In vederea monitorizarii subretelei pentru congestie se pot folosi diverse de metrici. Cele mai
utilizate sunt procentul din totalul pachetelor care au fost distruse din cauza lipsei spatiului temporar de
memorare, lungimea medie a cozilor de asteptare, numarul de pachete care sunt retransmise pe motiv
de timeout, intirzierea medie a unui pachet, deviatia standard a intarzierii unui pachet. In toate cazurile,
valorile crescatoare indica cresterea congestiei.

Al doilea pas in bucla de reactie este transferul informatiei legate de congestie de la punctul in
care a fost depistata la punctul in care se poate face ceva. Varianta imediata presupune trimiterea unor
pachete de la ruterul care a detectat congestia catre sursa sau sursele de trafic, pentru a raporta



problema. Evident, aceste pachete suplimentare cresc incarcarea retelei exact la momentul in care acest
lucru era cel mai putin dorit, subreteaua fiind congestionata.

pachet, pentru a fi completat de rutere daca congestia depaseste o anumita valoare de prag. Cand un
ruter detecteaza congestie, el completeazd campurile tuturor pachetelor expediate, pentru a-si preveni
vecinii.

O alta abordare este ca ruterele sau calculatoarele gazda sa trimita periodic pachete de proba
pentru a intreba explicit despre congestie. Aceste informatii pot fi apoi folosite pentru a ocoli zonele cu
probleme. Unele statii de radio au elicoptere care zboara deasupra oraselor pentru a raporta congestiile
de pe drumuri §i a permite ascultdtorilor mobili sa isi dirijeze pachetele (masinile) astfel incat sa
ocoleasca zonele fierbinti.

In toate schemele cu feedback se spera ci informarea asupra producerii congestiei va determina
calculatoarele gazda sd ia masurile necesare pentru a reduce congestia. Pentru ca o schema sa
functioneze corect, duratele trebuie reglate foarte atent. Daca un ruter strigd STOP de fiecare data cand
sosesc doud pachete succesive si PLEACA (eng.: GO) de fiecare dati cand este liber mai mult de 20
usec, atunci sistemul va oscila puternic si nu va converge niciodatd. Pe de altd parte, daca va asteapta
30 de minute pentru a fi sigur nainte de a spune ceva, mecanismul pentru controlul congestiei
reactioneaza prea lent pentru a fi de vreun folos real. Pentru a functiona corect sunt necesare unele
medieri, dar aflarea celor mai potrivite constante de timp nu este o treaba tocmai usoara.

Se cunosc numerosi algoritmi pentru controlul congestiei. Pentru a oferi o modalitate de
organizare a lor, Yang si Reddy (1995) au dezvoltat o taxonomie pentru algoritmii de control al
congestiei. Ei incep prin a imparti algoritmii in cei in bucla deschisa si cei in bucla inchisa, asa cum s-a
precizat anterior. In continuare impart algoritmii cu bucla deschisa in unii care actioneaza asupra sursei
si altii care actioneaza asupra destinatiei. Algoritmii 1n bucld inchisa sunt de asemenea impartiti in doua
subcategorii, cu feedback implicit si cu feedback explicit. In algoritmii cu feedback explicit, pachetele
sunt trimise Tnapoi de la punctul unde s-a produs congestia citre sursa, pentru a o avertiza. In algoritmii
impliciti, sursa deduce existenta congestiei din observatii locale, cum ar fi timpul necesar pentru
intoarcerea confirmarilor.

Prezenta congestiei iInseamna ca Incdrcarea (momentand) a sistemului este mai mare decat cea
pe care o pot suporta resursele (unei parti a sistemului). Pentru rezolvare vin imediat in minte doua
solutii: sporirea resurselor sau reducerea incarcarii. De exemplu subreteaua poate incepe sa foloseasca
linii telefonice pentru a creste temporar litimea de bandi intre anumite puncte. In sistemele bazate pe
sateliti, cresterea puterii de transmisie asigura de regula cresterea latimii de banda. Spargerea traficului
pe mai multe cai In locul folosirii doar a celei mai bune poate duce efectiv la cresterea latimii de banda.
In fine, ruterele suplimentare, folosite de obicei doar ca rezerve pentru copii de siguranti (backups)
(pentru a face sistemul tolerant la defecte), pot fi folosite pentru a asigura o0 capacitate sporitd atunci
cand apar congestii serioase.

Totusi, uneori nu este posibild cresterea capacitdtii sau aceasta a fost deja crescuta la limita.
Atunci singura cale de a rezolva congestia este reducerea incarcarii. Sunt posibile mai multe metode
pentru reducerea incarcdrii, cum ar fi refuzul servirii anumitor utilizatori, degradarea serviciilor pentru
0 parte sau pentru toti utilizatorii si planificarea cererilor utilizatorilor Intr-o maniera mai previzibila.



Unele dintre aceste metode, pe care le vom studia pe scurt, pot fi aplicate cel mai bine
circuitelor virtuale. Pentru subretelele care folosesc intern circuite virtuale aceste metode pot fi utilizate
la nivelul retea. Pentru subretele bazate pe datagrame ele pot fi totusi folosite uneori pentru conexiuni
la nivelul transport. In acest capitol, ne vom concentra pe folosirea lor in cadrul nivelului retea. In
urmatorul, vom vedea ce se poate face la nivelul transport pentru a controla congestia.

O schema de control al congestiei trebuie sa indeplineasca anumite cerinte fundamentale.
Acestea sunt:

1) Eficienta

2) Heterogenitate

3) Capacitatea de a functiona cu surse defecte
4) Stabilitate

5) Scalabilitate

6) Simplitate

7) Echitate

Eficienta

Sunt doud aspecte de mentionat in ceea ce priveste eficienta unei scheme de control a
congestiei. In primul rand trebuie sa se tind cont de cantitatea de trafic suplimentar pe care schema de
control a congestiei o aduce in retea. Am dori desigur ca o asemenea schema sa presupund o povara
minima pentru retea.

In al doilea rand trebuie si ne gandim dacd schema de control nu conduce la o subutilizare a
resurselor critice ale retelei. Scheme de control ineficiente pot “gatui” sursele chiar dacd nu exista
pericol de congestie, conducand la o subutilizare a resurselor. Nu se doreste sa se lucreze suboptimal
ntr-o retea.

Heterogenitatea

Odata cu cresterea dimensiunilor retelelor cét si a acoperirii lor, acestea tind sa inglobeze o
varietate din ce in ce mai mare de arhitecturi hardware si software. O schema de control care presupune
o singurd dimensiune de pachet, un singur tip de protocol la nivelul transport sau un singur tip de
serviciu nu poate functiona in reguld intr-un asa mediu. Asadar, ne dorim o schema de control
implementabila peste o larga varietate de arhitecturi de retea.

Capacitatea de a functiona cu surse defecte

In retelele actuale, administratorul de retea nu detine mijloace administrative de control asupra
surselor de mesaje. Deci, sursele (de exemplu, utilizatorii de PC-uri) sunt liberi sa manipuleze
protocoalele de retea pentru a maximiza utilitatea obtinuta de la retea. Atunci cand un ruter informeaza
o sursa sa-si reducd rata de trimitere, o sursa functionald va face acest lucru. Totusi, este posibil ca o
sursa ,,defectd” sa ignore aceste semnale, in speranta cd acest lucru ii va permite sa trimitd mai multe
date. O schema de control a congestiei nu trebuie sa esueze In prezenta unor asemenea surse (0
modalitate este “pedepsirea” surselor defecte).

Stabilitatea
Controlul congestiei poate fi privit ca o problema clasica de feed-back negativ. Complexitatea
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suplimentara se datoreaza faptului ca semnalele de control sunt intarziate. Cu alte cuvinte, existd o
intarziere finitd intre momentul detectarii congestiei si momentul receptiondrii acestui semnal de catre
sursd. Mai mult, sistemul prezintd zgomot iar observarile parametrilor sistemului pot fi corupte.
Aceastd complexitate poate induce instabilitate n retea. Astfel, vrem ca schema de control sa fie
robusta si daca este posibil, dovedit stabila.

Scalabilitatea

Este insusi natura sistemelor distribuite sa creasca odata cu trecerea timpului. Cheia succesului
intr-un asemenea mediu este scalabilitatea. O schema de control performanta a congestiei ar trebui sa
fie scalabild in ceea ce priveste doi parametri: latimea de banda si dimensiunea retelei.

Transmisiunile pe fibrd optica au facut posibild dezvolarea de retele cu latimi de banda cu trei
ordine de marime mai mari decat predecesorii lor nu foarte indeprtati (45000 kbps fati de 56 kbps). in
altd ordine de idei, sute de mii de retele locale au fost interconectate intr-o enorma inter-retea ce
acopera intregul glob. Aceastd expansiune face ca scalabilitatea unei scheme de control a congestiei sa
fie imperativa.

Simplitatea

Simplitatea este intotdeauna un bun de pret. Protocoale mai simple sunt mai usor de
implementat i pot suporta mai usor cresterile de latime de banda. De asemenea, protocoalele simple
sunt mai probabil acceptate cd standarde. Asadar, o schema de control al congestiei ideald trebuie sa fie
usor de implementat.

Echitatea

Poate fi necesar ca anumite surse sa-si reduca transmisiile datorita congestiei. Modalitatea de a
alege care surse vor fi restrictionate (fie cerandu-le sd-si reducd transmisiile, fie renuntdnd la unele
dintre pachetele trmise de acestea) determind cat de echitabil 1si alocd reteaua resursele. De exemplu,
dacd o cerere excesiva din partea sursei A ,,sufocd” sursa B, este clar ca reteaua nu il trateaza echitabil
pe B. Nu este de dorit o schema de control care sd genereze o alocare neechitabila a resurselor.

Cand se vorbeste despre echitate, sunt doud aspecte de care trebuie tinut cont: definirea si
implementarea. Numeroase criterii de definire a echitatii au fost propuse de-a lungul timpului dar nici
unul nu este absolut. Implementarea unui crieteriu de echitate genereaza probleme care uneori depasesc
domeniul controlului congestiei. De exemplu, s-ar putea decide ca este echitabil sa se avantajeze
anumite surse care sunt dispuse sa plateasca pentru acest lucru sau care trimit un anumit tip de pachete
(mai importante - email).

1.3 Politici pentru prevenirea congestiei

Voi incepe studiul nostru asupra metodelor de control al congestiei prin analiza sistemelor cu
bucla deschisa. Aceste sisteme sunt proiectate astfel Incat sa minimizeze congestia in loc sd o lase sa se
produca si apoi sa reactioneze. Ele incearca sa-si atinga scopul folosind politici corespunzatoare, la
diferite niveluri.

Prevenirea congestiei se bazeaza pe un set de mecanisme ce ajuta cozile echipamentelor s evite
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congestia. Cozile se supraincdrca atunci cand traficul sosit pe interfetele de intrare depdseste
capacitatea interfetei/interfetelor de iesire . Atunci cand mai mult trafic soseste pe interfetele de iesire
decat acestea pot suporta, cozile (memoriile buffer ale) routerelor se incarcd . Mecanismele de
management al cozilor ne pot ajuta sa evitdm supraincarcarea cozilor si respectiv congestia. Practic
aceste mecanisme ne ofera posibilitatea de a alege intre pierdere de pachete si intarzierea sau jitterul —
variatiile in timp ale Intarzierilor (parametri critici pe retea).

Sa incepem cu nivelul legatura de date si sd ne continudm apoi drumul spre niveluri superioare.
Politica de retransmisie stabileste cat de repede se produce timeout la un emitator si ce transmite acesta
la producerea timeout-ului. Un emitator vioi, care produce repede timeout si retransmite toate pachetele
in asteptare folosind retrimiterea ultimelor n, va produce o incarcare mai mare decat un emitator calm,
care foloseste retrimiterea selectiva. Strans legatd de acestea este politica de memorare in zona tampon.
Daca receptorii distrug toate pachetele in afara secventei, acestea vor trebui retransmise ulterior,
introducand o incircare suplimentara. In ceea ce priveste controlul congestiei, repetarea selectivi este,
in mod sigur, mai buna decat retrimiterea ultimelor n.

Tn figura 1.2 sunt prezentate diferite politici pentru nivelul legitura de date, retea si transport,
care pot influenta congestia (Jain, 1990).

Nivel Politica

Transport Politica de retransmisie

Politica de memorare temporara a pachetelor in afara de secventa
(out-of-order caching)

Politica de confirmare

Politica de control al fluxului

Determinarea timeout-ului

Retea Circuite virtuale contra datagrame in interiorul subretelei
Plasarea pachetelor in cozi de asteptare si politici de servire
Politica de distrugere a pachetelor

Algoritmi de dirijare

Gestiunea timpului de viata al pachetelor

Legatura de date Politica de retransmitere

Politica de memorare temporara a pachetelor in afara de secventa
(out-of-order caching)

Politica de confirmare

Politica de control al fluxului

Figura 1.2 - Politici care influenteaza congestia. [1]

Si politica de confirmare afecteazd congestia. Daca fiecare pachet este confirmat imediat,
pachetele de confirmare vor genera un trafic suplimentar. Totusi, In cazul in care confirmarile sunt
preluate de traficul de raspuns, se pot produce timeout-uri si retransmisii suplimentare. O schema prea
stransa pentru controlul fluxului (de exemplu fereastra micd) reduce volumul de date si ajutad in lupta cu
congestia.
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La nivelul retea, alegerea intre folosirea circuitelor virtuale si datagrame influenteazd congestia,
deoarece multi algoritmi pentru controlul congestiei functioneaza doar pe subretele cu circuite virtuale.
Plasarea in cozi de asteptare a pachetelor si politicile de servire specificd dacad ruterele au 0 coada
pentru fiecare linie de intrare, o coada pentru fiecare linie de iesire sau ambele. Mai precizeaza ordinea
in care se prelucreaza pachetele (de exemplu round robin sau bazata pe prioritati). Politica de distrugere
a pachetelor este regula care stabileste ce pachet este distrus dacd nu mai exista spatiu. O politica buna
va ajuta la eliminarea congestiei, pe cand una gresita 0 va accentua.

Un algoritm de dirijare bun poate ajuta la evitarea congestiei prin raspandirea traficului de-a
lungul tuturor liniilor, in timp ce un algoritm neperformant ar putea trimite toate pachetele pe aceeasi
linie, care deja este congestionata. In fine, gestiunea timpului de viatd asociat pachetelor stabileste cAt
de mult poate trdi un pachet inainte de a fi distrus. Daca acest timp este prea mare, pachetele pierdute
vor incurca pentru mult timp activitatea, iar daca este prea mic, este posibil sa se produca timeout
inainte de a ajunge la destinatie, provocand astfel retransmisii.

La nivelul transport apar aceleasi probleme ca la nivelul legiturii de date dar, in plus,
determinarea intervalului de timeout este mai dificil de realizat, deoarece timpul de tranzit prin retea
este mai greu de prezis decat timpul de tranzit pe un fir intre doud rutere. Daca intervalul de timeout
este prea mic, vor fi trimise inutil pachete suplimentare. Daca este prea mare, congestia se va reduce,
insa timpul de raspuns va fi afectat de pierderea unui pachet.
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CAPITOLUL 2

2. Tehnici cunoscute de prevenire a pierderii pachetelor in retele

2.1. Introducere
Principalul scop al asigurarii QoS este acela al controlarii pierderilor de pachete.

Aceasta se realizeaza printr-un management adecvat al cozilor. Pachetele sunt pierdute din
doud motive: datoritd erorilor de transmisie (fenomen relativ rar), sau datoritd congestiilor din retea.
Pentru a controla si a evita congestiile din retea trebuie implementate unele mecanisme in punctele de
acces si in ruterele intermediare.

La capetele retelei se afla TCP-ul sau aplicatiile client care trebuie sa implementeze un
mecanism de adaptare la conditiile retelei. In interiorul retelei ruterele sunt cele care asigurd, pe baza
cozilor, un management al traficului. Cozile din arhitectura ruterelor sunt gandite sa absoarba varfurile
de trafic. Limitand dimensiunile cozilor scad si Intarzierile pachetelor prin retea. Din nefericire, atunci
cand cozile sunt pline, pachetele sunt eliminate.

In retelele de mare vitezi, gateway-urile sunt proiectate cu cozi de lungime maxima pentru
a controla congestiile. Protocolul de transport TCP detecteaza o congestie numai dupa ce un pachet a
fost aruncat de catre gateway. Cu toate acestea, este evident cd desi cozile au dimensiuni mari nu este
de dorit ca acestea sa fie pline in majoritatea timpul — daca s-ar intampla acest lucru, intarzierea medie
din retea ar creste semnificativ. Prin urmare, odatd cu cresterea vitezei retelei, este din ce in ce mai
importantd prezenta unor mecanisme care sa mentind throughput-ul ridicat, insa dimensiunea cozilor
mica.

In absenta unui feedback explicit din partea gateway-ului, protocolul de nivel 4, transport,
ar putea deduce aparitia congestiei prin aparitia gatuirilor (bottlenecks), prin modificarile ce apar in
throughput, prin modificdrile intarzierilor punct la punct, dar si prin aruncarea pachetelor. De
asemenea, perspectiva pe care o are o conexiune individualad este limitatd de modificarile ce apar in
traficul acestei conexiuni, de modelul traficului, de lipsa cunoasterii numarului de gateway-uri ce sunt
afectate de congestii, de schimbarile de rutare posibile, dar si de propagarea intarzierilor.

Cea mai eficientd detectie a aparitiei congestiei o realizeaza gateway-ul. Numai gateway-ul
are o vedere unicd a modului in care evolueazi cozile in timp. In plus, gateway-ul este impartit intre
mai multe conexiuni cu timpi de raspuns variati, cu tolerante fata de intarzieri diferite si cerinte legate
de throughput de asemenea diferite. Deciziile legate de durata si dimensiunea congestiei permise la
nivelul gateway-ului sunt luate cel mai bine chiar de catre gateway.
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2.2. Protocolul TCP

2.2.1 Informatii generale

TCP este un protocol punct la punct, orientat pe conexiune, introdus pentru a proteja
reteaua Tmpotriva supraincarcdrii puternice si pentru a realiza o Impartire echitabild a latimii de banda
pentru diferite surse TCP. Protocolul TCP detecteaza erori precum pachete eronate, pierdute sau
duplicate. Emitatorul atribuie o secventa numerica fiecarui pachet (segment) si solicita o confirmare
pozitivd (ACK) de la receptor. Receptorul detecteazd pierderea de pachete verificand secventa
numerica si confirmand, la fiecare pachet primit, ultimul pachet receptionat in ordinea corectd. Pentru
fiecare pachet care nu este in ordine, o confirmare duplicat este trimisa. Acest ACK duplicat are rolul
de a notifica perechea de faptul cd a fost detectatd o pierdere, si pentru a 1i transmite emitatorului
urmatoarea secventd numerica asteptata.

O sursa TCP este considerata saturata precum in cazul unei sesiuni FTP, unde toate
segmentele au dimensiunea maxima posibila, rezultand pachete de lungimi constante. Termenul de
pachet este echivalent cu termenul segment. TCP-ul detine o fereastra de congestie si o limita pentru
,slow-start” ce sunt descrise de variabilele CWND si SSTHRESH. CWND, determind numarul maxim
de pachete ce pot fi neconfirmate in retea, iar SSTHRESH controleaza cresterea dimensiunii CWND.
Daca CWND este mai mica decit SSTHRESH, in faza de ,,slow-start”, fereastra de congestie este
incrementatd cu cate un pachet pentru fiecare confirmare neduplicat primitd. Aceasta duce la o crestere
exponentiald a CWND. Cand CWND este mai mare sau egala cu SSTHRESH, in faza de evitare a
congestiei, CWND creste cu cate un pachet la fiecare RTT (round trip time), ceea ce corespunde unei
cresteri liniare a CWND (Figura 2.1). [2]
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Analytic Performance Evaluation of the RED Algorithm for QoS in TCP/IP Networks
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TCP reactioneaza la pierderea pachetelor in doud feluri diferite. Seteazd cate un
cronometru pentru fiecare pachet trimis. In cazul in care nu este primitd o confirmare pentru acel
pachet, inainte de expirarea timpului, CWND 1si reduce dimensiunea la dimensiunea maxima a
segmentului iar SSTHRESH este setat la max (flight size / 2, 2 * dimensiunea segmentului). Flight size
reprezintd cantitatea de informatie neconfirmatd in retea. Presupundnd ca emitdtorul este saturat,
valoarea CWND este egala cu valoarea flight size. Cand emitdtorul receptioneaza trei ACK-uri
duplicat, inainte de expirarea timpului, este realizata o recuparare rapida (fast recovery): intr-o maniera
simplificatd, TCP trimite pachetul pierdut din nou, reduce SSTHRESH la max (flight size/2, 2 *
dimensiunea segmentului) si seteaza CWND la noua valoare calculata SSTHRESH (Figura 2.2) [2].
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Figura 2.2. Algoritmul de retransmitere rapida a TCP
Analytic Performance Evaluation of the RED Algorithm for QoS in TCP/IP Networks

2.2.2 Algoritmi TCP de prevenire a congestiei

Controlul congestiei se referd la controlarea traficului ce patrunde intr-o retea de
telecomunicatii, ceea ce presupune evitarea supraincarcarii legdturilor dintre nodurile intermediare ale
retelei, prin reducerea pachetelor trimise. Asa cum s-a prezentat anterior, controlul congestiei nu
trebuie confundat cu controlul fluxului care protejeaza receptorul de a fi ,,coplesit” de catre emi’ator.

Existd mai multi algoritmi de prevenire a congestiei prevazuti de TCP. Primii algoritmi
aparuti sunt TCP Tahoe, si TCP Reno, ambii avand la baza regulile de ,,slow-start” si ,,fast retransmit”

prezentate anterior. Cei doi algoritmi, Tahoe si Reno, difera prin modul in care reactioneaza la
pierderea de pachete:
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Tahoe: pierderea este detectata atunci cand timpul de timeout expird inainte ca o
confirmare si fie receptionati. In acel moment, Tahoe reduce fereastra de congestie la valoarea maxima
a dimensiunii unui segment (MSS — maximum segment size) si se reseteaza la faza de ,,slow-start”.

Reno: in cazul in care sunt receptionate 3 ACK duplicat, Reno injumatateste fereastra de
congestie, efectueazd o retransmitere rapida (fast retransmit), si intrd in recuparare rapida (fast
recovery).

Pana la mijlocul anilor 1990, toate timeout-urile si intarzierile dus-intors erau bazate
numai pe ultimul pachet din buffer. Cercetatorii Larry Peterson si Lawrence Brakmo de la
Universitatea din Arizona, au introdus TCP Vegas in care timeout-ul este setat iar intarzierea dus-intors
este masuratd pentru fiecare pachet din buffer. De asemenea, acest algoritm foloseste o crestere aditiva
a ferestrei de congestie. Aceasta varianta nu a cunoscut o raspandire foarte mare, in afara laboratorului
cercetatorilor.

TCP New Reno imbundtéteste retransmisia in timpul fazei de recuperare rapida (fast
recovery) a TCP Reno. Pe parcursul recuperarii rapide, pentru fiecare ACK duplicat, este transmis un
nou pachet netrimis de la sfarsitul ferestrei de congestie, pentru a mentine fereastra plind. Pentru fiecare
ACK partial din spatiul de secvente numerice, emititorul trimite urmatorul pachet cu secventa
numerica urmatoare ACK-ului.

Intrucat cronometrul de timeout este resetat ori de cate ori exista un progres in buffer-ul
de transmisie, New Reno poate umple gauri mari sau mai multe gauri in spatiul de secvente. Deoarece
New Reno poate trimite pachete noi la sfarsitul ferestrei de congestie in timpul recuperarii rapide, este
mentinut un throughput mare pe durata procesului de umplere a gaurilor, chiar si atunci cand existd mai
multe gduri, de mai multe pachete fiecare. Cand TCP intra in recuperare rapida, acesta inregistreaza cea
mai mare secventd numerica neconfirmatd. Cand aceastd secventd numerica este confirmatda, TCP
revine la stare de evitare a congestiei.

Atunci cand nu au loc pierderi de pachete, dar in schimb pachetele sunt reordonate cu
mai mult de 3 secvente numerice, apare o problemd in New Reno. Cand acest fenomen are loc, New
Reno intra gresit in recuperare rapida, insa cand pachetul reordonat este livrat, are loc progresul
secventei numerice ACK si din acel moment pana la sféarsitul recupeaarii rapide, fiecare bit al secventei
numerice produce un duplicat si retransmisia nenecesara.

TCP Hybla are rolul de a elimina penalizarea conexiunilor TCP ce incorporeaza legaturi
terestre cu latente foarte mari sau legaturi radio, datorita timpilor dus-intors mai mari. Provine dintr-o
evaluare analitica a dinamicii ferestrei de congestie, ce sugereaza inlaturarea dependentei performantei
de timpul dus-intors (RTT — round trip time).
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TCP BIC (binary increase congestion control) este o implementare a TCP cu un
algoritm de control al congestiei optimizat pentru retele de viteze mari, cu latente mari (numite LFN —
long fat networks, in RFC 1072). BIC este folosit implicit in kernel-urile Linux, de la 2.6.8 la 2.6.18.

TCP Cubic este o versiune mai putin agresiva a BIC, in care fereastra este o functie
cubica de timp, de la momentul ultimei congestii, cu punctul de inflexiune setat la fereastra anterioara
evenimentului.

2.3. Algoritmul de prevenire a congestiei DECbit

Tn cazul schemei DECbit, gateway-ul foloseste un bit in antetul pachetului pentru a furniza
un feedback retelei cu privire la aparitia congestiei. Cand un pachet ajunge la gateway, aceasta
calculeaza lungimea medie a cozii pentru ultima perioada (busy+idle) plus perioada busy curenta
(gateway-ul este busy atunci cand sunt transmise pachete, altfel este idle). Cand lungimea medie a cozii
depdseste unu, gateway-ul seteaza bitul de indicare a congestiei ih antetul pachetelor ce sosesc.

Sursa foloseste ferestre pentru controlul fluxului, pe care le updateaza o data la fiecare doua
perioade dus-intors. Daca cel putin jumatate din pachetele din ultima fereastrd au avut bitul de indicare
al congestiei setat, atunci fereastra este scazuta exponential. Altfel, aceasta este crescuta liniar.

Exista cateva diferente semnificative intre gateway-urile ce au implementat algoritmul
DECDbit si gateway-urile ce au implementat algoritmul RED, prezentat mai tarziu in aceasta lucrare.

Prima diferentd se refera la metoda de calculare a dimensiunii medii a cozii. Deoarece
schema DECDbit foloseste ultimul ciclu (busy+idle) plus perioada busy curentd, pentru calcularea
dimensiunii medii a cozii, dimensiunea cozii poate fi mediata dupa o perioada de timp destul de scurta.
In retele de mare viteza, cu buffer-e foarte mari la nivelul gateway-ului, este de dorit ca controlul
constantei de timp folosite pentru calculul dimensiunii medii a cozii, s fie facut explicit. Acest lucru
este realizat Tn cazul gateway-urilor RED. In retele DECbit, sursele se uiti la fractiunea de pachete care
au fost marcate in ultimul interval dus-intors. In cazul retelelor cu gateway RED, sursa isi reduce
fereastra chiar si in cazul in care existd un singur pachet marcat.

A doua diferentd dintre cele doua scheme, este metoda prin care gateway-ul alege
conexiunile pe care le anunti despre aparitia congestiei. In schema DECbit nu este nici o diferenta
conceptuala intre algoritmul pentru detectia congestiei si algoritmul pentru setarea bitului de congestie.
Cand un pachet soseste la gateway iar dimensiunea medie a cozii este prea mare, bitul pentru indicarea
congestiei este setat in antetul pachetului. Din cauza acestei metode de marcare a pachetelor, retele
DECDbit pot intampina probleme in fata traficului in rafale. Acest lucru este evitat in cazul gateway-
urilor RED marcarea pachetelor facandu-se aleator. Pentru gateway-uri ce evitd congestia, destinate
pentru a lucra cu TCP, 0 motivatie in plus pentru marcarea aleatoare este evitarea sincronizarii globale
ce poate rezulta in urma reducerii simultane a mai multor conexiuni TCP, a ferestrei de comunicatie.
Acest aspect nu este la fel de important in cazul DECDbit, deoarece fiecare sursa isi micsoreaza moderat
fereastra ca raspuns la aparitia congestiei.
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CAPITOLUL 3
3. Random Early Drop (RED)

3.1 Introducere

In 1993, Sally Floyd si Van Jacobson au venit cu o lucrare interesanti despre “cum si
detectezi congestia in retele folosind ruterele, cu ajutorul unui mecanism de detectie aleatoare
timpurie*.

Algoritmul RED — Random Early Detection, cunoscut si ca Random Early Discard sau
Random Early Drop, este un mecanism de evitare a congestiei, care are Tn plus cateva metode pentru
detectarea congestiei si pentru alegerea conexiunii care sd notifice aceastd congestie. Ruterele RED
sunt folosite de obicei cu retele TCP/IP, fiind proiectate pentru retele unde un singur pachet marcat sau
aruncat este suficient pentru semnalarea congestiei la nivelul transport.

Random Early Detection (RED) reduce congestia in cozi aruncand pachete astfel incat
anumite conexiuni TCP pe o perioadi limitati de timp transmit mai putine pachete pe retea. In loc si se
astepte pana cand o coada se supraincarcd, cauzand un numar mare de pachete aruncate, RED in mod
intentionat arunca o parte din pachete inainte ca bufferul sa fie plin. Aceasta actiune este menita sa faca
transmitdtorii ce genereaza traficul sd reduca volumul de date transmis pe retea.

Numele “detectie aleatoare timpurie” descrie functionarea algoritmului. RED alege aleator
pachete de descdrcat dupa ce a luat decizia de descarcare de pachete. Logica de functionare a RED
contine 2 aspecte principale: RED trebuie sa detecteze congestia inainte ca aceasta sa se intample, cu
alte cuvinte, RED trebuie sd decida care sunt conditiile care vor duce la decizia de aruncare de pachete,
iar cand se ia aceasta decizie, trebuie s fie definit numirul de pachete de aruncat. In primul rind RED
verificd adancimea cozii echipamentului. Apoi RED calculeaza adancimea medie pentru acea interfata,
apoi decide dacd va apdrea fenomenul de congestie. RED foloseste incarcarea medie pentru ca
incdrcarea reald 1si schimba valoarea mult mai des. Pentru cda RED evita efectele sincronizarii, este
necesar ca aruncare de pachete sa fie egal proportionata.

Avantajul acestui mecanism de control al congestiei la nivelul ruterului este cd functioneaza
cu actualele protocoale de transport, si nu necesitd ca toate ruterele din Internet s foloseasca acelasi
mecanism de control al congestiei. Ruterele RED reprezintda un mecanism simplu de evitare a
congestiei, si poate fi implementat gradual in actualele retele TCP/IP fard a schimba protocolul de
transport.

Scopul ruterelor RED este de a preveni aparitia congestiei prin controlul dimensiunii medii
a cozii de pachete.

Dimensiunea medie a cozii este calculata de RED folosind un filtru trece-jos cu 0 medie
ponderatda mobild, exponentiala. Dimensiunea medie a cozii este comparata cu 2 praguri, un prag minim
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si un prag maxim. Atunci cand dimensiunea medie a cozii este mai mica decat pragul minim, nu este
marcat nici un pachet. Atunci cand dimensiunea medie a cozii este mai mare decat pragul maxim,
fiecare pachet ce soseste este marcat. Daca pachetele marcate sunt de fapt aruncate, sau dacd toate
nodurile sursa coopereaza, acest procedeu poate asigura ca dimensiunea medie a cozii s nu depaseasca
semnificativ pragul maxim.

Atunci cand dimensiunea medie a cozii se situeaza intre minim si maxim, fiecare pachet ce
soseste este marcat cu probabilitatea p,, unde p, este o functie de dimensiunea medie a cozii avg. De
fiecare datd cand un pachet este marcat, probabilitatea ca acel pachet sd apartind unei anumite
conexiuni, este proportionald cu cota pe care acea conexiune o detine din latimea de banda totald ce
traverseaza gateway-ul.

Pentru fiecare pachet sosit
Calculeaza dimensiunea medie a cozii avg
Dacd ming, <= avg < max
Calculeaza probabilitatea p;
Marcheazd pachetul sosit cu probabilitatea p;
Altfel dacad max. <= avg
Marcheaza pachetul sosit

Figura 3.1 Algoritmul RED [4]

Prin urmare este alcatuit din 2 algoritmi separati. Algoritmul care calculeazd dimensiunea
medie a cozii determind gradul maxim de rafale ce va fi permis in coada gateway-ului. Algoritmul care
calculeaza probabilitatea de marcare a unui pachet, determina cat de des marcheaza gateway-ul
pachete, la un anumit nivel de congestie. Obiectivul este ca gateway-ul sa marcheze pachete la
intervale de timp egal distantate, pentru a evita sincronizarea globala, si de a marca pachete suficient de
des pentru a putea controla dimensiunea medie a cozii.
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Figura 3.2 Schema algoritmului RED [4]

Calculul dimensiunii medii a cozii, are in vedere perioada cat timp coada este goala
(perioada idle), estimand numarul m de pachete care ar fi putut sa fie transmise de catre gateway pe
durata acesteia. Dupa perioada idle, gateway-ul calculeaza dimensiunea medie a cozii ca si cand m
pachete ar fi ajuns pe durata acesteia, intr-o coada goala.

Cum avg variaza intre ming, si maxy, probabilitatea de marcare a pachetelor p, variaza
liniar ntre 0 si maxy:

avg — ming,

= max .
Po P max., — ming,

Probabilitatea finald de marcare a pachetelor p, creste incet pe masurd ce numadratoarea
creste fatd de ultimul pachet marcat.

Pp
1 — count * py

Dq =

In acest mod, se asigurd ci gateway-ul nu asteapti prea mult pentru a marca un nou
pachet.

Gateway-ul marcheaza fiecare pachet ce ajunge aici, atunci cand dimensiunea medie a
cozii avg depaseste maXn.

O optiune pentru algoritmul RED este masurarea cozii in bytes si nu in pachete. Tn acest
mod, dimensiunea medie a cozii reflectd precis intarzierea medie la gateway. Cand este folosita aceasta
optiune, algoritmul este modificat pentru a asigura faptul ca probabilitatea cu care este marcat un
pachet, este proportionala cu dimensiunea pachetului in bytes.
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avg — ming,

= max .
Py P max., — ming,

_ PacketSize
Pb = Pb MaximumPacketSize
Pp
Pa =

1 — count * py

In acest fel, un pachet FTP are sanse mai mari sa fie marcat in comparatie cu un pachet TELNET.

Initializare
avg < 0
count « —1
Pentru fiecare pachet sosit
Calculeaza noua dimensiune medie a cozii avg
Daca coada nu este goala
avg <« 1—w,; avg +wyq
Altfel
m < f time = qgime
avg <« 1—-w, mavg
Daca min,, < avg < maxg,
Incrementeaza count
Calculeaza probabilitatea p,:

avg—mingp

bp =

ma p -
maxep—mingp,

_ Pbp

Pa = 1—countx*py,

Marcheaza pachetul sosit cu probabilitatea p,
count « 0

Altfel daca max;, < avg
Marcheaza pachetul sosit
count « 0

Altfel count « —1

Cand coada devine goala
q_time « time

Figura 3.3 Algoritmul Random Early Drop (RED) detaliat [4]
Variabile salvate:

avg: dimensiunea medie a cozii
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g_time: momentul de Tnceput al perioadei idle
count: pachete de la ultimul pachet marcat

Parametrii fixati

Wq: ponderea cozii

ming,: pragul minim al dimensiunii cozii
maXx,: pragul maxim al dimensiunii cozii
maxp: valoarea maxima pentru Py

Alti parametri

Pa: probabilitatea de marcare a pachetelor, curenta
g: dimensiunea curenta a cozii

time: timpul curent

f(t): o functie liniara de timp t

Ponderea cozii wq este determinatd de cdtre marimea si durata rafalelor in coada, ce sunt
permise de catre gateway. Pragurile ming si maxy, sunt determinate de dimensiunea medie a cozii

dorite. Dimensiunea medie a cozii ce stabileste compromisurile dorite (cum ar fi compromisul dintre
maximizarea throughput-ului si minimizarea intarzierii), depinde de caracteristicile retelei.

3.2 Calculul lungimii medii a cozii

Pentru calcularea lungimii medii a cozii, este folosit un filtru trece-jos. Astfel, cresterile de
scurtd duratd ale lungimii cozii datorate traficului in rafale nu vor duce la o crestere semnificativa a
lungimii medii a cozii.

Filtrul trece jos este 0 medie ponderata mobila,exponentiala:

avg <« 1—w,; avg +wyq

Ponderea wg determina constanta de timp a filtrului trece jos. Mai jos sunt discutate
limitele de sus si de jos ale lui Wy

3.2.1. wq - valori posibile

Daca wq este prea mare, atunci procedura de mediere nu va filtra congestia tranzitorie de
la nivelul gateway-ului.
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Presupunem ca la Inceput coada este goald, cu o lungime medie a cozii de valoare zero,
dupa care, coada creste de la 0 la L pachete, dupa L pachete sosite. Dupa sosirea celui de-al L pachet,
dimensiunea medie a cozii avg este [4]:

o~

) L-i
avg; = iwg 1—w,
i=1
L
L, 1 !
=w; 1—wy, i T—w,
i=1
1-w L+1_1
=L+1+ 4 (1) [4]

Wq

Tn figura de mai jos [4] este prezentati dimensiunea medie a cozii avg, pentru mai multe
valori ale lui wqy si L. Pe axa X este reprezentat wg, cu valori intre 0.001 si 0.005, iar pe axa y este
reprezentat L cu valori cuprinse intre 10 si 100. De exemplu, pentru Wq = 0.001, dupd o crestere a cozii
de la 0 la 100 de pachete, dimensiunea medie a cozii avgigo este 4.88 pachete.

avae_L

Figura 3.4. avg. ca functie de wq si L

Avéand setat un prag minim ming, si stiind ca dorim sa permitem rafale de cate L
pachete, atunci wq ar trebui ales asftel incat sa fie satisfacuta ecuatia de mai jos, pentru avg, < ming:

L+1

L+1+- = < ming, (2) [4]
q

De exemplu, pentru ming, =5 si L=50, wy trebuie ales <=0.0042.
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Gateway-urile ce au implementat algoritmul RED trebuie sa mentina valoarea calculata
a lungimii medii a cozii, avg sub un anumit prag. Cu toate acestea, aceasta nu are nici un sens daca
media calculatd avg nu este o reflectie rezonabila a lungimii medii curente. Daca Wy este setat prea jos,
atunci avg raspunde prea incet la schimbarile actuale ale lungimii cozii. In acest caz, gateway-ul este
incapabil sa sesizeze aparitia unei congestii.

Presupunem trecerea cozii de la 0 la 1 pachet, si cd pe masura ce pachetele ajung si pleaca
cu aceeasi ratd, coada ramane la un pachet. De asemenea presupunem cd initial, dimensiunea medie a

cozii era zero. In acest caz, vor fi necesare ﬁ sosiri de pachete (cu dimensiunea cozii ramanand la
—Wq

1) pana cand dimensiunea medie a cozii avg devine 0.63=1-1/e. Pentru wq = 0.001, sunt necesare 1000

de sosiri de pachete; pentru wq = 0.002 sunt necesare 500 de sosiri de pachete; pentru wg = 0.003 sunt

necesare 333 sosiri de pachete.

3.2.2 Alegerea pragurilor ming, si maxi

Valorile optime pentru ming, si maxy, depind de dimensiunea medie a cozii. Daca
traficul este in general in rafale, atunci miny, trebuie sa fie corespunzator de mare pentru a permite
mentinerea utilizarii legaturii la un nivel suficient de inalt. Pentru trafic tipic cu intarzieri destul de
mari, un prag minim de un pachet ar duce la o legatura inaccetabil de proasta.

Valoarea optima pentru maxy, depinde in parte de intarzierea medie maxima ce este
permisa de catre gateway.

Algoritmul functioneaza eficient atunci cand maxy — ming, este mai mare decat
cresterea dimensiunii medii a cozii intr-o perioadd de timp. De obicei, maxi, este cel putin de 2 ori
ming.

3.3 Calculul probabilititii de marcare a pachetelor

Probabilitatea initiala de marcare a pachetelor p, este calculatd ca o functie liniard de
lungimea medie a cozii. Mai jos sunt comparate doud metode pentru calculul probabilitatii finale de
marcare a pachetelor si este ilustrat avantajul folosirii celei de-a doua metode. In prima metoda, cand
lungimea medie a cozii este constantd, numarul de pachete sosite intre 2 pachete marcate, este o
variabild aleatoare geometricd. In cea de-a doua metoda, numirul de pachete sosite intre 2 pachete
marcate este 0 variabila aleatoare uniforma.

Probabilitatea initiald de marcare a pachetelor este calculatad cu ajutorul relatiei
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avg — ming,

= max .
Py P max., — ming,

Parametrul max, reprezintd valoarea maximd pentru probabilitatea de marcare a
pachetelor pp atinsa cand lungimea medie a cozii ajunge la pragul maxim.

3.3.1 Metoda 1: Variabila aleatoare geometrica

Sa presupunem ca fiecare pachet este marcat cu probabilitatea pp. Consideram timpul
dintre marcari X , ca fiind dat de numarul de pachete care sosesc, dupa ce a fost marcat un pachet, pana
cand este marcat un altul. Deoarece fiecare pachet este marcat cu probabilitatea py,

ProbX=n = 1—p, "Ip,
Prin urmare, X este o variabila aleatoare geometricd, cu parametru p, si E[X]=1/pp.

Cu o dimensiune medie a cozii constantd, scopul este de a marca pachetele la intervale
destul de regulate. Nu este de dorit si avem prea multe pachete marcate foarte apropiate, si de
asemenea nu este de dorit ca intervalele de timp dintre marcari sa fie foarte mari. Ambele variante pot
duce la sincronizari globale, cu mai multe conexiuni reducandu-si ferestrele in acelasi timp, si ambele
variante se pot intampla cand X este o variabila aleatoare geometrica.

3.3.2 Metoda 2: Variabila aleatoare uniforma

O varianta mai bund este ca X sa fie o variabild aleatoare uniforma din {1, 2, ..., 1/pp}
(presupunand pentru simplitate ca 1/pp este un intreg). Acest lucru se intampld cand probabilitatea de
marcare pentru fiecare pachet sosit este - Pb

, unde count este numarul de pachete nemarcate ce
—count*pyp

au sosit de cand a fost marcat ultimul pachet. Tn acest caz,
n-2
Pp 1 Db

1-— n—lpbi=0 1—ipp

Prob X =n =

1
=pypentrul <n < —

Pp
Si
1
Prob X =n = 0pentrun >—
Pb
Tnacestcaz E x = ~ 41
2pp 2
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In figura de mai jos, este prezentat un experiment ce compari cele doui metode de marcare
a pachetelor. Linia de sus reprezintd metoda 1, unde fiecare pachet este marcat cu probabilitatea p,

pentru p = 0.02. Linia de jos, reprezinta metoda 2, unde fiecare pachet este marcat cu probabilitatea
14
1+ip '
metode au marcat aproape 100 de pachete din 5000 sosite. Axa X reprezinta numarul de pachete. Pentru
fiecare metoda, este reprezentat cate un punct pentru fiecare pachet marcat. Asa cum era de asteptat,

pachetele marcate sunt mai grupate in cazul primei metode, decét in cea de-a doua.

pentru p = 0.01 si cu i numarul de pachete nemarcate de la ultimul pachet marcat. Ambele

0 1000 2000 3000 4000 5000

Numarul de pachete
(randul de sus pentru metoda 1, randul de jos pentru metoda 2)

Figura 3.5 Pachete marcate aleator, comparatie intre 2 metode de marcare
3.4 Alte versiuni de implementare ale algoritmului RED

Existd mai multe versiuni ale acestui algoritm, cele mai cunoscute fiind WRED, FRED si
ARED.

3.4.1 WRED (Weighted RED):

WRED este implementarea Cisco pentru Random Early Detection (RED) si este folosita ca
o alternativd pentru modul implicit de aruncare a pachetelor de la sfarsitul unei cozi atunci cand coada
este plina (tail-drop behaviour). WRED este o metoda de evitare a congestiei. Este adresata problema
sincronizarii globale, cAnd mai multe transmisii TCP traverseaza un ruter si ies pe aceeasi interfati. in
momentul inceperii comunicatiei TCP viteza este relativ micd si daca banda incd nu este ocupatd,
fiecare comunicatie va creste in viteza. Cand suma tututror transmisiilor depaseste latimea de banda a
interfetel de iesire, pachetele vor incepe sa fie aruncate. Acest lucru va determina toate comunicatiile
sd-s1 micsoreze viteza de transmisie in acelasi timp, ceea ce va duce la o scaddere semnificativa a vitezei
globale. Din cauza ca sesiunile TCP au avut viteza scazutd in acelasi timp, se vor intoarce la situatia
initiald in care viteza fiecdrei sesiuni este mica iar latimea de banda este inca suficientd. Dupd cum se
poate observa procesul se va relua.

27



WRED

wek - — —— — _— ——

kanda
disponibila cu  L=——w g e e =N o
WRELD

Banda
medie de
congestia

TN
M=\ =
/;/’“W

Timp

Throughput

=\

Figura 3.6 Weighted Random Early Detection

Astfel, in medie, procentul din banda ocupata va fi mult sub 100%. Cu WRED acest
procent va creste semnificativ. WRED nu permite scaderea vitezei tuturor sesiunilor TCP in acelasi
timp. WRED stabileste niste praguri pentru fiecare coadi creata de sistem. Inainte de a pune un pachet
in coadd se uitd la aceste praguri. Dacad numarul de pachete din coadd este mai mic decat pragul
inferior, pachetul este pus in coada; dacad este peste pragul superior, pachetul este aruncat; daca este
intre cele 2 praguri este folositd o functie pentru a se stabili dacd pachetul va fi pus in coada sau
aruncat.

WRED se comportd aproape intr-un mod identic ca RED. Calculeazd dimensiunea medie a
cozii si decide dacd se vor arunca pachete, si dacd da, ce procent din pachete se vor arunca, decizie
luatd pe baza acelorasi variabile descrise anterior in cazul RED.

Diferenta intre RED si WRED este aceea cd WRED construieste un profil WRED pentru
fiecare valoare de clasificare DSCP. Un profil WRED este in fapt un set de praguri minime si maxime
si un procent asociat fiecdrei clase de trafic. Valorile pragurilor sunt definite ca numar de pachete in
coada. Folosind aceste profile, WRED poate trata diferit anumite tipuri de pachete atunci cand are loc o
congestie. Un alt concept de importantda majora ce trebuie tratat, inainte de a discuta configuratia
WRED, este referitor la locul unde poate fi folosit WRED si cum interactioneazd cu uneltele de
management al cozilor.

WRED se bazeaza in decizia asupra cand si cate pachete sa fie descdrcate pe urmatoarele
criterii:

= Dimenisunea medie a cozii
= Pragul minim
= Pragul maxim

In primul rand, precum RED, WRED calculeaza dimensiunea medie a cozii. Apoi compara
aceasta dimensiune cu pragul minim si maxim de marcare. Dacd valoarea medie este intre valorile
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limita ale celor 2 praguri, WRED descarca un procent din pachete, daca valoarea medie depaseste
pragul maxim, WRED descarca toate pachetele noi sosite.

RED face ca diferentierea QoS sda fie imposibild. WRED 1nsa, ofera o detectie cu
considerente fatd de QoS.

3.4.2 FRED (Fair RED)

Fair RED foloseste algoritmul RED la care introduce parmetrii ming si maxq — numarul
minim si maxim de pachete ce pot fi buffer-ate de fiecare link. De asemenea FRED introduce variabila
globald avgcq, un estimator al mediei pachetelor din buffer per canal (link). Link-urile ce trimit mai
putine pachete decat avgcq au prioritate. Numarul de pachete curente din buffer al fiecdrei conexiuni cu
ruterul este retinut in variabila glen. De asemenea FRED poate retine numarul de incercari esuate a
fiecarui link de a raspunde la notificarea congestiei - acesta e retinut in variabila strike. Astfel FRED
poate penaliza link-urile cu valori ale variabilei strike mari [5].

3.4.3 ARED (Adaptive RED)

Adaptive RED 1si configureaza parametrii bazandu-se pe incdrcarea din trafic. Astfel, daca
coada medie se situeazd intre cele 2 praguri atunci max, este crescut aditiv sau scazut multiplicativ In
functie de Incarcarea pe trafic.

Ideea de baza este de a prezice dacd RED trebuie sa devind mai mult sau mai putin agresiv
prin examinarea lungimii medii a cozii de pachete. Dacd aceastd lungime depdseste in mod continuu
pragul minim, atunci algoritmul este prea agresiv. Daca insa lungimea medie depaseste constant pragul
maxim atunci algoritmul nu este suficient de agresiv. Pe baza valorilor medii ale lungimii cozii
algoritmul va ajusta corespunzator valoarea lui max,. Pentru cazul prezentat in continuare max, este
pur si simplu scalat cu unul din factorii a sau p in functie de pragul depasit.

Every Q€ve Update:

If (min ,, < Q(ave) < max,,)
status=Between;

If (Q(ave) < min ,, && status!=Below)
status=Below;
max , =max ,/«a ;

If (Q(ave) > max,, && status!=Above

status=Above;
max , = max ,x /3
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Principalul avantaj al acestui algoritm este faptul ca isi modificd singur parametrii in
functie de incarcarea pe retea. Dezavantajul lui este ca inca nu s-au stabilit clar parametrii optimi cu
care sd lucreze astfel Incat poate avea rezultate contradictorii. [2]

3.5 Caracteristici ale algoritmului RED

Evitarea congestiei

Gateway-ul RED garanteaza faptul ca dimensiunea medie calculatd a cozii nu depaseste
pragul maxim prin aruncarea pacheteleor ce ajung la gateway atunci cand dimensiunea medie a cozii
atinge acest prag. Dacd ponderea Wq pentru procedura mediei mobile ponderate exponential a fost
stabilitd corespunzator, atunci ruterul RED va fi cel care va controla de fapt dimensiunea medie a cozii.
Atunci cand ruterul RED seteaza un bit in antetul pachetelor, in momentul in care dimensiunea medie a
cozii depaseste pragul maxim, Inseamna ca se bazeaza pe colaborarea dintre surse pentru a controla
dimensiunea medie a cozii.

Scala de timp adecvata

Dupa ce este notificatd conexiunea asupra aparitiei congestiei, prin marcarea unui
pachet, intervalul de timp necesar gateway-ului pentru a sesiza o descrestere a ratei de primire a
pachetelor, este de cel putin o perioada dus-intors. Tn cazul gateway-urilor RED, scala de timp pentru
detectia congestiei se potriveste aproximativ cu scala de timp necesard conexiunilor sa raspunda la
congestie. Gateway-urile RED nu notifica conexiunile sa-si reducad ferastra ca rezultat al congestiei
tranzitorii de la gateway.

Lipsa sincronizarii globale
Rata cu care gateway-ul RED marcheaza pachetele, depinde de nivelul congestiei. Pe durata
unei congestii scazute, gateway-ul are o probabilitate micd de a marca fiecare pachet ce soseste. Pe
masurd ce congestia creste, probabilitatea de a marca fiecare pachet creste si ea. Gateway-urile RED,
evitd sincronizarea globala marcand pachetele cu o ratd cat mai mica posibil.
Simplitate
Algoritmul RED poate fi implementat fara costuri ridicate in retelele curente.
Putere globala cat mai mare
Gateway-ul RED controleaza in mod explicit dimensiunea medie a cozii. In figura de

mai jos se poate observa ca pentru legaturi cu utilizare foare mare, puterea globald este mai mare in

cazul folosirii algoritmului RED, decat in situatia folosirii algoritmului Drop Tail. Determinarea
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dimensiunii medii optime a cozii reprezinta insa un obiectiv ce trebuie studiat in continuare. Aceasta
depinde de retele si conditiile de trafic.
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Figura 3.7 Compararea throughput-ului in cazul gateway-urilor RED si Drop Tail
(triunghi pentru RED, patrat pt Drop Tail)

Corectitudine

Acest obiectiv este unul foarte important pentru mecanismele de evitare a congestiei.
Obiectivul corectitudinii nu este bine definit, motiv pentru care, acest aspect va fi tratat cu privire la
performantele algoritmului RED. Gateway-ul RED nu discrimineaza anumite conexiuni sau clase de
conexiuni particulare. Pentru acesta, fractiunea de pachete marcate pentru fiecare conexiune este
aproximativ proportionald cu cota pe care acea conexiune o are la latimea de banda totald. Cu toate
acestea, gateway-urile RED nu incearca sa se asigure ca fiecare conexiune primeste aceeasi fractiune
din throughput-ul total si nu controleaza explicit utilizatorii ce actioneaza necorespunzator. Gateway-
urile RED furnizeaza un mecanism de identificare a nivelului congestiei. De asemenea, aceste gateway-
uri ar putea fi folosite pentru identificarea conexiunilor cu o cotd mare la latimea de banda totala.
Controlul throughput-ului acestor conexiuni ar putea fi realizat prin addugarea unor mecanisme noi.

Posibilitatea implementirii in numeroase situatii

Mecanismul aleator de marcare de pachete este adecvat pentru retele ale caror conexiuni
sunt descrise de o gama largd de timpi de rountrip si de troughtput; este adecvat de asemenea si pentru
o gamd largd a numadrului de conexiuni active simultan. Schimbarile de incarcaturd a retelei sunt
detectate prin modificarile dimensiunii medii a cozii, iar rata de marcare a pachetelor este ajustata
corespunzator.

Chiar si in cadrul unei retele in care ruterul RED semnaleaza congestia prin aruncarea de
pachete marcate, sunt multe situatii in care aruncarea unui pachet nu produce o descrestere a
incarcaturii la router. Dacd ruterul aruncd un pachet apartindnd unei conexiuni TCP, aruncarea
pachetului respectiv va fi detectata de sursa, cel mai probabil dupa expirarea timpului de retransmitere.

31



Aruncarea unui pachet ar putea trece neobservata de sursd in cazul in care ruterul arunca un pachet
ACK corespunzand unei conexiuni TCP sau non-TCP. In ciuda tuturor acestor lucruri, si chiar in cazul
unei retele congestionate caracterizata de un trafic alcatuit dintr-o combinatie de conexiuni scurte TCP
sau non-TCP, routerul are controlul asupra dimensiunii medii a cozii prin faptul cd arunca toate
pachetele primite in momentul in care este depasit pragul de maximum.

Senzitivitatea parametrilor

Spre deosebire de ruterele Drop Tail in cazul carora singurul parametru variabil este
dimensiunea bufferului, ruterele RED au parametri suplimentari care determind pragul superior pentru
dimensiunea medie a cozii, intervalul de timp pe care se calculeazd aceastd dimensiune, si frecventa
maximd cu care se marcheaza pachetele. Mecanismul de evitare al congestiei ar trebui sd aibd o
sensibilitate scazuta a parametrilor, iar acesti parametrii ar trebui sa poata fi aplicati retelelor cu o gama
foarte larga de variatie a largimii de banda.

Tn cazul ruterelor RED parametrii wq, ming si maxy sunt necesari pentru ci persoana
care proiecteaza reteaua sa poata lua decizii constiente in legitura cu dimensiunea medie doritad a cozii
si in legatura cu dimensiunea si durata rafalelor ce vor fi acceptate de buffer.

Parametrul max, poate fi ales dintr-o gama destul de larga de valori, deoarece reprezintd
doar limita superioara pentru probabilitatea pp de marcare a pachetului. Daca nivelul congestiei este atat
de mare incét ruterul sa nu poata controla dimensiunea medie a cozii prin marcarea a cel mult unei
fractiuni de max, dintre pachete atunci dimensiunea medie a cozii va depasi pragul de maximum, iar
ruterul va marca fiecare pachet pana cand congestia va putea fi controlata.

In continuare sunt date cateva reguli de urmat pentru ca algoritmul RED sa ofere o
performantd adecvatd in cazul unei game variate de conditii de trafic si de parametrii ai ruterelor.

= Asigurarea unui calcul adecvat pentru dimensiunea medie a cozii: stabilim
Wg>0,001. Dimensiunea medie a cozii ruterului este limitatd de maxy, atat timp cat
dimensiunea medie calculata a cozii avg reflectd dimensiunea reald. Valoarea ponderii
Wq nu ar trebui stabilitd prea mica pentru ca lungimea medie a cozii sd nu intarzie prea
mult in evidentierea dimensiunilor reale ale cozii.

L+1
1-w, -1 .
L+1+ < mingy,

= Valoarea atribuitad lui miny, trebuie si fie suficient de mare astfel Incat si
maximizeze puterea retelei. VValorile pragurilor ming, si maxy, ar trebui sa fie suficient
de mari pentru a maximiza puterea retelei. Din cauza faptului cd traficul in retea este de
cele mai multe ori in rafale, dimensiunea reala a cozii poate fi de asemenea destul de
variabild; daca lungimea medie a cozii este stabilitd la un nivel prea mic atunci legatura
de iesireva fi utilizata ineficient.
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» Diferenta maxy-ming trebuie sa fie suficient de mare astfel incat sa evite
sincronizarea globala. Pentru a Tmpiedica sincronizarea globald diferenta maxgp-ming,
trebuie sa fie mai mare decat variatia tipica a dimensiunii medii a cozii pe parcursul
duratei dus-intors. Daca aceasta diferentd este prea micd atunci dimensiunea medie
calculata a cozii poate sa oscileze cu regularitate pana la maxth, avand practic aeeasi
comportare cu Drop Tail.

3.6 Identificarea utilizatorilor cu comportament necorespunzator

Ruterele RED oferda un mecanism eficient pentru identificarea conexiunilor care utilizeaza
un procent ridicat din latimea de banda atunci cand se produce congestia. Deoarece ruterele RED aleg
in mod aleator pachetele care sa fie marcate in momentul producerii congestiei, ruterele pot identifica
cu usurintd care dintre conexiuni a primit o parte semnificativa dintre pachetele marcate recent. Atunci
cand numarul de pachete marcate este suficient de mare, conexiunea care a primit un procent ridicat din
pachetele marcate este foarte probabil sa fie si conexiunea care a utilizata cea mai mare parte a largimii
de banda. Aceasta informatie ar putea fi utilizatd de catre nivelele superioare in scopul de a restrictiona
latimea de banda a acelor conexiuni in timpul congestiei.

Ruterele RED notificd conexiunile aparitia congestiei prin marcarea pachetelor.
Probabilitatea de a marca un pachet dintr-o anumita conexiune este direct proportionala cu procentul
din latimea de banda pe care-l utilizeaza conexiunea respectiva in acel moment, spre deosebire de Tail
Drop.

Ruterele RED ar putea pastra cu usurintd o lista cu cele mai recente n pachete marcate.
Dacd o mare parte din pachetele marcate apartin unei anumite conexiuni, este probabil cd aceea
conexiune sa fi avut si un procentaj mare din latimea de banda medie. Dacd unele din conexiunile TCP
primesc procente considerabile din latimea de banda, atunci este foarte posibil ca acea conexiune sa fie
o sursa care nu tine cont de protocoalele TCP curente, sau este o conexiune cu o perioada dus-intors
mai scurtd sau cu o fereastrd mai largd decat cea a altor conexiuni. In oricare dintre aceste cazuri,
ruterul RED poate fi setat astfel incat sa acorde o prioritate mai scazuta acelor conexiuni ce primesc un
procent mai mare din latimea de banda in timpul producerii congestiei.
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CAPITOLUL 4

4. Modificarea algoritmului RED

4.1 Introducere

Asa cum s-a putut observa in sectiunea anterioard, probabilitatea cu care sunt marcate
pachetele, este dependenta de valoarea dimensiunii medii a cozii.

avg — ming,

= max .
Po P max., — ming,

(4
1 — count * p,

Pa =

RED calculeaza probabilitatea de aruncare a pachetelor prin 2 pasi atunci cand lungimea cozii medii
scade intre th_min si th_max. Primul pas este sa calculam o probabilitate numita Pb, care este bazata pe
formula urmatoare:

Pb = Pmax*(avg — th_min)/(th_max-th_min)

Se observa ca probabilitatea Pb se calculeaza pe baza unei functii liniare.
Al doilea pas presupune numararea numarului de pachete care trec prin gateway (count) pana cand
ultimul pachet este aruncat, aplicand urmatoarea formula:

Pa =Pb / (1 — count*Pb)

Urmarind articolul [3] am modificat primul pas aplicand 4 functii diferite pentru calcularea Pb si
compararea rezultatelor. Graficele celor 4 functii sunt reprezentate mai jos:

3
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Ruland simulari pentru aceste functii am obtinut urmatoarele grafice, unde culoarea rosie
repreyinta valoarea curentd a cozii iar culoarea verde reprezintd dimensiunea cozii medii:

cat

Figura 4.2 Grafic folosind functia v1




Figura 4.3 Grafic folosind functia v2

Figura 4.4 Grafic folosind functia v3




Se observa ca folosind functiile v1 si v2 valoarea cozii medii este tinuta la un nivel mai scazut
decat in cazul folosirii algoritmului RED nemodificat, in timp ce folosind funtia v3 se ajunge la un
nivel mai ridicat. In concluzie v1 si v2 sunt mult mai agresive in aruncarea pachetelor atunci cand
valoarea cozii medii este in intervalul [th_min; th_max].

4.2 Solutia propusa pentru modificarea algoritmului RED

Avand in vedere solutiile studiate anterior am propus o modificare a functiei cu care se
calculeaza probabilitatea de aruncare a pachetelor Pb in cazul in care valoarea cozii medii se afla in
intervalul stabilit de noi, [1.3*th_min; 0.7*th_max].

Pb = Pmax * func(avg);

Noua functie intersecteaza un set de puncte ale caror coordonate se pot modifica pentru a se
obtine cele mai bune performante. Urmatorul grafic aratd punctele prin care poate trece dreapta care
descrie functia folosita:

P_max »

yd
yd

0.5 * Punctele
prin care

poate
0.3 trece
0 / : ; .

functia
thigemin 03 0.5 0.7 e

0.7

2

Y

dorita

Figura 4.5

Traseul optim, pentru care se obtin performantele cele mai bune, se cauta facand toate cele 27 de
incerciri posibile. In Figura 4.5 sunt ilustrate toate traseele pe care le poate urma functia folositi la
calcularea probabilitatii de aruncare a pachetelor. Traseul functiei se stabileste in functie de
coordonatele date punctelor pe care le intersecteaza.



CAPITOLUL 5

5. Simulari

5.1 Network Simulator

Scurt istoric

NS2 a aparut in 1989, ca o variantd a simulatorului de retele REAL (simulator conceput
initial in scopul analizei comportamentului dinamic al fluxurilor si al schemelor de control ale
congestiei). Network Simulator 2 este disponibil pentru diferite platforme cum ar fi: FreeBSD, Linunx,
SunOS, Solaris. El poate rula si pe windows prin intermediul unui mediu Linux-like, Cygwin.

NS este folosit foarte mult in cercetare, oferind un suport substantial in simularea
comunicdrii TCP, routing-ului si a protocoalelor multicast, atat in retele cablate cat si wireless (locale
sau prin sateliti).

OTcl

Network Simulator este un simulator orientat pe obiecte, scris in C++, cu o interfata
facutd de un interpretor OTcl. Simulatorul suporta o ierarhie a claselor in C++, si o ierarhie a claselor
asemandatoare pentru interpretorul OTcl. Cele doud ierarhii sunt strdns legate una de cealaltd. Din
perspectiva utilizatorului, existd o corespondentd unu la unu, intre o clasa din cadrul ierarhiei
interpretorului si una din cadrul ierarhiei compilate. Radacina acestei ierarhii este clasa TclObject.
Utilizatorii creeazd simuldri noi prin intermediul interpretorului. Aceste obiecte sunt instantiate in
cadrul interpretorului si sunt oglindite de un obiect corespondent in ierarhia compilata. lerarhia claselor
interpretorului este realizatd automat prin metode definite in clasa TclClass. Obiectele instantiate de
utilizator sunt oglindite prin metode definite in clasa TclObject. Exista si alte ierarhii in codul C++ si
scripturile OTcl. Aceste alte ierarhii nu sunt oglindite Tn maniera TclObject.

De ce doua limbaje?

Network Simulator foloseste doud limbaje deoarece simulatorul are doud tipuri de
obiective pe care trebuie sa le realizeze. Pe de o parte, simulari detaliate ale protocoalelor necesitd un
limbaj de programare al sistemului, care poate manipula eficient bytes, pachete, anteturi si care poate
implementa algoritmi ce ruleaza cu seturi foarte mari de date. Pentru aceste obiective, viteza la rulare
este importantd, in timp ce rularea simularii, gasirea bug-urilor si repararea acestora este mai putin
importantd. Pe de alta parte, o mare parte a cercetdrilor in retele implicad variatii mici ale parametrilor
sau configuratiilor sau numarului de scenarii. In aceste cazuri, timpul necesar iteratiei (schimbarea
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modelului si rularea acestui din nou) este mai importantd. Din moment ce configuratia ruleaza o
singura data (la inceputul simularii), timpul de rulare pentru aceastad parte este mai putin important.

NS impaca cele doud cerinte cu cele doua limbaje, C++ si OTcl. C++ este rapid la
rulare, insd mai greoi la schimbare, facandu-1 potrivit pentru implementarile detaliate ale protcoalelor.
OTecl ruleaza mult mai greu, insa poate fi schimbat foarte rapid (si interactiv), facandu-I ideal pentru
configurarea simularilor.

Network Animator

Nam este o unealtd pentru animatii, bazatd pe Tcl/TK , folositd pentru vizualizarea
datelor simuldrilor de retele. Teoria de implementare din spatele Nam a fost crearea unui animator care
sd poata citi seturi foarte mari de date pentru animatii si care s poata fi indeajuns de extensibil pentru a
putea vizualiza o viariatate foarte mare de situatii de retele. Avand aceasta constrangere, nam a fost
creat sd poatd citi comenzi simple de animatie din interiorul unor fisiere foarte mari de urmarire. Pentru
a putea lucra cu seturi de date foarte mari pentru animatii, cantitatea de informatie retinutd in memorie
este foarte mica. Comenzile sunt retinute in fisier si sunt recitite ori de cate ori este necesar.

Primul pas pentru a putea folosi nam este crearea unui fisier de urmarire. Acest fisier
contine informatii referitoare la topologii, noduri, legaturi dar si pachete. De obicei, acest fisier este
creat de catre Network Simulator.

Dupa ce a fost generat fisierul pentru urmarire, acesta este pregatit pentru a putea fi
animat de catre nam. La pornire, nam citeste fisierul, creaza topologia, creeaza o fereastra pop-up,
realizeaza layout-ul necesar si se opreste la momentul de timp 0. Network animator are o interfata
pentru utilizator insd permite controlul asupra multor aspecte ale animatiei.

Instalarea simulatorului

Simularile au fost realizate cu ajutorul simulatorului Network Simulator v2.35 ruland pe un
sistem de operare Ubuntu 10 instalat pe o masind virtuald creata pe un Notebook HP 4520s, avand
urmatoarele specificatii: processor Intel Core i3, memorie RAM 4GB, memorie externa 400GB.

Pentru instalarea simulatorului am urmat urmatorii pasi:

-descarcarea si instalarea fisierului ns-2 all-in-one cu urmatoarele comenzi:
$ wget http://nchc.dl.sourceforge.net/sourceforge/nsnam/ns-allinone-
2.34.tar.gz
$ tar -xzvf ns-allinone-2.34.tar.gz
$ cd ns-allinone-2.34
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$ sudo apt-get install build-essential autoconf automake libxmu-dev
$ ./install

-setarea variabilelor [6]
$ gedit ~/.bashrc
$ source ~/.bashrc

-validare
S cd ns-2.34
$ ./validate

5.2 Modificarea simulatorului

Pentru modificarile prezentate in capitolul anterior, pentru calculul functiei necesare pentru

determinarea probabilitatii de aruncare a pachetelor, Pb, am modificat fisierele sursa red.cc si red.h ale
simulatorului NS2.

In fisierul sursi a algoritmului RED, red.cc, am facut urmatoarea modificare pentru calculul
probabilitatii de aruncare a pachetelor Pb:

REDQueue: :calculate p new(double v _ave, double th max, int gentle, double v_a,
double v b, double v _c, double v _d, double max p)

double p;
double 11, 12, 13, 14,15,16, d;
if (gentle && v_ave >= th max) {
// p ranges from max p to 1 as the average queue
// size ranges from th max to twice th max
p=v.c* v ave + v d;
} else if (!gentle && v_ave >= th max) {
// OLD: p continues to range linearly above max p as
// the average queue size ranges above th max.

// NEW: p is set to 1.0

} else {
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d= edp .th max - edp .th min;
ll=edp_ .th min+edp .pl*d;
12=edp .th min+edp_ .p2*d;
13=edp_.th min+edp .p3*d;
l4=edp_ .p4*max p;

15=edp_ .p5*max p;
lé=edp_.p6*max p;

if ((v_ave <= 11)&&(v_ave>= edp .th min)) {

p=v.a* v ave + v b;

else if ((v_ave <= 12)&&(v_ave > 11)) {
double slope, intercept, £f;
double dx, dy;

dx = 12 - 11;

dy 15 - 14;

slope = dy / dx;

intercept = 14 - slope * 11;
p=slope*v_ave + intercept;

else if ((v_ave <= 13)&&(v_ave > 12)) {
double slope, intercept, f;

double dx, dy;

dx = 13 - 12;

dy

16 - 15;

slope = dy / dx;

intercept = 15 - slope * 12;
p=slope*v_ave + intercept;

else if ((v_ave > 13)&&(v_ave<th max)) {
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p=v.a?*v.ave + v b;

}
}
// p = (v_ave - th min) / (th max - th min)
p *= max p;
if (p > 1.0)
p=1.0;
return p;
}

5.3 Scenariul simulat

&S @ nam:out.nam

File Views Analysis | out nam |

« | o« | o= e | » |‘

Step: 2. 0ms
T

0136000

Lo |O|=8 |4

Figura 5.1 Topologia utilizata
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Topologia utilizata este alcatuitd din:
- 5 link-uri cu o latime de banda de 10 Mbps
- 1 link bottleneck cu o latime de banda de 1,5 Mbps si un delay de 20 ms

Consideram ca avem sase conexiuni FTP ce utilizeaza TCP, si setam dimensiunea maxima a
ferestrei la 30. Fiecare dintre cele patru noduri trimit trafic FTP pe parcursul intregii perioade de
simulare (10 secunde). Dimensiunea cozii de bottleneck este 25.

Se alege dimensiunea de 552 de bytes pentru pachetul TCP (pachetul efectiv creat Tn timpul
simuldrii are 592 bytes deoarece se adauga 40 bytes ce corespund headerului).

Valorile utilizate pentru parametrii RED sunt cele standard : miny=5, maxi=15, w=0,002, unde
ming, reprezintd coada minima, maxs reprezintd coada maxima, iar wq reprezinta incdrcarea cozii.

Pentru realizarea scenariului am creat un script folosind limbajul TCL. Scriptul este atasat in
Anexal. Pentru rularea scriptului se apeleaza comanda $ ns RED.tcl x1 x2 x3 yl1 y2 y3,unde
x1, X2, x3, y1, y2, y3 reprezinta parametrii punctelor care descriu functia folosita.

' P mazx ']

yd
yd

Sz
0.3 * Punctele
prin care

\/ poate
0.3

trece
functia

doriti
thigmn 0.3 0.5 0.7 t mes

Y

Figura 5.2 Exemplu: $ ns RED.tcl 3 5 7 55 5



CAPITOLUL 6

6 Prezentarea rezultatelor

Am rulat simulari pentru toate cele 27 de cazuri de alegere ale punctelor pentru construirea
functiei, iar in continuare voi prezenta graficele care descriu variatia cozii medii, numarul de pachete
aruncate si frecventa de aruncare a pachetelor, pentru cele mai semnificative dintre aceste cazuri.

0.7 \

0.5

0.3

D I I 1 1
th,_mun 0.3 0.5 0.7 W

Figura 6.1 Grafic functie in cazul configuratiei 357335
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Figura 6.2 Variatia cozii medii si a cozii curente in timp pentru configuratia 357335
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Figura 6.3 Variatia numarului de pachete aruncate in timp pentru configuratia 357335
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Figura 6.4 Frecventa de aruncare a pachetelor in timp pentru configuratia 357335

Se observa o frecventa de aruncare a pachetelor mai mica decat in cazul folosirii algoritmului

pd
/

0.7 Lo

03 0.5

Figura 6.5 Grafic functie in cazul configuratiei 357555
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Figura 6.6 Variatia cozii medii si a cozii curente in timp pentru configuratia 357555
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Figura 6.7 Variatia numarului de pachete aruncate in timp pentru configuratia 357555
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Figura 6.8 Frecventa de aruncare a pachetelor in timp pentru configuratia 357555

Se observa ca in aceasta configuratie am obtinut cele mai bune rezultate pentru frecventa de
aruncare a pachetelor.
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Figura 6.9 Grafic functie in cazul configuratiei 357777
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Figura 6.10 Variatia cozii medii i a cozii curente in timp pentru configuratia 357777

80

70

60

50
x RED

40 + RED modificat

30

20

10

0 hosmmommsend™ — . . . . .
0 2 4 6 8 10 12

Figura 6.11 Variatia numarului de pachete aruncate in timp pentru configuratia 357777
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Figura 6.12 Frecventa de aruncare a pachetelor in timp pentru configuratia 357777

In continuare voi prezenta un tabel cu date centralizate in urma simularii cu mai multe tipuri de
configuratii pentru construirea functiei de care ne folosim pentru calculul probabilitatii de aruncare.

Varianta algoritm Variatia cozii medii Frecventa de aruncare a | Variatia frecventei de I(alpha=0.5)
fata de RED pachetelor aruncare fata de RED

RED original 0 0.00688642 0 1

357357 0.30514258 0.006449777 -0.06340637 0.939804168
357333 0.296452406 0.006895891 0.001375344 0.958704134
357335 0.292464612 0.006600976 -0.041450304 0.931150361
357373 0.320120375 0.006828236 -0.008449064 0.990420391
357555 0.310936354 0.006402293 -0.070301643 0.945326038
357753 0.296452406 0.006895891 0.001375344 0.958704134
357777 0.323141197 0.00644672 -0.063850338 0.967431951

Pentru o evaluare mai buna a performantei noilor algoritmi s-a introdus in tabel un parametru
integrator I = a*A + (1-a)*B, calculat in functie de parametrul A, care reprezinta o valoare scalatd a
variatiei cozii medii fata de dimensiunea cozii medii folosind algoritmul RED original, si parametrul B,
care reprezinta o valoare scalatd a variatiei frecventei de aruncare fata de variatia frecventei de aruncare

50




a algoritmului RED original. Cu cat acest parametru integrator are o valoare mai mica cu atat
algoritmul este mai eficient decat algoritmul RED original.

Frecventa de aruncare a pachetelor

357777
357753
357555
357373
357335
357333
357357
RED original
0.0061 0.0062 0.0063 0.0064 0.0065 0.0066 0.0067 0.0068 0.0069 0.007
Figura 6.13
Variatia frecventei de aruncare a pachetelor
357753
357333
ED original
-0.08 -0.07 -0.06 -0.05 -0.04 -0.03 -0.02 -0.01 0 0.01

Figura 6.14
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Valorile parametrului |

357777
357753
357555
357373
357335
357333

357357

0.9 0.91 0.92 0.93 0.94 0.95 0.96 0.97 0.98 0.99

Figura 6.15

Urmarind datele din tabelul prezentat mai sus, precum si Figura 6.14, se observa ca, din punct de
vedere al frecventei de aruncare a pachetelor, algoritmul care foloseste configuratia 357555 are
frecventa de aruncare cu 7% mai mica decat algoritmul RED original. In concluzie, urmarind doar
acest parametru, configuratia 357555 este optima, insa trebuie urmarit si parametrul care indica
dimensiunea cozii medii. Asadar vom urmari variatia parametrului integrator I, care depinde atat de
frecventa de aruncare a pachetelor, cat si de dimensiunea medie a cozii. Din Figura 6.15, care arata
variatia parametrului I, rezulta cd algoritmul optim este determinat de traseul functiei cu configuratia
357335, prezentat in Figura 6.1.
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CAPITOLUL 7

Concluzii

Detectia aleatoare timpurie (RED) reprezinta un mecanism eficient pentru evitarea congestiei la
nivelul gateway-ului, in colaborare cu protocolul de transport din retea. Gateway-urile RED arunca
pachetele atunci cand dimensiunea medie a cozii depaseste pragul maxim maXn.

Probabilitatea cu care gateway-ul RED alege sa notifice conexiunile despre aparitia congestiei,
este aproximativ proportionald cu cota cu care conexiunile respective participd la latimea de banda
totald. Rata cu care ruterul marcheaza pachetele, depinde de nivelul congestiei. Cu ajutorul algoritmului
RED se pot lua decizii constiente referitoare la dimensiunea medie a cozii si a dimensiunii maxime a
cozii de pachete, de la nivelul gateway-ului.

S-a studiat fenomenul combaterii congestiei cu strategii de tip RED, pornind de la solutiile
initiale ale Iui Jacobson, trecand prin solutiile ulterioare prezentate [3]. A fost examinat in special
articolul prezentat in Capitolul 4 si s-a experimentat 0 metoda originala de calcul a celei mai bune
strategii. S-au facut modificari in simulatorul Network Simulator in codurile sursa si in programul
TCL, prin care s-au efectuat experimentari si s-au obtinut performante de valori medii pentru coada de
asteptare si pentru frecventa de aruncare a pachetelor.

S-a calculat un parametru integrat de performanta si s-a obtinut in raport cu acesta o strategie
noud de calcul a probabilitatii de aruncare a pachetelor care sd minimizeze parametrul integrator.
Rezultatul a fost prezentat in tabele si grafice care arata o imbunatitire de 6,9% fata de algoritmul
RED.
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Anexa 1. Codul TCL

set

set
set
Sns

set
Sns

set
set
set
set
set
set

puts

ns [new Simulator]

tf [open outm.tr w]
windowVsTime [open winm w]
trace-all $tf

nf [open out.nam w]
namtrace-all $nf

pl [lindex S$argv 0]

p2 [lindex S$Sargv 1]

p3 [lindex S$argv 2]

p4 [lindex S$argv 3]

p5 [lindex S$argv 4]

p6 [lindex Sargv 5]
1

"pl: $pl; p2: Sp2; p3: $p3; p4: Spd; p5: $p5; p6:

Queue/RED set thresh 5
Queue/RED set maxthresh 15
Queue/RED set g weight  0.002
Queue/RED set pl $pl
Queue/RED set p2 S$p2
Queue/RED set p3_  $p3
Queue/RED set p4 S$p4
Queue/RED set p5 $pb5
Queue/RED set p6_ $pb

set
set

for
set

}

Sns
Sns
Sns
Sns
Sns
Sns
Sns
Sns

Sns
Sns
Sns
Sns
Sns
Sns
Sns
Sns

NumbSrc 7
Duration 50

{set 7 1} {$j<=$NumbSrc} {incr J} {
S($3) [$ns node]

duplex-1link $S(1) $S(3) 10Mb 3ms DropTail
duplex-1link $S(2) $S(3) 10Mb 4ms DropTail
duplex-1link $S(3) $S(5) 10Mb 5ms DropTail
duplex-1link $S(4) $S(5) 10Mb 6ms DropTail
duplex-1link $S(5) $S(6) 10Mb 7ms DropTail
duplex-1link $S(6) $S(7) 1.5Mb 20ms RED
queue-limit $S(6) $S(7) 25

queue-limit $S(7) $S(6) 25

duplex-link-op $S (1) $S(3) orient right-down
duplex-link-op $S(2) $S(3) orient right-up
duplex-link-op $S(3) $S(5) orient right-down
duplex-link-op $S(4) $S(5) orient right-up
duplex-link-op $S(5) $S(6) orient right
duplex-link-op $S(6) $S(7) orient right
duplex-link-op $S(6) $S(7) queuePos 0
duplex-link-op $S(7) $S(6) queuePos 0
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#5S(3) add-route $S(2) $S(6)

set tcp(l) [$Sns create-connection TCP/Reno

$tcp(l) set window 30

set tcp(2) [$ns create-connection TCP/Reno

Stcp(2) set window 30

set tcp(3) [$ns create-connection TCP/Reno

$tcp(3) set window 30

set tcp(4) [$Sns create-connection TCP/Reno

Stcp(4) set window 30

set tcp(5) [$ns create-connection TCP/Reno

Stcp (5) set window 30

#parametrizarea suselor tcp

for {set j 1} {$j<=5} {incr j} {
$tcp($]J) set packetSize 552

}

set ftpl [Stcp(l) attach-source FTP
set ftp2 [Stcp(2) attach-source FTP
set ftp3 [Stcp(3) attach-source FTP
set ftpd [$Stcp(4) attach-source FTP
set ftp5 [$tcp(5) attach-source FTP

# Tracing a queue

set redg [[$ns link $S(6) $S(7)] queue]

set tchan_ [open all.g w]
$redg trace curqg_

$redg trace ave

$redqg attach $tchan

#set redq [[S$ns link $S (1) $S(3)] queue]

#set traceqg_  [open all2.q w]
#Sredq trace curq

#Sredqg trace ave

#Sredq attach Straceq

Sns at 0.0 "$ftpl start”
$ns at 1.0 "$ftp2 start"
$ns at 2.0 "$ftp3 start"
Sns at 3.0 "$ftp4 start"
Sns at 10 "finish"

proc finish {} {
global nf , tchan , tf , ns
$ns flush-trace
close S$tf
close $nf
#puts "running nam..."
exec nam out.nam &

exec grep "~d" outm.tr > aruncm.tr
exec grep ""+" outm.tr > engm.tr
exec grep ""-" outm.tr > dequ.tr

set awkCode {
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if ($1 == "Q" && NE>2) {
print $2, $3 >> "temp.q";
set end $2

}
else 1if ($1 == "a" && NF>2)
print $2, $3 >> "ave.tr";

}

set awkCode3 {
{

print $2 >> "PKTARUNC.q";

set end $2

}

set £ [open temp.queue w]
puts S$f "TitleText: red"
puts S$f "Device: Postscript"

if { [info exists tchan ] } {
close $tchan_

}

exec rm —-f temp.q ave.tr

exec touch ave.tr temp.q

exec awk S$awkCode all.g
exec awk S$awkCode3 aruncm.tr

puts $f \"queue

exec cat temp.q >@ $f
puts S$f \n\"ave queue
exec cat ave.tr >@ S$f

close S$f
exec xgraph -bb -tk -x time -y queue temp.queue &
exit O
}
set gfile [$ns monitor-queue $S(6) $S(7) [open queuem.tr w] 0.05]

[$Sns link $S(6) $S(7)] queue-sample-timeout;

Sns run
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